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Kapitel 1

Einleitung

Die zentraleFragedieserDiplomarbeitlautet:

Ist KryptographieeineGeheimwissenschaft?

Odergenauerundbescheidener:Wie kannKryptographietheoretischfundiertwerden?

Was ist Kryptographie? Die
”
Kryptographie“ ist ein Teilgebietder Wissenschaftder

”
Kryptologie“, diesichmit Geheimschriftenbescḧaftigt. DasbesondereMerkmalderKryp-

tographieist, daßchiffrierte Nachrichtenöffentlich zug̈anglichsind. In der Kryptographie
werdenVerfahrenentwickelt unduntersucht,die esUnbefugtenunmöglich machensollen,
offene,aberchiffrierte Geheimschriftenzu entziffern. Ein zentralerAspektderKryptogra-
phie ist die Bewertungder Sicherheitvon eingesetztenVerfahren. Ein kryptographisches
Verfahrengilt alssicher, wennunbefugteEntziffererdie durchdiesesVerfahrenchiffrierten
Nachrichtenmit vertretbaremAufwandnichtdechiffrierenkönnen.

Milit ärisch gepr̈agte Kryptographie Bis vor wenigen Jahrenwurde Kryptographie
fast ausschließlichfür milit ärischeZwecke genutzt. In diesemZeitraumwar die Kryp-
tographieeine Geheimwissenschaft:KryptographischeForschungwurde nur von und für
milit ärischeEinrichtungenbetrieben,und die Forschendendurften ihre Ergebnisseder
Öffentlichkeit nicht präsentieren.EineAusnahmedermilit ärischenGeheimniskr̈amereibil-
det die Begründungder informationstheoretischenKryptographievon CLAUDE E. SHAN-
NON ([Sha49]), diealsErgebnisderForschungim zweitenWeltkrieg anzusehenist.
In SHANNONs Modell ist die RechenkrafteinesunbefugtenEntzifferersnicht beschr̈ankt.
Er definiertunterdieserrigorosenVoraussetzungperfekteSicherheitalsdie Unmöglichkeit,
nützlicheInformationenauseinerchiffriertenNachrichtzuberechnen,ohnedenSchl̈usselzu
kennen.SHANNON erkannte,daßperfekteSicherheitnurdannmöglich ist, wenndieAnzahl
derBits, die SenderundEmpfängerübereinenöffentlichenKommunikationskanalaustau-
schen,höchstensso groß ist wie die Anzahl der Bits, die sie vorher übereinengeheimen
Kommunikationskanalvereinbarthaben.

Kryptographiefür dieMassen Für sicherheitsrelevanteAnwendungenin großenRech-
nernetzen,wie z.B.demElectronicCommerceim Internet,sindkryptographischeMethoden
mit perfekterSicherheitnicht einsetzbar. DasSchl̈usselmanagementist viel zu aufwendig.
Bevor zweiTeilnehmerabḧorsicherkommunizierenkönnen,müssensieeinenSchl̈usselaus-
getauschthaben,dessenLängedie Längeder zu sendendenNachrichtnicht unterschreitet.
Für ein Rechnernetzmit � Benutzernwerden ��� �
	 geheimeSchl̈usselben̈otigt. Die Struktur
desInternetmachtesnotwendig,daßsichdieBenutzerauthentifizierenundihreNachrichten
signieren.WINFRIED DIFFIE undMARTIN E. HELLMAN initiierten 1976in ihremArtikel
[DH76] eineneueForm von Kryptographie,die für denEinsatzin großenRechnernetzen
geeignetist. Im Unterschiedzu SHANNONsAnsatzwird realistischerweisedavonausgegan-
gen,daßdieRechenkraftvon unbefugtenEntzifferernbeschr̈anktist.
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Außerdemwird derBegriff derperfektenSicherheitumgangen:einkryptographischesVerfahrengilt schon
alssicher, wennunbefugteEntziffererin einervertretbarenZeit nicht in derLagesind,nützlicheInforma-
tionenauschiffriertenNachrichtenzu gewinnen.
DIFFIE undHELLMAN führtendasKonzeptderPublic-Key-Kryptosystemeein,die einefaszinierendeEi-
genschaftbesitzen:SenderundEmpfängerkönnenauf einemöffentlichenKommunikationskanalmit ge-
heimenNachrichtenkommunizieren,ohnesichjemalsaufeinengemeinsamengeheimenSchl̈usselgeeinigt
zu haben.DaserstePublic-Key-Kryptosystemwurdevon RONALD L. RIVEST, ADI SHAMIR und LEO-
NARD M. ADLEMAN ([ARS78]) entworfen.DasRSA-Verfahrenwird auchnochheutevielfacheingesetzt.

Wer garantiert für die Sicherheit? Die moderneKryptographiebesitztnicht nur Vorteile. Im Gegen-
satzzu SHANNONs Ansatzkannheutzutageniemandbeweisen, daßein Public-Key-Kryptosystemsicher
ist: Es ist ein offenesProblem. Am Beispiel desRSA-Verfahrensläßt sich gut verdeutlichen,warum
ausschließlichExpertendie Sicherheitauf der Grundlagevon empirischen Untersuchungengarantieren
können. Mit einemeffizientenAlgorithmuszur Faktorisierungvon ganzenZahlensind Nachrichten,die
mit demRSA-Verfahrenchiffriert wurden,dechiffrierbar. Glücklicherweisekenntheutzutageniemand(?)
einenderartigenAlgorithmus.Darausauf die SicherheitdesRSA-Verfahrenzu schließen,wärenaiv. Auf
dereinenSeitegibt esevtl. andereAngriffspunkte.Auf deranderenSeitekannessein,daßeseineneffi-
zientenAlgorithmusgibt, dernahezualle Zahlenin ihre Primfaktorenzerlegenkann. Für denEinsatzdes
RSA-VerfahrensmüssenZahlenbestimmtwerden,die kein bekannterAlgorithmus in annehmbarerZeit
faktorisierenkann.Dochwie sehendieseaus?Manmußsichauf MeinungenvonExpertenverlassen.

Benutzungvon komplexiẗatstheoretischenAnnahmen In derKomplexitätstheoriewird dieSchwie-
rigkeit untersucht,Problemealgorithmischzu lösen.Genauerwird derFragenachgegangen,wieviel Zeit
undSpeicherplatzeineTURING-MaschinezurLösungeinesProblemsmindestensben̈otigt. Dasist für eine
theoretischeFormalisierungdermodernenKryptographievonenormerWichtigkeit: Ein kryptographisches
Systemsoll einemlegalenBenutzernureinengeringenZeitaufwandabverlangen,einemillegalenBenutzer
dagegeneinenungeheurenZeitaufwand.

Beschränkung auf grundlegendeFunktionen Durchdie Beschr̈ankungauf wenigeprimitive kryp-
tographischeFunktionensoll dieAnzahlderAngriffsmöglichkeitengesenktwerden.One-Way-Funktionen
sinddie Grundbausteinevon vielenkryptographischenVerfahren.GrobgesprochensindOne-Way-Funk-
tionenFunktionen,die immereffizient zu berechnen,aberfast immerschwierig,d.h.mit hohemAufwand,
zu invertierensind. Der aktuelleStandderKomplexitätstheoriekannihre Existenznicht nachweisen.Dies
ist auchkeinWunder, denndieExistenzeinerOne-Way-FunktionwürdedieAussage

” �
���� � “ implizie-
ren. Die Existenzvon One-Way-FunktionenkonntebislangaberselbstunterderAnnahmevon ������ �
nicht nachgewiesenwerden.

ProblemederkomplexiẗatstheoretischenKryptographie DerkomplexitätstheoretischenKryptogra-
phiesindeinigeVorbehalteentgegenzubringen.
Zumeinenist dieKomplexitätstheorienuraufWorst-Case-Analysenfixiert. Maninteressiertsichnurfür die
InstanzeneinesProblems,die RechnernmaximaleLeistung(RechenzeitundSpeicherplatz)abverlangen.
GeheimeNachrichtensollenfür unbefugteEntzifferernicht im Worst-Caseschwierigzu dechiffrierenzu
sein,sondernim Average-Caseundbessernochim

”
Most-Case“.

Zum anderenwerdenin der Komplexitätstheorienur asymptotischeAussagengetroffen. Mit Grenzwert-
betrachtungenkannnicht bewiesenwerden,daßein kryptographischesVerfahrenbei einerverwendeten
Schl̈ussell̈angevon 512Bit sicherist.

Ein möglicher Ausweg KürzlichstellteM IKLÓS AJTAI in [Ajt96] einenAnsatzvor, mit demesmöglich
ist, aufderGrundlagevonetabliertenkomplexitätstheoretischenAnnahmenbeweisbarsicherePublic-Key-
Kryptosystemezu konstruieren.Das IBM ResearchMagazinebeschreibtin der 2. Ausgabe1997diesen
Ansatz:
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A CryptographicCoup
WhenM IKLÓS AJTAI, a computerscientistat IBM’s AlmadenResearchCenter, re-
vealeda major mathematicalproof last year, he pointedthe way to a significantad-
vancein cryptography. Healsosetoff araceto exploit hiswork for computersecurity.
Now, AJTAI andhis AlmadencolleagueCYNTHIA DWORK have emergedasleaders
on thepathto creatinga practicalpublic key encryptionsystembasedon his results.
Thenew approachis thefirst cryptographicsystemthatprovidesa high level of ma-
thematicallyprovenprotectionfor computerdatatransmittedovernetworks.
Like conventionalpublic key cryptography, thenew systemscramblesdatasentover
theInternetandothernetworksbyencryptingit with auniversallyavailablepublickey.
Only therecipientcandecryptthedata.To doso,heor sheusessoftwarethat,for each
message,randomlygeneratesaprivatekey, known only to therecipient.To cracksuch
a system,individualscould theoreticallyeavesdropon transmissionselectronically,
in hopesof identifying privatekeys that arerelatively easyto crack. Most methods
of generatingprivatekeys, suchasthosebasedon factoringvery large numbers,do
occasionallyproducekeys thataresimpleto break.TheAlmadenresearcherssetout
to removethatvulnerability.
AJTAI ’s advancefocusedon so-calledlatticeproblems.AJTAI showedthateverysin-
gle randomlygeneratedinstanceof a speciallyconstructedlatticeproblemis equally
difficult — andalmostimpossible— to solve. Thenhe andDWORK convertedthat
knowledgeinto aworking methodof generatingprivatekeys.
Accordingto PRABHAKAR RAGHAVAN, seniormanagerof computerscienceat Al-
maden,the new systemhastwo advantagesover currentcryptographictechniques.
Every possibleprivatekey is asdifficult to crackasevery other. Listeningin on the
processesof privatekey generationdoesn’t help. Eavesdropperscangain no clues
abouthow to breaktheprivatekey, howeveroftenthey monitorprivatekey transacti-
ons.In addition,theapproachpermitsusersto adjustthelevel of securityonasliding
scale,to complywith differentgovernmentalregulations.
Thepresentform of thesystemis impractical. It requiresencryptionkeys far longer
thanthemessagesthatthey encrypt,andit runstooslowly to beeffective. “We’ll need
anotherreasonablygoodmathematicalbreakthroughto reachthe point at which it’s
competitive with currentcryptographicmethods,” saysRAGHAVAN. Evenwhenthat
occurs,RAGHAVAN warns,non-technicalissuessuchasmarketabilitywill determine
thetechnology’smarket appeal.Nevertheless,thesecondstageof theraceto exploit
AJTAI ’s advancehasstarted,with Researchamongtheearlyleaders.

Ziele dieserDiplomarbeit DasZiel dieserDiplomarbeitist es,denAnsatzvon AJTAI vorzustellenund
zubewerten.
AJTAI zeigt, daßdie Abbildung ������������ ��� für �! "��#%$'&(#��*),+ � , �- �.
/0�2143 � mit & �6587 und� �69�:45�;=<4> � &
? eineOne-Way-Funktionist, wennesfür dassogenannte

”
shortestvectorproblem“ kei-

neneffizientenLösungsalgorithmusgibt.
Das Besondereund NeuediesesResultatsist die Zurückführungder Average-Case-Schwierigkeit (bzw.
Most-Case-Schwierigkeit) der

”
Invertierung“derOne-Way-FunktionaufdieWorst-Case-Schwierigkeit des

”
shortestvectorproblem“.

Esist notwendig,dieKomplexitätstheoriedes
”
shortestvectorproblem“zustudieren,um AJTAIsErgebnis

zu bewerten.GegebenseieineMenge @ � #�ACBED�FCF2F'DG#HA )JILK ) , wobei AMB'�CN2N2NO�PA ) linearunabḧangige
VektorendesK ) sind.Geometrischist dieMenge@ einGitter. Das

”
shortestvectorproblem“bestehtdarin,

einenkürzestenVektorin derMenge@RQ8.(ST3 zufinden.
Genauerbeweist AJTAI, daßdie Abbildung ���U�V���W��X��� eineOne-Way-Funktionist, wenneskeinen
effizientenAlgorithmuszur Berechnungeiner 58Y -Approximationfür das

”
shortestvectorproblem“ gibt.

Eine 5ZY -Approximation ist ein Vektor aus @[Q8.(ST3 , der höchstens58Y mal so lang ist, wie ein kürzester
Vektoraus@[Q8.(ST3 . DerbestebekannteeffizienteAlgorithmuszurApproximationvonkurzenGittervektoren
berechnetnureine :]\ )C^ B*_�` � -Approximation.Fallses� � -hartist, eine 5ZY -Approximationfür das

”
shortest

vectorproblem“ zu berechnenund � �a��cb � gilt, dannist die moderneKryptographiemit Hilfe einer
etabliertenkomplexitätstheoretischenAnnahmebegründet.
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DANIELE M ICCIANCIO zeigtein [Mic98a], daßdieBerechnungeiner d :feUg -Approximationfür das
”
shor-

testvectorproblem“ � � -hartist. ODED GOLDREICH undSHAFI GOLDWASSER bewiesenin [GG98] hin-
gegen,daßdieBerechnungeiner h 5 $ ;jik5 -Approximationfür das

”
shortestvectorproblem“unterüblichen

komplexitätstheoretischenVoraussetzungennicht � � -hartseinkann.
AJTAIsTheoremist einbeachtlicherSchrittfür die theoretischeFundierungderKryptographie,daeszeigt,
wie derWorst-CaseeinesProblemsaufdenAverage-Caseeinesevtl. anderenProblemszurückgef̈uhrtwer-
denkann.
Die Frage

”
Ist KryptographieeineGeheimwissenschaft?“bzw.

”
Gibt eseinekomplexitätstheoretischeFun-

dierungderKryptographie?“kannnochnicht endg̈ultig mit
”
NEIN!“ beantwortetwerden.

Die Leserinund der Leserdarf sich darauffreuen,an eineSpitzeder kryptographischenGrundlagenfor-
schunggeführt zuwerden.

Der Aufbau dieserDiplomarbeit Die Diplomarbeitist in drei Hauptteilegegliedert:l Grundlagenl Zur Komplexitätdes
”
shortestvectorproblem“l KryptographischeAnwendungen

Im erstenHauptteilwerdendie Grundlagen,die für dasVersẗandnisderweiterenKapitel ben̈otigt werden,
gesammelt.Es werdenGrundlagenausdrei Gebietenben̈otigt: Komplexitätstheorie,Kryptographieund
diskreteGeometrie.
Im zweitenHauptteil wird auf die Komplexitätstheoriedes

”
shortestvector problem“ eingegangen. Es

werdenzun̈achstdiewichtigstenalgorithmischenProblemederGittertheorieerläutertundformalisiert.Da-
nachwird dasErgebnisder � � -Härtedes

”
shortestvectorproblem“ von M ICCIANCIO vorgestelltund

eineBeweislücke der Originalarbeitgeschlossen.Anschließendwird dasResultatvon GOLDREICH und
GOLDWASSER im Detail behandelt.
Im drittenHauptteilwird die KonstruktionderOne-Way-Funktionauf derBasisdesTheoremsderWorst-
Case/Average-Case-̈Aquivalenzvon AJTAI erklärt. Dort wird die Literaturum vollständigeBeweiseberei-
chert.



Kapitel 2

Grundleg endes zur
Komple xit ätstheorie und zu
Appr oximationsalgorithmen

In diesemKapiteldiskutierenwir dasRechnermodell,daswir sp̈aterbenutzenwerden,sowie
die Komplexitätsklassen,die für unserekryptographischenUntersuchungenrelevant sind.
Die effizienteApproximierbarkeit einerOptimierungsvariantedes

”
shortestvectorproblem“

wird einezentraleRolleeinnehmen,sodaßwir andiekomplexitätstheoretischenGrundlagen
vonApproximationsalgorithmenerinnern.

Wir werdenfür alle komplexitätstheoretischenBetrachtungenTURING-Maschinenmodelle
benutzen,jedochzur Beschreibung und Analysevon konkretenAlgorithmenein intuitives
Rechnermodell,umunnötigeFormalismenzuvermeiden.Im wesentlichenist eineTURING-
Maschine,die hier nicht näherdefiniertwerdensoll, einemathematischeAbstraktioneines
Digitalcomputers.

Nachder wohlbekanntenCHURCH-TURING-Thesestimmt die Klasseder Funktionen,die
wir intuitiv alsberechenbaransehen,mit derKlassederFunktionen̈uberein,diemit Hilfe von
TURING-Maschinenberechnetwerdenkönnen.Die starke CHURCH-TURING-Thesebesagt
sogar, daßdieKlassedereffizientberechenbarenFunktionenmit derKlassederFunktionen,
diedurchTURING-Maschineneffizientberechnetwerdenkönnen,̈ubereinstimmt.Wir legen
diestarkeHypothesezugrunde,obwohl dasModell derQuantenrechner, mit denenmanz.B.
effizient ganzeZahlenin Primfaktorenzerlegenkann(siehe[Sho94]), die starke Hypothe-
sewiderlegenkönnte. Da vermutlichQuantenrechnerin der näherenZukunft nicht gebaut
werdenkönnen,erscheintderAnsatz,diestarke Hypothesezugrundezu legen,realistisch.

Zur verwendetenLiteratur: Klassiker der Grundlagender theoretischenInformatik sind
[HU79] und[GJ79]. Neueresfindetsich in [Weg93] und[Weg98]. Die im erstenAbschnitt
definiertenBegriffe habensich etabliert,die im zweitenAbschnittnochnicht. Sie sind im
wesentlichen[MPS98], [Weg95] und[Aro94] entnommen.
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2.1 Ein Überb lic k über einig e für die Kryptographie relevanten
Komple xit ätsklassen

In derKomplexitätstheoriewird die Schwierigkeit untersucht,Problemealgorithmischzu lösen.
Genauerwird der Fragenachgegangen,wieviel Zeit und Speicherplatzeine TURING-Maschine
zur LösungeinesProblemsmindestensben̈otigt. Die Frageführt dazu,daßProblemein Kom-
plexitätsklasseneingeteiltwerden. Das ist für eine theoretischeFormalisierungder modernen
Kryptographie,wie siein Kapitel3 vorgenommenwird, von enormerWichtigkeit: Ein kryptogra-
phischesSystemsoll einemlegalenBenutzernureinengeringenZeitaufwandabverlangen,einem
illegalenBenutzerdagegeneinenungeheurenZeitaufwand.

Um Problemeleichterin Klasseneinteilenzu können,werdensie in zwei Schrittenin eineNor-
malformgebracht,ohnedaßihreKomplexität dadurcherheblichver̈andertwird. Im erstenSchritt
wird ein Problemals Entscheidungsproblem — als Entscheidungsfrage— formuliert. Ein Bei-
spiel: Es seienein Graph m und eine naẗurliche Zahl n gegeben. Die Frage

”
Besitzt m eine

Cliquemit n Knoten?“ist dasEntscheidungsproblem,daszu demSuchproblem
”
Findein m eine

Clique der Größe n .“ geḧort. Ein Suchproblemist nicht leichterals seinzugeḧorigesEntschei-
dungsproblem.Oft besitzenbeidedieselbeSchwierigkeit, wie im BeispieldesCliquenproblems.
Im zweitenSchrittwird ein Entscheidungsproblem alsein Spracherkennungsproblem betrachtet.
Von nun an sei o ein endlichesAlphabet. Die MengesämtlicherendlicherBuchstabenfolgen
über o wird mit oqp bezeichnetund r s[r bezeichnetdie Längeeiner Buchstabenfolges"t"oqp .
Eine Spracheu über o ist eine Teilmengevon o p . Das Spracherkennungsproblem von u be-
stehtdarin, für eine Buchstabenfolges-tvo p herauszufinden,ob sie zu u geḧort oder nicht.
Um ein Entscheidungsproblem als ein Spracherkennungsproblem aufzufassen,müssendie Pro-
bleminstanzenalsBuchstabenfolgencodiertwerden,d.h.esmußeinebijektive Abbildung w von
der Mengeder Probleminstanzenzu oUp gefundenwerden. Die zu erkennendeSpracheist dannuyx{z,s|t|o pJ} Die FragewR~��Z��s�� läßtsichmit

”
Ja.“beantworten� .

EineTURING-Maschine,die ein Problemmit geringemAufwandlösenkann,heißteffizient. Ge-
ringer Aufwand bedeutet,daßdie Zeit der Berechnungimmer polynomiell von der Längeder
Eingabe,einerkompaktenCodierungeinerProbleminstanz,abḧangt.

Definition 2.1.1. EineTURING-Maschine� mit demEingabealphabeto heißtpolynomiellzeit-
beschr̈ankt, falls esein Polynom��t��U� ��� gibt, sodaßdie Berechnungvon � bei Eingabevons�t|o p höchstens�R��r skr�� Schritteben̈otigt.

2.1.1 Deterministisc he und nic htdeterministisc he Komple xit ätsklassen

Wir unterscheidenzwischenzweiTURING-Maschinenmodellen, demherk̈ommlichendeterminis-
tischenunddemprobabilistischenModell, demzus̈atzlichMünzwürfe zur Entscheidungsfindung
erlaubtsind.

Definition 2.1.2. Die Klasse
�

bestehtausallen Sprachenu���o p , für die eseinedeterminis-
tischepolynomiell zeitbeschr̈ankteTURING-Maschine� gibt, sodaßfür alle Eingabens�t�oqp
gilt:� Falls s�t�u ist, akzeptiert� dieEingabes .� Falls s��t�u ist, akzeptiert� dieEingabes nicht.

Die nächsteinteressanteKomplexitätsklasseist
���

. Die Klasse
���

bestehtausallenSprachenu , für die es für alle s�t�u ein Zertifikat ����s�� gibt, mit dessenHilfe effizient deterministisch
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besẗatigt werdenkann,daß s zur Spracheu geḧort. So ist z.B. die explizite Angabeeiner n -
elementigenTeilmengevon KnoteneinesGraphenm , die eineCliquebilden,ein Zertifikat dafür,
daßderGraph m eineCliquemit n Knotenbesitzt.Außerdemist diesesZertifakt effizient deter-
ministischüberpr̈ufbar. Also ist dieEntscheidungsvariantedesCliquenproblemsin

���
enthalten.

Definition 2.1.3. Die Klasse
���

bestehtausallenSprachenu���oUp , für die eseinedeterminis-
tischepolynomiellzeitbeschr̈ankteTURING-Maschine� undeinPolynom��t��U� ��� gibt, sodaß
für alle sGt|o p gilt:� Falls s�t�u ist, gibt esein ��t�o p , r ��r��L�R��r s[r�� , und � akzeptiertdieEingabe��sE� �f� .� Falls s��t�u ist, akzeptiert� die Eingabe��sE� �f� beieinembeliebigen��t|oUp , r ��rT�¡�[��r s[r�� ,

nicht.

Esist dasProblemdertheoretischenInformatik,die allgemeinnicht bezweifelteVermutung
� �x���

zu beweisen.Kürzlich wurdediesemProblemeineganzeSeitein derWochenzeitung
”
DIE

ZEIT“ gewidmet [Beh99]. Man hat die schwierigstenSpracherkennungsprobleme aus
���

zu
einereigenenKlasse,die

���
-vollständigenSprachen,zusammengefaßt. Die Klasseder

���
-

vollständigenSprachenist so definiert, daß, falls eine
���

-vollständigeSprachezu
�

geḧort,
sofort

� x ��� folgt. Genausofolgt naẗurlich
� �x ��� , wenneine

���
-vollständigeSprache

nicht zu
�

geḧort. Im folgendenbeschreibenund benutzenwir dasKonzeptder polynomiellen
Reduktionen,um die schwierigstenSprachenaus

���
zudefinieren.

Definition 2.1.4. EinepolynomielleReduktion(
”
many-to-onereduction“)einerSpracheu��¢oqp

aufeineSpracheu¤£¥��o p ist eineFunktion ¦ } o pq§ o p , für diegilt:� Die Funktion ¦ ist von einerdeterministischenpolynomiellzeitbeschr̈anktenTURING-Ma-
schineberechenbar.� Für alle sGtGo p ist s�t�u genaudann,wenn ¦k��s���t�u¨£ .

Definition 2.1.5. EineSpracheu heißt
���

-hart, falls esfür jedeSpracheaus
���

einepolyno-
mielle Reduktionauf u gibt. Eine Spracheu heißt

���
-vollständig, falls sie in

���
liegt und���

-hart ist. Die Klasseder
���

-vollständigenSprachenwird mit
���ª©

bezeichnet.

EinestufenweiseErweiterungderKlasse
���

um sogenannte
���

-Orakel, führt zur polynomiel-
len Hierarchie.Dabeibestehtdie « -te Stufeausder Klasse

�
und die ¬ -te StufeausderKlasse���

. DasWort
”
Hierarchie“deutetan, daßvermutlichdie n -te StufeeineechteTeilklasseder�­nW®�¬4� -tenStufeist.

Definition 2.1.6. Es sei n�t�¯±°³² . Die n -te Stufeder polynomiellenHierarchie oq´ bestehtaus
allenSprachenu , für dieeseineSpracheu¤£ ausderKlasse

�
undeinPolynom��t���� ��� gibt, so

daß

uyx{z,s }Tµ � � �Zr � � rT�¡�R��r skr��C�V¶¥�¸·8�Zr �¸·0rT�¡�R��r skr��C�(¹(¹(¹E�Cº»�¸´0�Zr �¸´Or��¡�R��r skr�� } ��sE� � � �(¹(¹(¹¼� �¸´M��t�u £ �¸¹
Hierbeiist º{x�¶ , falls n geradeund º{x µ , falls n ungeradeist.
Die polynomielleHierarchie

�»½
bestehtaussämtlichenStufender polynomiellenHierarchie:�»½ x
¾ ´4¿8À�ÁMÂ o%´ .
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2.1.2 Probabilistisc he Komple xit ätsklassen

Wir nehmendie liberaleSichtweisean,daßeffizienteBerechnungendie sind,dieprobabilistische
polynomiell zeitbeschr̈ankteTURING-Maschinendurchf̈uhrenkönnen.Vermutlichist die Klasse
dereffizient lösbarenProblemeeineechteOberklassevon

�
.

Wenn wir den Begriff der polynomiellenReduktionetwas erweitern,kommenwir (naẗurlich)
leichterzu komplexitätstheoretischen Aussagen.Zuweilenkönnenwir für eineSpracheu

”
nur“

beweisen,daßsich alle Sprachender Klasse
���

auf u durcheine randomisiertepolynomielle
Reduktionzurückführenlassen:

Definition 2.1.7. Eine randomisiertepolynomielleReduktioneiner SpracheuÃ�Äoqp auf eine
Spracheu¤£Å�Äo p ist eine zufällige Funktion ¦ } o py§ o p , die von einer probabilistischen
polynomiellzeitbeschr̈anktenTURING-Maschineberechnetwerdenkannundfür die gilt:� Falls s�t�u ist, betr̈agtdie Wahrscheinlichkeit für dasEreignis

”
¦k��s���t�u¤£ “ mindestens�· .� Falls s��t�u ist, ist auch ¦k��s��J�t�u¨£ .

Bislanghabenwir Komplexitätsklassennur mit Hilfe von deterministischenundnichtdeterminis-
tischenTURING-Maschinendefiniert.Wir wendenunsnunprobabilistischenKomplexitätsklassen
zu. Die Definitionenvon

�
und

���
werdenadaptiert:Wir ersetzendie deterministischenTU-

RING-Maschinendurchprobabilistischeund die QuantorendurchWahrscheinlichkeitsaussagen.
Die konkretenWahrscheinlichkeitswertein Definition2.1.8sindzueinemgewissenGradwillk ür-
lich gewählt. DurchwiederholtesAnwendeneinerprobabilistischenTURING-Maschinenberech-
nungund anschließenderMajoritätsentscheidung läßtsich die Wahrscheinlichkeit einesIrrtums
senken(

”
probabilityamplification“),ohnedie jeweilige Komplexitätsklassezu ver̈andern.

Definition 2.1.8. Die KlasseÆ � bestehtausallen Sprachenu���o p , für die eseineprobabili-
stischepolynomiellzeitbeschr̈ankteTURING-Maschine� gibt, sodaßfür alle Eingabens¡t�oqp
gilt:� Falls sctcu ist, betr̈agt die Wahrscheinlichkeit, daß � die Eingabes akzeptiert,minde-

stens �· .� Falls s��t�u ist, akzeptiert� dieEingabes nicht.

Die KlasseÇ �»� bestehtausallenSprachenu���oUp , für die eseineprobabilistischepolynomiell
zeitbeschr̈ankteTURING-Maschine� gibt, sodaßfür alleEingabens�t|oUp gilt:� Falls sctcu ist, betr̈agt die Wahrscheinlichkeit, daß � die Eingabes akzeptiert,minde-

stens ÈÉ .� Falls s��t
u ist, betr̈agt die Wahrscheinlichkeit, daß � die Eingabes akzeptiert,höchs-
tens �É .

Die KlasseÊÌË bestehtausallenSprachenuc�{o p , für die eseinepolynomiellzeitbeschr̈ankte
TURING-Maschine� undein Polynom�Gt���� ��� gibt, sodaßfür alle s�t|o p gilt:� Falls sÍt�u ist, gibt esein ��t�o p , r ��r¼���R��r s[r�� , unddie Wahrscheinlichkeit, daß � die

Eingabe��s¼� �O� akzeptiert,betr̈agtmindestensÈÉ .� Falls s��t{u ist, betr̈agt die Wahrscheinlichkeit, daß � die Eingabe ��s¼� �O� akzeptiertfür
jedes�Ît|o p , r ��rÏ�¡�R��r s[r�� , höchstens�É .
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2.1.3 Interaktive Beweissysteme

Wir charakterisierennundieKlasseÊÌË mit Hilfe voninteraktivenBeweissystemen.Ein interak-
tivesBeweissystemist ein Spielzwischeneinemin seinerRechenzeitbeschr̈anktenSpieler

”
Vic-

tor“ undeinerin ihrer Rechenzeitunbeschr̈anktenSpielerin
”
Peggy“. Ziel desSpielesist es,daß

PeggyVictor vonderRichtigkeit einerAussage(z.B.derGraphm besitzteineCliquederGrößen )
überzeugenmöchte.Falls die Aussagerichtig ist, soll Victor mit einerhohenWahrscheinlichkeit
überzeugtwerdenkönnen.Fallssiefalschist, soll Victor nurmit einerkleinenWahrscheinlichkeit
überzeugtwerdenkönnen,ganzgleich,welcheArgumentePeggy ihm vorträgt.

Peggy

Eingabeband

Victor

Kommunikationsband

Arbeitsband Arbeitsband

verwirft

akzeptiert

Abbildung2.1:Ein interaktivesBeweissystem.

Eine Spracheu ausder Klasse
���

kann mit Hilfe einesinteraktiven Beweissystemserkannt
werden.Essei �yty��� ��� ein zu u geḧorendesPolynom(sieheDefinition 2.1.3). Essei sÐtÍoqp
eineEingabe.Peggy berechnet�Ðtco p , r ��r¨�
�R��s�� , und schickt � zu Victor, der die TURING-
Maschine� ausDefinition 2.1.3besitzt. Victor akzeptiertdie Eingabes genaudann,wenn �
dieEingabe��s¼� �O� akzeptiert.Falls sGt�u ist, kannPeggyein � berechnen,sodaßVictor mit Hilfe
von � dasPaar ��s¼� �O� akzeptiert.Falls sÑ�t¢u ist, akzeptiertVictor mit Hilfe von � dasPaar��sE� �f� auf keinenFall.

Definition 2.1.9. Die KlasseÒ � bestehtausallenSprachenu��¢o p , dievoninteraktivenBeweis-
systemenerkanntwerdenkönnen,d.h. esgibt einepolynomiell zeitbeschr̈ankteprobabilistische
TURING-MaschineÓ undeinein ihrer Rechenzeitunbeschr̈anktenTURING-MaschineÔ , sodaß
für alleEingabens|t|o p gilt:� Falls sÑt�u ist, betr̈agt die Wahrscheinlichkeit, daß Ó nachKommunikationmit Ô die

gemeinsameEingabes akzeptiert,mindestensÈÉ .� Falls sÕ�t-u ist, betr̈agt die Wahrscheinlichkeit, daß Ó nachKommunikationmit einer
beliebigenTURING-MaschineÔ £ die gemeinsameEingabes akzeptiert,höchstens�É .

Es sei Ö einenicht-negative ganzeZahl. Die KlasseÒ � ��Ö¼� bestehtausallen Sprachen,die von
interaktiven Beweissystemenerkanntwerdenkönnen,die mit höchstensÖ NachrichtenzwischenÔ und Ó¨� bzw. zwischenÓ und Ôq� auskommen.
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Es ist intuitiv einsichtig,daßdie Mächtigkeit von interaktiven Beweissystemenvon der Anzahl
dererlaubtenKommunikationsrundenabḧangt.

Theorem 2.1.10. EsgeltendienachfolgendenKlassenbeziehungen:

i) Ò � �×«0��x�Ç �»� .

ii) Ò � �P¬4�qØ ��� .

iii) Ò � �­Ù¸��x¢ÊÌË .

iv) Die KlasseÒ � �ÛÚÍ�¨x�Ò � stimmtmit derKlassederSprachen̈uberein,dievon determinis-
tischenpolynomiellplatzbeschr̈anktenTURING-Maschinenerkanntwerdenkönnen.

Die ersteAussagefolgt unmittelbarausdenDefinitionen. Die zweiteAussagehabenwir schon
weiterobeneingesehen.FürdenBeweisderdrittenAussageisteswichtigzuerkennen,daßprivate
Münzwürfe durchöffentlicheMünzwürfe simuliert werdenkönnen. Dies habenGOLDWASSER

undSIPSER in [GS86]gezeigt.Die vierteAussageist ein nicht minderüberraschendesTheorem
von SHAMIR ([Sha92]).

2.1.4 Zusammenbruc h von Hierar chien

Für eineSpracheu��co p definierenwir die komplemenẗareSpracheu } x{o p,Ü u . Für eineKom-
plexitätsklasse

©
definierenwir die komplemenẗareKlasseco-

©
. Sie bestehtausallen Sprachenu��{o p , für die eseineSpracheu aus

©
gibt. EineKlasse

©
heißtsymmetrisch,wenn

© x co-
©

gilt. Sosindz.B.
�

und Ç �»� symmetrisch.

�
Æ � co-Æ �co-Æ �
��� Ç �»� co-

���
ÊÌË co-ÊÌË
o · co-o ·

�»½

ÝÝÝÝ Þ Þ Þ Þ
Þ Þ Þ Þ ÝÝÝÝ
ÝÝÝÝ Þ Þ Þ Þ

Þ Þ Þ Þ ÝÝÝÝ

Abbildung2.2: InklusionsbeziehungenzwischendenangesprochenenKomplexitätsklassen.
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ZwischendenangesprochenenKomplexitätsklassengibt esviele Inklusionsbeziehungen, die be-
kanntensind in Abbildung2.2 abzulesen.NachdemheutigenStandderKomplexitätstheorieist
esein offenesProblem,ob zwei der Klassensich unterscheiden.Es wird angenommen,daßje
zwei derangesprochenenKlassen

© � � © · unterschiedlichsind,sodaßAussagenderForm
”
© � �x© · x�ßÄà “ ein starkesIndiz für die WahrheitderAussageà liefern. Hierfür ist die polynomielle

Hierarchieein besondersgeeignetesWerkzeug.Siegibt unseineunendlicheMengevon Arbeits-
hypothesen.

Theorem 2.1.11. (Zusammenbruch derpolynomiellenHierarchie)
Essei n�t�¯±°³² . Die polynomielleHierarchiebricht zu o%´ zusammen,d.h.esist

�»½ x�o%´ , fallso%´ªx
o%´(á � gilt. Siebricht zu o · zusammen,falls Ò � �­Ù¸�¨x co-
���

gilt.

2.2 Komple xit ätstheorie und Appr oximationsalgorithmen

Wir habenim vorhergehendenAbschnittKomplexitätsklassenfür Entscheidungsproblemebehan-
delt. Die Beschr̈ankungauf EntscheidungsproblemehattedenVorteil, daßdiesealsSpracherken-
nungsproblemeaufgefaßtwerdenkönnen.DerNachteilist, daßsiein derPraxiswenigerrelevant
sind als Suchprobleme.Optimierungsproblemesind spezielleSuchprobleme,derenLösungen
nicht nurgültig, sondernsogarbestm̈oglich seinsollen.Bei schwierigenOptimierungsproblemen
mußin derPraxisevtl. aufdasAuffindeneineroptimalenLösungverzichtetundmit Approxima-
tionengearbeitetwerden.

Definition 2.2.1. Ein Optimierungsproblembestehtauseiner Menge â von Probleminstanzen,
einerFunktion ã , die einerProbleminstanzäåtcâ die Mengeder gültigen Lösungenzuordnet,
einerFunktion æ , dieeinergültigenLösungçWtGãq��äª� einepositive reelleZahlzuordnet,undeiner
Variablenè|t�z4éëêíì���éëî8ïð� , die angibt,ob dasOptimierungsproblemein Minimierungs-oderein
Maximierungsproblemist.
Der Wert deroptimalenLösungeinerProbleminstanzä"t�â wird mit ñ]òfóZ��ä»� bezeichnetundes
gilt1 ñ]òfó4��ä»�Wx�è³z,æð�­çM� } ç�t¢ãq��ä»�2� . Eine gültige Lösung ç�t¢ãq��äª� mit æ��­ç8�ôx�ñ]òfó4��äª� heißt
optimaleLösung.

In naẗurlicherWeisekanneinemOptimierungsproblem�×â³�CãR� æ³�PèÏ� ein Entscheidungsproblemzu-
geordnetwerden.Falls è¡x"éëêíì ist, wird die ProbleminstanzävtÍâ zusammenmit einerposi-
tiven reellenZahl n alsEntscheidungsfrage

”
Gibt es çÎt�ãq��ä»� mit æð�­çM�õ��n ?“ formuliert. Fallsèöx�éëî8ï ist, wird eineanalogeFragegestellt.Ein Optimierungsproblemheißt

���
-hart,wennes

daszugeordneteEntscheidungsproblem ist.

Falls ein Optimierungsproblem
���

-hart ist, gibt esunterder Voraussetzung
� �x ���

keinen
effizientendeterministischenOptimierungsalgorithmusfür diesesProblem.Wir könnenallenfalls
dieExistenzeineseffizientenApproximationsalgorithmuserwarten.Ein Approximationsalgorith-
musberechnetbei Eingabeä÷t�â einegültige LösungçøtLãq��äª� undderWert æð�­çM� approximiert
denoptimalenWert ñ]òfó4��ä»� .
Definition 2.2.2. Esseien �×â³�CãR� æ³�PèO� ein Optimierungsproblem,äùtLâ eineProbleminstanzundú t"�%° � . Eine gültige Lösung ç�tvãU��äª� heißt ú -Approximation für ä , falls die folgenden
Ungleichungenerfüllt sind: éëî8ï û æ��­ç8�ñ]òfó4��ä»� � ñ]òfó4��ä»�æð�­çM�vü � ú ¹

1beinaturgem̈aßemMißbrauchderNotation
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Die Qualiẗat einesApproximationsalgorithmuswird durchdie sogenannteWorst-Case-G̈ute ge-
messen.

Definition 2.2.3. Essei ý�þÐÿ���� . Eine TURING-Maschine� berechneteine ý -Approximation
für ein Optimierungsproblem,falls sie bei jeder Eingabeeine ý -Approximationausgibt. Die
Worst-Case-G̈ute von � ist dasInfimum aller ý�þ{ÿ���� , so daß � eine ý -Approximationbe-
rechnet.

Im weiterenVerlaufbetrachtenwir ausschließlichMinimierungsprobleme.Die angegebenenKon-
zeptekönnenohneProblemeaufMaximierungsproblemëubertragenwerden.

Für ein Minimierungsproblemundein ý�þ�ÿ���� kannesimmernochsehrschwierigsein, ý -Ap-
proximationenzu berechnen.Es sei � ein Minimierungsproblem.Wir möchtendefinieren,daß
dieBerechnungeiner ý -Approximationfür ���	� -hartist. Die Definitionmußgewährleisten,daß
dieExistenzeinespolynomiellendeterministischenAlgorithmus,dereine ý -Approximationfür �
berechnet,die Aussage��
��	� impliziert.

Definition 2.2.4. Esseien
Wþ|ÿ���� , ý�þ|ÿ���� und ��
����������������! #"%$ ein Minimierungsproblem.
Wir definierendasEntscheidungsproblem Gap- ��
&��ý'$ - � wie folgt: Essei (÷þ)� eineInstanzvon� undesgilt* (�þ Gap- ��
&��ý'$ - � , wenn +-,�./�0(1$32	
 .* (54þ Gap- ��
&��ý'$ - � , wenn +-,�./�0(1$36	
'ý .
DasEntscheidungsproblem Gap- ��
&��ý7$ - � ist ein sogenanntesPromise-Problem.Falls ý86:9 ist,
stimmt die Mengeder Instanzenvon Gap- ��
&��ý'$ - � nicht notwendigerweisemit der Mengeder
Instanzenvon � überein.Falls für eineInstanz( von Gap- ��
&��ý'$ - � dieUngleichung+-,�./�0(1$�6	

gilt, kannversprochenwerden,daß+-,�.;�0(<$�6	
'ý gilt. Diesist beiderKonstruktionvonpolynomi-
ellenReduktionenzwischenPromise-Problemenzu beachten.Esdürfennur Instanzenverwendet
werden,die dasVersprecheneinhalten.

Definition 2.2.5. Esseiený¡þyÿ���� und ��
=�������>�������! #"?$ ein Minimierungsproblem.Die Be-
rechnungeiner ý -Approximationfür � ist �	� -hart, falls esein 
�þ¢ÿ���� gibt, so daßdasEnt-
scheidungsproblemGap- ��
&��ý'$ - �@�A� -vollständigist.

Proposition 2.2.6. EsseienýÎþ�ÿ���� und �B
C���������������! #"�$ einMinimierungsproblem.Fallsdie
Berechnungeiner ý -Approximationfür ���	� -hart ist undeseinedeterministischepolynomiell
zeitbeschr̈ankteTURING-Maschine� gibt, dieeine ý -Approximationfür � berechnet,dannfolgt��
D�A� .

Beweis. Es sei 
Gþ�ÿ ��� so, daßGap- ��
;��ý'$ - �B�	� -vollständig ist. Es sei ( eineEingabevon
Gap- ��
&��ý'$ - � . Die TURING-Maschine� berechnebei Eingabevon ( die ý -Approximation E .
1. Fall: Esgilt �?�FEG$�2	
'ý .
Dannist ( þ Gap- ��
&��ý7$ - � , dennaus (H4þ Gap- ��
;��ý'$ - � folgt +-,�.;�0(<$<6I
'ý undweiter �?�FEG$KJ+-,�./�0(1$36	
'ý .
2. Fall: Esgilt �?�FEG$�6	
'ý .
Dannist (L4þ Gap- ��
&��ý'$ - � , dennaus (aþ Gap- ��
&��ý7$ - � folgt +-,�./�0(<$M2�
 und weiter �%�FE&$N2ýO+-,�.&�0(1$�2	
'ý .
Die Zugeḧorigkeit von ( zur SpracheGap- ��
;��ý'$ - � kannalsodurcheinedeterministischepoly-
nomiell zeitbeschr̈ankteTURING-Maschineentschiedenwerden. P
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Ein aktuellesResultatvon HÅSTAD [Hås97] besagtz.B., daßes für jedes QD6HRS�A� -hart ist,
eine T ��U�V -Approximationenfür die MaximierungsvariantedesCliquenproblemszu berechnen( T
bezeichnetdie AnzahlderKnoteneinesGraphen,bei demeineCliquemaximalerGrößegesucht
wird). DerVersuch,effizientedeterministischeAlgorithmenfürdasCliquenproblemzuentwerfen,
ist also unter der Voraussetzung� 4
W�	� aussichtslos.AussagendieserArt lassensich mit
Hilfe von approximationserhaltenden Reduktionen(sieheDefinition 2.2.7),die in Anlehnungzu
polynomiellenReduktionendefiniert sind, auf die effiziente Nicht-Approximierbarkeit anderer
Optimierungsproblemëubertragen.

Wir ben̈otigendasKonzeptderapproximationserhaltenden Reduktionennur zwischenMinimie-
rungsproblemen,so daßwir esauchnur für sie definieren. DasKonzeptfunktioniert zwischen
Maximierungsproblemenbzw. Mischformenvollkommenanalog.

Definition 2.2.7. Esseien�X
����������������! #"%$ und �ZY?
����[Y�����Y0���\Y����! ]"�$ Minimierungsprobleme.
Eine approximationserhaltende Reduktion(eigentlichbesser

”
gappreservingreduction“)zu den

Parametern��
&��ý'$ und ��
^Y���ý\Y]$ von � auf �_Y ist eineAbbildung `ba��dce�[Y , sodaßfür alle (Ñþ@�
gilt:* falls +-,�./�0(1$32	
 ist, soist +-,�./�F`f�0(<$�$�2	
 Y ,* falls +-,�./�0(1$36	
'ý ist, soist +-,�./�F`f�0(1$�$36	
^Y ýgY .
Außerdemmuß ` durch eine deterministischepolynomiell zeitbeschr̈ankte TURING-Maschine
berechnetwerdenkönnen.

Proposition 2.2.8. Esseien��
h���������������i #"�$ und � Y 
=��� Y ��� Y ��� Y ���i #"�$ Minimierungsproble-
me, wobei es für ein ý�þ
ÿ����1�	� -hart ist eine ý -Approximationfür � zu berechnen.Es sei
Wþ�ÿ���� sogewählt, daßGap- ��
;��ý'$ - �ùþj�A�1k . Falls eineapproximationserhaltende Reduktion`)a[�Mcl�\Y zudenParametern��
&��ý'$ und ��
^Y0��ýgY#$ von � auf �_Y existiert,soist esebenfalls �A� -hart,
eine ýgY -Approximationfür �_Y zu berechnen.

Beweis. Die Abbildung ` liefert einepolynomielleReduktionvon derSpracheGap- ��
;��ý'$ - � auf
die SpracheGap- ��
^Y���ý\Y#$ - �ZY . P





Kapitel 3

Einig e Grundbegriff e der
modernen Kryptographie

Die
”
Kryptographie“ist ein TeilgebietderWissenschaftder

”
Kryptologie“, die sichmit Ge-

heimschriftenbescḧaftigt. Das besondereMerkmal der Kryptographieist, daßchiffrierte
Nachrichtenöffentlich zug̈anglich sind, d.h. in der KryptographiewerdenVerfahrenent-
wickelt unduntersucht,dieesUnbefugtenunmöglichmachensollen,offene,aberchiffrierte
Geheimschriftenzuentziffern.

Ein Szenario,dasin der Kryptographieeinewichtige Rolle spielt, ist die Kommunikation
in Rechnernetzwerken: Nachrichten,ob geheimodernicht, können,wennsie vom Sender
zumEmpfängergeschicktwerden,von vielenTeilnehmerndesRechnernetzwerksabgeḧort
werden.

Ein zentralerAspektder Kryptographieist die Bewertungder Sicherheitvon eingesetzten
Verfahren.Ein kryptographischesVerfahrengilt alssicher, wennunbefugteEntziffererdie
durchdiesesVerfahrenchiffriertenNachrichtenmit vertretbaremAufwandnicht dechiffrie-
renkönnen.WasalsvertretbarerAufwandangesehenwird, ist derUnterschiedzwischender
klassischen,informationstheoretischenunddermodernen,komplexitätstheoretischenKryp-
tographie.

In derklassischen,informationstheoretischenKryptographie,die SHANNON in [Sha49] be-
gründete,besitztderunbefugteEntziffererunbeschr̈ankteRechenkraft.SHANNON definiert
unterdieserrigorosenVoraussetzungperfekteSicherheitals die Unmöglichkeit, nützliche
InformationenauseinerchiffriertenNachrichtzu berechnen,ohnedenSchl̈usselzu kennen.
Esist einebedeutendeErkenntnisvon SHANNON, daßperfekteSicherheitnurdannmöglich
ist, wenndieAnzahlderBits, dieSenderundEmpfängerübereinenöffentlichenKommuni-
kationskanalaustauschen,höchstenssogroßist, wie dieAnzahlderBits, diesievorherüber
einengeheimenKommunikationskanalvereinbarthaben.

In dermodernenKryptographie,dieDIFFIE undHELLMAN in ihremArtikel [DH76] initiier-
ten,wird dieRechenkraftvonunbefugtenEntzifferernalsbeschr̈anktangesehen.Heutzutage
wird realistischerweisedavon ausgegangen,daßunbefugteEntzifferer nur eine probabili-
stischepolynomiell zeitbeschr̈ankteTURING-Maschinebesitzen. Außerdemwird der Be-
griff der perfektenSicherheitnicht behandelt:ein kryptographischesVerfahrengilt schon
als sicher, wenn unbefugteEntzifferer in einer vertretbarenZeit nicht in der Lage sind,
nützlicheInformationenauschiffriertenNachrichtenzu gewinnenodersiesogarzu dechif-
frieren. Wasunter

”
vertretbarerZeit“ zu verstehenist, ist vom Standder Technikund von

derWichtigkeit derzusendendengeheimenNachricht,die in derRegelsehrschnellveraltet,
abḧangig.SobesitzenmodernekryptographischeVerfahrenoft einenSicherheitsparameter,
der in Abhängigkeit von der erwartetenRechenleistungeinesunbefugtenEntzifferersund
vonderWichtigkeit dergeheimenNachricht,gewähltwerdenkann.

Eine Einführungin die moderneKryptographiebieten[GB97], [Gol97] und [Gol95], an
denensichdiesesKapitelorientiert.Wir gehenhiernuraufdiezentralenBegriffe

”
One-Way-

Funktion“und
”
Public-Key-Kryptosystem“ein. EineStandardreferenzfür Kryptographieist

das
”
Handbookof appliedcryptography“[MVV97].
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3.1 One-Way-Funktionen

GrobgesprochensindOne-Way-FunktionenFunktionen,die effizient zu berechnen,aberschwie-
rig zu invertierensind.One-Way-FunktionensindwichtigeGrundbausteinevonvielenkryptogra-
phischenVerfahren.Da die Existenzvon One-Way-Funktionendie Aussage

”
�m4
I�	� “ impli-

ziert, kannmanheutemit Hilfe derKomplexitätstheoriedie Existenznicht nachweisen.Bislang
kann man dasselbstdannnicht, wenn die Hypothese

”
� 4
n�A� “ bzw. sogar

”
o � 4
n�A� “

angenommen.

Wie schonangedeutet,gehenwir davon aus, daßunbefugteEntzifferer nur eine probabilisti-
schepolynomiell zeitbeschr̈ankte(dasbeschr̈ankendePolynomist beliebig,aberfest) TURING-
Maschinebesitzen.Falls unbefugteEntzifferer mit einerpositiven Wahrscheinlichkeit nützliche
Informationenüberchiffrierte Nachrichtengewinnenkönnen— und dasist immer schondurch
Ratenmöglich —, könnensie die Wahrscheinlichkeit durchpolynomiell viele Berechnungsver-
sucheerḧohen. DieseWahrscheinlichkeit muß bei einer sicherenkryptographischenFunktion
unerheblichsein.

Definition 3.1.1. Eine von Tùþqp abḧangigenicht-negative Funktion rqasphc ÿ���� heißtun-
erheblich(

”
negligible“), wenn sie für T:c t schnellergegen 0 konvergiert als der Quotient9/u'v w��0Tx$yv für jedesPolynomw�þ�ÿZz {}| , d.h.für gen̈ugendgroßesT gilt stetsr~�0Tx$���9/u'v w��0Tx$yv .

Ist die Erfolgswahrscheinlichkeit einesprobabilistischenAlgorithmusunerheblich,soist sienach
polynomiellvielenWiederholungendesAlgorithmusimmernochunerheblich.

EineeinfacheAnwendungvon One-Way-Funktionenfindetsich in derLogin-Prozedurfür einen
gescḧutztenSystemzugang(z.B.beiRechnern,diemehrerenPersonenzug̈anglichsind,Geld-Au-
tomaten,etc.):Alice gibt ihr Paßwort aneinemabḧorsicherenTerminalein. DasPaßwort wird mit
Hilfe einer One-Way-Funktionchiffriert. Die SystemzentralesendetdasPaßẅorterverzeichnis
übereinenöffentlichenKommunikationskanalandasTerminal.DasPaßẅorterverzeichnisentḧalt
eineListe der chiffrierten Paßẅorter sämtlicherPersonen,die Zugangzu demSystemerhalten
dürfen.Alice’ chiffrierte Eingabewird mit dementsprechendenEintragim Paßẅorterverzeichnis
verglichenundbeiÜbereinstimmungerḧalt sieeinenZugangzumSystem.DurchdiesesProtokoll
wird nureinesichereAuthentifikationvonSystemzug̈angenermöglicht,andereSicherheitsproble-
mewerdenaberdadurchnicht gel̈ost. Esist z.B. nicht klar, wie Alice’ chiffriertesPaßwort sicher
in dasPaßẅorterverzeichnisgelangt.

Definition 3.1.2. Sei � ein endlichesAlphabetmit 9|þq� . Eine Funktion `�aO�3�dc ��� heißt
starke One-Way-Funktion,falls siedie folgendenBedingungenerfüllt:

i) (Effizient zu berechnen:)Es gibt eine probabilistischepolynomiell zeitbeschr̈ankte TU-
RING-Maschine,die bei Eingabevon �|þ��3� denFunktionswert̀f�0�%$ berechnet.

ii) (Schwierigzu invertieren:)Für jedeprobabilistischepolynomiellzeitbeschr̈ankteTURING-
Maschine� gibt eseineunerheblicheFunktion r-� , sodaßfür gen̈ugendgroßesT gilt:�s� z�`f����$s
��jv;�N
�`f�0��$ und � berechnetbei Eingabe��9��?����$ denWert �[|~2Ar-���0Tx$��
wobeidieWahrscheinlichkeit überdiezufällige Wahlvon �Gþ)��� undüberdieMünzwürfe
von � genommenwird.

Ein paarBemerkungenzur Definition 3.1.2: Es wird nicht verlangt,die Funktion ` zu invertie-
ren, sondernessollenUrbilder bzgl. ` berechnetwerden.Die Eingabe 9 � sichertder TURING-
Maschine� zu, daßsie gen̈ugendZeit besitzt,um bei Eingabe� ein Urbild � abzuspeichern.
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Wennz.B. für ��þ���� immer v `f�0��$yvOþ��'����+-�OTx$ gilt, kann � bei Eingabevon `f�0�%$ in polynomi-
ellerZeit � nicht berechnen.

Einen anderenAnsatz,One-Way-Funktionenzu definieren,bietendie sogenanntenschwachen
One-Way-Funktionen.Wie derNameschonsuggeriert,müssenschwacheim Gegensatzzu star-
ken One-Way-FunktionenschẅacherenBedingungengen̈ugen. SchwacheOne-Way-Funktionen
werdenbetrachtet,weil ihre Existenzmöglicherweiseleichterals die Existenzvon starken One-
Way-Funktionennachweisbarist.

Definition 3.1.3. Sei � ein endlichesAlphabetmit 9|þq� . Eine Funktion `�aO�3�dc ��� heißt
schwacheOne-Way-Funktion,falls siedie folgendenBedingungenerfüllt:

i) (Effizient zu berechnen:)Es gibt eine probabilistischepolynomiell zeitbeschr̈ankte TU-
RING-Maschine,die bei Eingabevon �|þ�� � denFunktionswert̀f�0�%$ berechnet.

ii) (Ein polynomiellerAnteil derEingabenist schwierigzu invertieren:)Esgibt ein Polynomw�þGÿZz {}| , sodaßfür jedeprobabilistischepolynomiellzeitbeschr̈ankteTURING-Maschine� bei gen̈ugendgroßemT gilt:�s� z�`f���g$14
���v;�!
�`f�0��$ und � berechnetbei Eingabe��9��?���'$ denWert �[|~J 9v w��0Tx$yv �
wobeidieWahrscheinlichkeit überdiezufällige Wahlvon �Gþ)��� undüberdieMünzwürfe
von � genommenwird.

Der wesentlicheUnterschiedzwischenstarken undschwachenOne-Way-Funktionenist der, daß
starke One-Way-FunktionenaufallenbisaufeinenunerheblichenAnteil dermöglichenEingaben
schwierigzu invertierenseinmüssen,dagegenschwacheOne-Way-Funktionennuraufeinempo-
lynomiellenAnteil dermöglichenEingaben.Obwohl die AnforderungenanschwacheOne-Way-
Funktionenwenigerrigoros als die Anforderungenan starke One-Way-Funktionenerscheinen,
läßtsichausjederschwachenOne-Way-Funktioneinestarke konstruieren.

Theorem 3.1.4. Aus jederschwachenOne-Way-Funktionläßtsicheinestarke One-Way-Funkti-
onkonstruieren.InsbesondereexistierengenaudannstarkeOne-Way-Funktionen,wennschwache
One-Way-Funktionenexistieren.

Hier wollen wir unsnochnicht anstrengen,deswegennur ein paarWortezur Beweisidee(siehe
[Gol95]): Da einestarke One-Way-FunktionaucheineschwacheOne-Way-Funktionist, ist eine
der Implikationensofort klar. Für die andereImplikation wird mit einerschwachenOne-Way-
Funktion ` einestarke One-Way-Funktion� durch �?�0���s�K�y�y�\�3� � $1a�
�`f�0�~��$��<�y�y�\�_`f�0� � $ , das
Symbol � stehtfür die Konkatenationvon Buchenstabenfolgen, konstruiert.Dabeisind T unddie
Längevon ���õþq� � geeignetgewählt, � 
¡9G�y¢y¢y¢x��T . Die richtige Wahl dieserParametererfor-
dert einigentechnischenAufwand,genauwie der Nachweis,daß � schwierigzu invertierenist.
Dies geschiehtdurcheine

”
kryptographischeReduktion“: Angenommenesgibt eineprobabili-

stischepolynomiell zeitbeschr̈ankteTURING-Maschine,die � in nicht unerheblichvielen Fällen
invertierenkann,dannläßtsichmit derenHilfe eineprobabilistischepolynomiellzeitbeschr̈ankte
TURING-Maschinekonstruieren,die ` auf einemgrößerenals einenpolynomiellenAnteil der
möglichenEingabeninvertierenkann.
Im folgendenwerdenwir die Begriffe starke One-Way-FunktionundschwacheOne-Way-Funk-
tion unterdemBegriff One-Way-Funktionzusammenfassen,falls die getroffenenAussagenfür
beideBegriffe zutreffen.



18 Kapitel 3 Einige Grundbegriffe dermodernenKryptographie

3.2 Beispiele

Strenggenommenist die ÜberschriftdiesesAbschnittsnur eineVermutung:die heutigeKomple-
xitätstheorieist nicht in der Lage,auchnur ein Beispiel für eineOne-Way-Funktionzu liefern.
Selbstmit Hilfe derallgemeinnichtbezweifeltenVermutung

”
�£4
D�	� “ konntedieExistenzvon

One-Way-Funktionenbislangnichtnachgewiesenwerden.

Es wird jedochvermutetbzw. gehofft, daßdasPotenzierenim Restklassenk̈orper ¤Zu¥w�¤ , w eine
Primzahl,unddie Multiplikation von zwei ganzenZahlenOne-Way-Funktionensind. Gleichzei-
tig sinddiesdieprominentestenKandidatenfür One-Way-Funktionenundwerdenin derPraxisin
kryptographischenVerfahreneingesetzt.Daßdie beidenFunktionenOne-Way-Funktionensind,
ist wichtig, weil sie dannim Rahmender hier vorgestelltenkomplexitätstheoretischen Formali-
sierungdermodernenKryptographieeingesetztwerdenkönnen,um beweisbarsicherekryptogra-
phischeFunktionenzu realisieren.Die Funktionenwerdenhier behandelt,damit die in diesem
KapiteldefiniertenBegriffe nicht blutleerbleiben.

3.2.1 Das Problem des diskreten Logarithm us

Ein weitereszahlentheoretisches Problem,vondemvermutetwird, daßeszuseinerLösungkeinen
effizientenAlgorithmusgibt, ist dasProblemdesdiskretenLogarithmusin Restklassenk̈orpern.
DasProblemdesdiskretenLogarithmusbestehtdarin,bei gegebenem��wx�������%$ , w einePrimzahl,��þb��¤Zu¥w�¤3$y¦§
¨��¤Zu¥w�¤3$�©\ª/R�« ein erzeugendesElementvon ��¤Zu¥w�¤�$y¦ und �|þ@��¤Zu¥w�¤3$y¦ dieZahl¬ þBª\9G�¥­��y¢y¢y¢>��wj®�9&« mit ��¯8
°� zu finden. Der schnellstebekannteAlgorithmuszur Lösung
desProblemsist der Index-Calculus-Algorithmus[Odl85], der bei gegebenerPrimzahl w eine
erwartetesubexponentielleLaufzeitvon ±!�F²;³ ´�µg¶�´�µ'´�µ\¶\$ besitzt.DasProblemdesdiskretenLoga-
rithmushatsichnicht nur im Worst-Casealsschwierigerwiesen,sondernauchim Average-Case.
DieseAussagepräzisiertdie nachfolgendeVermutung(StrongDiscreteLogarithmAssumption,
[GB97]).

Vermutung 3.2.1. Für jedeprobabilistischepolynomiell zeitbeschr̈ankteTURING-Maschine� ,
für jedesPolynom·Ìþ�ÿZz {�| , undfür gen̈ugendgroßesT gilt stets�O� z � berechnetbei derEingabe��w���������$ das¬ þ8ª\9G�y¢y¢y¢x��w¸®	9&« mit �g¯¸
���|�� 9v ·'�0Tx$yv �
wobeidie Wahrscheinlichkeit überalle Primzahlenw mit w¹2qT , alle erzeugendenElemente��þ��¤Zu¥w�¤�$ ¦ von ��¤Zu¥w�¤3$ ¦ unddie Münzwürfe von � genommenwird.

UnterVermutung3.2.1,ist dasPotenzierenin Restklassenk̈orpern ��w������ ¬ $»ºc¼��w���������¯�$ , w prim,��þ���¤Zu¥w�¤3$y¦ erzeugt ��¤Zu¥w�¤3$y¦ und ¬ þBª\9G�y¢y¢y¢���wj®�9&« , einestarke One-Way-Funktion.Wei-
terführendeszumProblemdesdiskretenLogarithmusfindetsichin demÜbersichtsartikel [Odl85]
vonODLYZKO. Ergänzendsoll erwähntwerden,daßdasProblemdesdiskretenLogarithmusin je-
derendlichenabelschenGruppeformuliertwerdenkann.Dort ist esim allgemeinennicht leichter
zu lösenalsdasProblemdesdiskretenLogarithmusin Restklassenk̈orpern.

3.2.2 Faktorisieren von ganzen Zahlen

In denletztenJahrzehntenwurdeintensiv nacheinemeffizientenAlgorithmusfür dasFaktorisie-
renvon ganzenZahlengeforscht.EineganzeZahl Tyþ)¤ zu faktorisierenbedeutet,die eindeutig
bestimmtenpaarweiseverschiedenenPrimzahlenw~�y�y¢y¢y¢~��w�½�þAp und die eindeutigbestimmten
Exponenten²G�¾�y¢y¢y¢��¥²¾½�þ�p zu finden,so daßdie Gleichung ¿»TX
�w�À¥Á� �y�y�Fw ÀÃÂ½ erfüllt ist. Das
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”
Zahlkörpersieb“[Len93] ist zur Zeit dereffizientestebekannteFaktorisierungsalgorithmus. Un-

ter realistischenzahlentheoretischenAnnahmenkonntegezeigtwerden,daßdasZahlkörpersieb

eineZahl Tùþ�p in einererwartetenLaufzeit von ±!�F²OÄÅ ´�µ��gÆ�´�µ'´�µ��GÇÉÈ�ÆËÊ�Ì%Í�Æ � ÇÉÇ $ mit ÎL
 ÄÏ Ð&Ñ uGÒ
faktorisierenkann.Die Laufzeit ist zwar subexponentiell,abervon polynomiellweit entfernt.

Wir wolleneineFunktiondefinieren,dieschwierigzu
”
invertieren“ist,wenndasFaktorisierenvon

ganzenZahlenschwierigist. Wennwir die Funktion `¹a�¤�Ó)¤AcÔ¤ , `f�0������$»a�
���� betrachten,
ist esklar, daß ` auf mehralsderHälfte derganzenZahleneffizient zu

”
invertieren“ist. Also ist` keinestarke One-Way-Funktion.

Wennwir zus̈atzlich annehmen,daßdasFaktorisiereneinesProduktsvon zwei verschiedenen,
etwa gleichgroßenPrimzahlenw���· (die Bitl ängenvon w und · stimmenüberein,d.h. Õ0��+-�gÖ�w�×S
Õ0��+-� Ö ·&× ), schwierig ist, dannist ` eine schwacheOne-Way-Funktion. Für den Beweis dieser
Aussagewird eineVariantedesPrimzahlsatzesben̈otigt.

Theorem 3.2.2. Für TØJ°9/Ù geltenfür die AnzahlderPrimzahlenkleinerodergleich T die Un-
gleichungen([MVV97], Fact2.96):T�#"�T �	Ús�0Tx$�a�
CvÛª�w|þjpqa�w einePrimzahl,w�2ØT�«�v���9G�¥­-Ü-ÜGR Ð T�#"_T ¢
Damit läßtsichdie Wahrscheinlichkeit abscḧatzen,daßeineZahl T8J�9/Ù derBitl änge­-Ý , ÝÎþjp ,
auszweiPrimzahlenw���· derBitl ängeÝ zusammengesetztist. Esgilt�O�Þ ´�ß�à È �/áÃâ Ö�ã z T�
bw?· , wx��· prim, Õ0�#+-� Ö w�×_
äÕ0��+-� Ö ·&×_
�Ýg|


 9­ �s�Þ ´�ß�à È ¶�áÃâ ã z w prim|�� �s�Þ ´�ß�à È\å áÃâ ã z · prim|

 9­ æ Ús�F­ ã $x®@Ús�F­ ã U�� $­ ã U�� ç Ö
J 9­ Ö�ã U�� æ ­ ãÝ3�#"�­ ® 9G�¥­-Ü-ÜGR

Ð �/­ ã U���FÝM®A9/$��#"Z­ ç Ö
J 9­ æ R7��Ù-Ù

Ñ Ò Ñ Ý¸®b­Ý��FÝN®	9/$ ç Ö
J 9­-Ý�è ¢

DurcheinegenauereAnalyseläßtsicheinebessereSchranke derGrößenordnung9/uGÝ Ö angeben,
aberdie obigeSchranke ist für unsereZwecke vollkommenausreichend.Da die Wahrscheinlich-
keit

�s� �\é&ê z 2 teilt Õ0�#+-� Ö T�×�|O
 �Ö ist, betr̈agtdie Wahrscheinlichkeit, daßdie Ausgabevon ` eine
Zahl ist, die ProduktzweierPrimzahlengleicherBitl ängeist, wenigstens �è ã�ë . Also ist ` unter
der Voraussetzung,daßalle probabilistischenpolynomiell zeitbeschr̈anktenTURING-Maschinen
nur mit einerunerheblichenErfolgswahrscheinlichkeit Zahlenfaktorisierenkönnen,die Produkt
zweierPrimzahlengleicherBitl ängesind,eineschwacheOne-Way-Funktion.

3.3 Public-K ey-Kr yptosysteme

Ein Public-Key-Kryptosystembestehtausdrei Komponenten:einemVerfahrenzur Erzeugung
von Schl̈usselpaaren,einerChiffrier- und einerDechiffrierFunktion. Public-Key-Kryptosysteme
besitzeneinefaszinierendeEigenschaft:Senderund Empf̈angerkönnenauf einemöffentlichen
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Kommunikationskanalmit geheimenNachrichtenkommunizieren,ohnesichjemalsaufeinenge-
meinsamengeheimenSchl̈usselgeeinigtzu haben.DieseEigenschaftist in derinformationstheo-
retischenKryptographieunmöglich, da sie SHANNONs ForderungnachperfekterSicherheitwi-
derspricht.Aber auchhier gilt wieder, daßdie ExistenzeinesPublic-Key-Kryptosystemsbislang
nicht nachgewiesenwerdenkonnte.

Definition 3.3.1. Ein Public-Key-Kryptosystembestehtausdrei probabilistischenTURING-Ma-
schinen�íìN��î!��ï�$ , diedie folgendenEigenschaftenbesitzen.GegebenseieneinendlichesAlpha-
bet � mit 9»þ)� undein SicherheitsparameterT¡þ}p .

i) (Schl̈usselerzeugung,
”
key generation“:)Die probabilistischepolynomiellplatzbeschr̈ankte

TURING-Maschineì produziertbei Eingabevon 9 � in erwarteterpolynomiellerZeit ein
Schl̈usselpaar�F²[��ð�$%þ�� � Ó!� � , wobei ² deröffentlicheund ð derprivateSchl̈usselgenannt
werden(Notation: �F²-��ð�$qþ�ì!��9���$ ).

ii) (Chiffrierung,
”
encryption“:) Sei �F²-��ð7$�þ¨ì!��9 � $ ein Schl̈usselpaar. Die probabilistische

TURING-Maschineberechnetbei Eingabevon ��9����¥²[��ñ�$ , ñ!þ8� � eineNachricht,in poly-
nomiellerZeit ein Kryptogramm
ªþ��3� (Notation: 
Jþ�î¸��9 � �¥²-��ñ�$ ).

iii) (Dechiffrierung,
”
decryption“:) Sei �F²-��ð7$ªþ¹ìi��9 � $ ein Schl̈usselpaarund 
øþ@î¸��9 � �¥²-��ñ�$

ein Kryptogramm. Die probabilistischeTURING-Maschineï berechnetbei Eingabevon��9 � ��ð���
¾$ in polynomiellerZeit eineNachricht ñ Y þb�3� . Dabeigilt für alle Schl̈usselpaare�F²-��ð7$�þ:ìi��9��7$ , für alle Nachrichtenñ þä� � und für jedes 
�þ:î¸��9��?�¥²-��ñ�$ , daßdie
Wahrscheinlichkeit

�O� z ñò4
�ñ Y | unerheblichist (Notation: ñ Y þ�ï)��9 � ��ð���
¾$ ).
WenneinPublic-Key-Kryptosystem�íìM��î!��ï�$ gegebenist, kannesunmittelbarzurabḧorsicheren
KommunikationzwischenTeilnehmernin einemRechnernetzwerkeingesetztwerden. Zuerst
vereinbarensämtlicheTeilnehmereinenSicherheitsparameterT"þIp . Die TeilnehmerinAlice
benutztdie TURING-Maschine ì mit Eingabe 9�� , um ihr Schl̈usselpaar�F²/óO��ðgó>$ zu erhalten.
Ihren öffentlichenSchl̈ussel ² ó veröffentlicht sie in einemfür jedenTeilnehmerzug̈anglichen
Schl̈usselverzeichnisundihrenprivatenSchl̈usselð ó legt siesoab,daßer nur für siezug̈anglich
ist. WennnunBob die Nachrichtñ zu Alice sendenmöchte,schauter im öffentlichenSchl̈ussel-
verzeichnis,vondessenRichtigkeit er überzeugtist, nachAlice’ öffentlichemSchl̈ussel² ó . Dann
chiffriert er die Nachricht mit der TURING-Maschine î bei Eingabevon ��9��?�¥²¾óO��ñ�$ , erḧalt
öþbîd��9 � �¥² ó ��ñ�$ undsendetdasKryptogramm
 zu Alice. NachdemAlice 
 erhaltenhat,kann
sie mit der TURING-Maschineï bei Eingabevon ��9�����ð ó ��
¾$ mit hoherWahrscheinlichkeit die
urspr̈unglicheNachrichtñ dechiffrieren.

Zur Definition 3.3.1ist zu bemerken, daßChiffrierung und Dechiffrierung nicht deterministisch
seinmüssen.Außerdemschẅachenwir die üblicheAnforderungan ein kryptographischesSy-
stem,daßfür alle T�þ}p , �F²-��ð�$Uþ�ì!��9��7$ und ñÕþ8� � die Gleichungï���9�����ð���î¸��9����¥²[��ñ�$�$�
qñ
gilt, ab. Es wird nur gefordert,daßsie, bzw. eineanalogeAussage( î und ï realisierennicht
notwendigAbbildungen),mit hoherWahrscheinlichkeit gilt. DaßderChiffrieralgorithmusî de-
terministischarbeitet,ist sogarunerẅunscht,weil bei deterministischemî eineEingabeimmer
auf dasselbeKryptogrammabgebildetwird und ein unbefugterEntzifferer damit nützliche In-
formationenbekommenkann. InsbesonderekannprobabilistischeChiffrierung die Anwendung
von

”
chosenplain text attacks“(ein unbefugterEntziffererchiffriert selbstgewählteNachrichten,

um darausInformationenüberabgeḧorte chiffrierte Nachrichtenzu gewinnen)erschweren.Daì polynomiell platzbeschr̈ankt ist, sind esdie Längenvon ð und ² auch,d.h. esgibt ein Poly-
nom w�þ�ÿZz {j| , so daßfür alle T�þXp und für alle �F²-��ð�$GþCì!��9��'$ stets vË�F²-��ð7$yv_2ôw>�0Tx$ gilt.
Wir könnenalsofür allekomplexitätstheoretischenBetrachtungendenSicherheitsparameterT als
Eingabel̈angezugrundelegen.
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In Definition 3.3.1ist nochoffen geblieben,wasein sicheresPublic-Key-Kryptosystemist. Be-
vor wir dieseLücke schließen,stellenwir informaleAnforderungenzusammen,die ein sicheres
Public-Key-Kryptosystemerfüllen muß:* AuseinemöffentlichenSchl̈usseldarfderzugeḧorigeprivateSchl̈usselnichteffizientbere-

chenbarsein.* Aus einerchiffrierten Nachrichtdürfen keine nützlichenEigenschaftender Nachrichtef-
fizient berechenbarsein,wobei der öffentlicheSchl̈ussel,mit demdie Nachrichtchiffriert
wurde,alsbekanntvorausgesetztwird.* Unabḧangigvon derWahrscheinlichkeitsverteilung auf demNachrichtenraumdürfenTeile
von chiffriertenNachrichtennicht effizientdechiffriert werdenkönnen.* Ein unbefugterEntzifferer darf keine nützliche InformationdurchdasAbhören mehrerer
chiffrierter Nachrichteneffizient berechnenkönnen.Sosoll er z.B. nicht effizient erkennen
können,ob zweimaldieselbeNachrichtgesendetwurde.

Man kann sich die Anforderungenan ein sicheresPublic-Key-Kryptosystemmit einemalltäg-
lichenBeispielverdeutlichen.Ein sicheresPublic-Key-Kryptosystembesitztim wesentlichendie
EigenschafteneinesundurchsichtigenBriefumschlags.Alice schreibteineNachrichtaufeinBlatt
Papier, stecktes in einenundurchsichtigenBriefumschlagund sendetdenkomplettenBrief zu
Bob. In diesemModell kannnur Bob denBrief öffnen und danndie Nachrichtlesen. Sichere
Public-Key-KryptosystemebesitzenalsosogareineweitausgrößereSicherheitalsderalltägliche
Briefverkehr.

Definition 3.3.2. Ein Public-Key-Kryptosystem �íìN��î!��ï�$ heißt sicher, wenn für alle probabi-
listischenpolynomiell zeitbeschr̈anktenTURING-Maschinenõ und � und für alle Polynomew�þ�ÿZz {j| undgen̈ugendgroßesT stets�O� zô� berechnetbei Eingabe��9 � �¥²[��ñ��¾��ñ Ö ��
y$ die NachrichtñWv�F²[��ð�$qþ)ì!��9��'$ , � berechnetbei Eingabevon ��9���$ die

Nachrichten�0ñ��¾��ñ Ö $ , ñ6þ8ª¾ñ��¾��ñ Ö « , 
ªþ}îd��9 � �¥²[��ñ�$)|}� �ÖZö �÷ ¶GÆ��-Ç ÷
gilt. Dabeiwird die Wahrscheinlichkeit überdie Münzwürfe von ì , � , î und õ , sowie überdie
zufällige Wahlvon ñ aus ª¾ñ��¾��ñ Ö « genommen.

Die TURING-Maschine� erzeugtNachrichtenñ��¾��ñ Ö mit einernichtvorherfestgelegtenWahr-
scheinlichkeitsverteilung. DieseNachrichtenkanndie TURING-Maschineõ , nachdemsiedurchî chiffriert wurden,nichtunterscheiden.

An dieserStellemußgewarntwerden!Bislanghabenwir unsnurum die SicherheiteinesPublic-
Key-Kryptosystemsgegen̈uber passives Abhörengek̈ummert. DasManagementder öffentlich-
en Schl̈usselund aktive Angriffe (von physikalischenAngriffen mal abgesehen),wie z.B. das
AbhörenundVerändernvon Nachrichten,sindnaẗurlich auchzu ber̈ucksichtigen,wennesdarum
geht,ein wirklich sicheresPublic-Key-Kryptosystemzuentwerfen¢y¢y¢





Kapitel 4

Einig e Grundbegriff e der
diskreten Geometrie

In diesemKapitel werdengrundlegendeDefinitionenundAussagenderdiskretenundkom-
binatorischenGeometriegesammelt,unddieNotationwird festgelegt. EswerdendieGrund-
begriffe derGeometriederZahlenundderTheoriederkonvexenPolytopevorgestellt.

Damit diesesKapitel nicht unverḧaltnism̈aßiglangwird, sindviele deraufgelistetenErgeb-
nissenur zitiert. Für eineausf̈uhrlicheDarstellungseiauf dieStandardwerkederGeometrie
der Zahlen[GL87], [CS88] bzw. denArtikel [Lag95] ausdem

”
Handbookof Combinato-

rics“, sowie auf einStandardwerkderTheoriederkonvexenPolytope[Zie95] verwiesen.

Im folgendensei ø ein ù -dimensionalerú -Vektorraum,der ein Skalarproduktûíüþý¥ü�ÿ���ø��ø�� ú besitztund durch
� ü � ���
	 ûíüþý¥ü�ÿ normiert ist, d.h. dasPaar û]ø<ý^ûíüþý¥ü�ÿ ÿ ist ein

euklidischerVektorraumund dasPaar û]ø<ý � ü � ÿ ist ein BANACH-Raum. Modellhaft kann
mansich ø��Xú
� mit demSkalarproduktû��>ý��?ÿ���� �������� ����� vorstellen. Die Gitter, die
wir betrachten,besitzendie nicht genauerspezifizierteDimension� �Dù . Manchmalist es
jedochnotwendig,daßdasbetrachteteGitterdie volle Dimensionù besitzt.
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4.1 Elementare Eigensc haften von Gittern

Zunächstwird derBegriff desGittersdefiniert,sowie Begriffe, die die wichtigstengeometrischen
EigenschafteneinesGittersbeschreiben.Insbesonderewird festgestellt,daßGitter nur endlich
viele nicht-triviale kürzesteVektorenbesitzen.DasProblem,kurzeVektorenin einemgegebenen
Gitter zufinden,wird in dennächstenKapitelneinzentralesThemasein.
Anschließendwerdendie M INKOWSKIschenGitterpunkts̈atzeangesprochen,die Abscḧatzungen
für die LängederkürzestenVektoreneinesGittersliefern. DasProblem,eineBasiseinesGitters
zufinden,dieausmöglichstkurzenVektorenbesteht,ist einHauptproblemderReduktionstheorie
von Gittern. Wir werdendie GrundlagenderReduktionstheorievon KORKINE undZOLOTAREV

kennenlernen.

4.1.1 Gitter , Gitterbasen und Gitterpr ojektionen

Definition 4.1.1. Eine Teilmenge!#" î heißtGitter, falls es R	2£TC2£ð linear unabḧangige
Vektoren$7�¾�y¢y¢y¢x�%$ � gibt, sodaßsich ! schreibenläßtals!D
 & �' � â � ¬ � $ � a ¬ � þj¤)(@
�¤*$-�,+B�y�y�-+D¤*$ � ¢
Das T -Tupel �.$7�¾�y¢y¢y¢��%$ � $ heißtBasisvon ! . Mansagt:dasGitter ! ist T -dimensional.

Die obigeDefinitionbeziehtsichaufdieWahl linearunabḧangigerVektoren,dieaberallesandere
als eindeutigist. Es sei T�þ�p einenaẗurliche Zahl. Mit GL � ��¤Z$Ma�
Wª/õ!þq¤ � ¦ � a0/�1y.�õH
¿M9&« wird die Gruppeder ganzzahligenunimodularenTransformationenbezeichnet. Es seien$7�¾�y¢y¢y¢��%$ � þ�î linear unabḧangigeVektoren, !ô
£¤*$-�2+��y�y�3+�¤*$ � dasentsprechendeGitter
und sei õm
 � ¬ �54 $¥�76 �98 4 6 � þ GL � ��¤Z$ eine ganzzahligeunimodulareTransformation,dannist: �4 â � ¬ ��4�$�4 , �O
ô9G�y¢y¢y¢���T , eineweitereBasisvon ! . JedeBasisvon ! entstehtaus �.$ � �y¢y¢y¢x�%$ � $
durcheineganzzahligeunimodulareTransformation.; � Ö

<� �= = = = =
= = =

= = =
= = = =
= = = =

Abbildung4.1:DaszweidimensionalehexagonaleGitter > Ö 
B¤@? ��%A +¹¤@? U���B Ö³ C B Ö A .
Die nachfolgendePropositionzeigt,daßesmöglich ist, Gitter ohneAngabeeinerBasiszu defi-
nieren.

Proposition 4.1.2. EineUntergruppe �D!�� ö $ von ��î!� ö $ ist genaudannein Gitter, wennsiedis-
kret ist, d.h.wenn ! keinenHäufungspunktin î besitzt.

Beweis. Siehe[Neu92], Satz4.2. P
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Notation 4.1.3. Essei E�"Aî einUntervektorraumvon î . Esgilt î�
FE +GEIH mit EIHba�
Iª�J�þî:a%�DJ��LKf$f
BR für alle K�þ}îi« , d.h. jedesJ�þ8î läßtsicheindeutigschreibenals J�
MJ�� ö J Ö ,
wobei J � þNE und J Ö þNEIH . Mit Ú�O�a~îHcPE wird die orthogonaleProjektionvon î auf E
bezeichnet:Ú O �DJO$s
�Ú O �DJ�� ö J Ö $s
QJ�� .
Andersals in der Vektorraumtheoriesind die Bilder von Gittern unter linearenAbbildungenim
allgemeinenkeineGitter. Als einfachstespathologischesBeispielist dasBild desGitters ¤ Ö un-
ter der linearenAbbildung `Ca%ÿ Ö c ÿ mit `f�DJO$ 
W�~� ö Å ­&� Ö zu nennen: `f��¤ Ö $ ist nicht
diskret. Die Situationsiehtdeutlichbesseraus,wennorthogonaleProjektionenauf orthogonale
Vektorraumkomplementebetrachtetwerden,wie Proposition4.1.4zeigt.

Proposition 4.1.4. Es sei !R":î ein T -dimensionalesGitter und seien $'���y¢y¢y¢x�%$ �-S þT! linear
unabḧangigeVektoren.Dannist � a�
BÚ Æ�UWV Á ÌYX5X5X ÌWUZV%[ S Ç�\ �D!�$ ein �0T�®@T�YË$ -dimensionalesGitter.

Beweis. Es wird gezeigt,daß � einediskreteUntergruppevon î ist. Daß � eineUntergrup-
pe von î ist, ist offensichtlich. AngenommenJ þ î ist eine Häufungspunktvon � . Be-
trachtedie Folge ��Ú Æ�UWV Á ÌYX5X5X ÌWUWV7[ S Ç�\ �D] � $�$ � é&ê von paarweiseverschiedenenVektorenvon � , die

gegen J konvergiert. Es gilt Ú Æ�UWV Á ÌYX5X5X ÌWUZV7[ S Ç \ �D] � $�
�] � ® : � S4 â � Æ_^a` 8 Vcb�ÇÆdV�b 8 Vcb�Ç $ 4 . Betrachtedie Fol-

ge ed�Ma�
f]%�f® : � S4 â �hg Æ�^-` 8 Vib¥ÇÆjVcb 8 Vib¥Ç%k $�4 , die auspaarweiseverschiedenenVektorenvon ! besteht,daÚ Æ�UWV Á ÌYX5X5X ÌWUWVL[ S Ç�\ �D] � $f
C��Ú Æ�UWV Á ÌYX5X5X ÌWUWV7[ S Ç�\ �De � $ gilt. Für alle �¨þjp besitztdie Ungleichungl%e � ®Ú Æ�UWV Á ÌYX5X5X ÌWUWVL[ S Ç \ �D] � $�l_2 : � S4 â � lm$ 4 l Gültigkeit, sodaßdie Folge �De � ®)Ú Æ�UWV Á ÌYX5X5X ÌWUZV%[ S Ç \ �D] � $�$ � é;êbeschr̈ankt ist. Nachdem Satzvon BOLZANO und WEIERSTRASS besitztsie einekonvergen-
te Teilfolge �De � b ®ØÚ ÆnUZV Á ÌYX5X5X ÌWUWV7[ S Ç \ �D] � b $�$ 4 é;ê . Insbesondereist die Folge �De � b $ 4 é;ê konvergent.
Diesstehtim Widerspruchzur Diskretheitvon ! .
AusderDimensionsformelfür lineareAbbildungenfolgt, daß! Y dieDimensionT<®!T Y besitzt. P
Es stellt sich bei einemGitter !o"=î und einemGittervektor �¢þp! die Frage,ob � zu einer
Basisvon ! ergänztwerdenkann. Ein Gittervektor ]
þQ! läßtsich offensichtlichnur dannzu
einerBasisvon ! ergänzen,wennfür alle e þq! , ¬ þ�ÿ mit ]D
 ¬ e die Bedingung¬ 
°¿M9
gilt. Also muß ] in Richtungÿr] derkürzestenicht-triviale Vektorvon ! sein.DieseEigenschaft
nenntmanPrimitivität:

Definition 4.1.5. Essei !N"Aî einGitter. Ein Gittervektor ]¡þs! heißtprimitiv, wenn !utÌÿr]¹
¤v] gilt.

Um bei einemgegebenenGitter zu testen,ob ein Gittervektor primitiv ist, stellt manihn als Li-
nearkombinationeinerBasisdesGittersdarundüberpr̈uft, ob dergrößtegemeinsameTeileraller
KoeffizientenderLinearkombinationEinsist. Esgilt sogar, daßmaneinenGittervektordannund
nurdannzu einerBasisergänzenkann,wennerprimitiv ist. Wie maneineBasisfindenkann,die
einenvorgegebenenprimitivenVektorentḧalt, ist Inhalt dernachfolgendenProposition.

Proposition 4.1.6. Essei !w"	î ein ð -dimensionalesGitterundsei $'�Uþs! einprimitiverVektor.
Dannist dieMenge!sY%a�
BÚ Æ�UWV Á Ç \ �D!�$ ein ��ð3®�9/$ -dimensionalesGitter. Wennfür $ Ö �y¢y¢y¢x�%$yx»þz!
gilt, daß Ú ÆnUZV Á Ç \ �.$ Ö $��y¢y¢y¢���Ú Æ�UWV Á Ç \ �.${x/$ eineBasisvon ! Y ist, dannist $'�¾�y¢y¢y¢~�%$hx eineBasisvon! .

Beweis. NachProposition4.1.4ist die Menge !OY ein Gitter. Für die zweiteBehauptunggen̈ugt
eszu zeigen,daßdie Vektoren$'�¾�y¢y¢y¢~�%${x dasGitter ! erzeugen.Essei ]Ðþ|! . Esgibt ¬ � þ@¤ ,�>
�­��y¢y¢y¢x��ð mit

Ú ÆnUZV Á Ç�\ �D]�$f
 x' � â Ö ¬ �0Ú Æ�UWV Á Ç�\ �.$[�í$s
BÚ Æ�UWV Á Ç�\~} x' � â Ö ¬ �i$-�D�Ø¢
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Esfolgt aufgrundderPrimitivitätvon $ � , daß]>® : x� â Ö ¬ �.$[�Rþz!�t���1 � "3Ú Æ�UWV Á Ç�\ 
Q!�t[ÿ�$ � 
B¤*$ �ist, also ]�þ}¤*$[� ö �y�y� ö ¤*$�x . P
4.1.2 Geometrisc he Invarianten von Gittern

In diesemAbschnitt studierenwir geometrischeEigenschaftenvon Gittern, die nicht von einer
speziellenBasiswahl abḧangen. SolcheEigenschaftenwerdenals geometrischeInvariantenbe-
zeichnet.
Die wichtigstegeometrischeInvarianteeinesGitters !
"nî sind die kürzestennicht-trivialen
Vektorenvon ! , die Minimalvektorenvon ! . Wenn ! durcheineBasisgegebenist, ist esein
schwierigesProblem,die Minimalvektorenvon ! zufinden.Mit diesemProblemwerdenwir uns
ausgiebigin dennächstenKapitelnauseinandersetzen.

Proposition 4.1.7. Es sei !�":î ein ð -dimensionalesGitter und ��þ�ÿ einereelleKonstante,
danngibt esnurendlichviele Gittervektoren]¡þs! mit l%]�lZ2N� .

Beweis. Der Beweisist äußersteinfach: In derKugel �d�.���7�x$O
¨ª�K�þ�î�a�ð��DK��%�?$32��>« können
nurendlichviele Gittervektorenliegen,daansonstenein Häufungspunktexistiert. P
Einenkonstruktiven Beweisfür die Tatsache,daßein Gitter nur endlichviele Vektorenunterhalb
einervorgegebenenLängenschranke besitzt,werdenwir im BeweisvonProposition5.1.2kennen-
lernen.

Definition 4.1.8. Es sei !�"ôî ein Gitter. Die Norm eineskürzestenVektorsvon !�©\ª��~« heißt
Minimum von ! , �i #"v!Øa�
B�i #"�ª�l%]�lZay]�þz!�©\ª���«-« . Die Gittervektorenvon ! , diedasMinimum
von ! realisieren,heißenMinimalvektorenvon ! , �) #"*!	a�
Xª�]¡þs!Aa�l%]�l�
B�! #"v!�« .
NebendenMinimalvektoreneinesGitterssinddie Gittervektoreninteressant,die einerseitsmög-
lichst kurzsindundandererseitseineBasisergeben.

Definition 4.1.9. Es sei !f"nî ein T -dimensionalesGitter. Unter der Basisl̈angeeiner Basis
von ! verstehtmandie Norm deslängstenBasisvektors.UnterderminimalenBasisl̈angevon !
verstehtmandasMinimum derBasisl̈angenallerBasenvon ! (Notation: ���í�D!�$ ).
Definition 4.1.10. Es sei !�"òî ein ð -dimensionalesGitter. Eine Menge E�"lî heißt ein
Fundamentalbereichvon ! , wenn E meßbar1 ist, î¨
T� ^gé-� �D] ö ES$ undfür alle ]Lþz!�©\ª��~« die
Gleichung�-+[� �DE�t��D] ö ES$�$s
�R gilt.

Essei !	
X¤*$-��+��y�y��+Ø¤*$�x�"�î ein Gitter, dannist die Menge EC
Cª : x� â � ¬ � $ � a ¬ � þ�z R7�¾9^|F«
ein Fundamentalbereichvon ! . Alle Fundamentalbereichevon ! besitzendasgleicheVolumen,
das,wenn ! durcheineBasisgegebenist, effizient berechenbarist, wie wir im folgendensehen
werden.

Definition 4.1.11. Es sei !W
e¤*$-��+��y�y��+�¤*$�xQ" î ein ð -dimensionalesGitter und es seiì ÆdV Á 85�5�5�.8 V7��Ç 
m�¥�.$ � �%$ 4 $�$ �76 �98 4 6 x die GRAM-Matrix von ! bzgl. �.$����y¢y¢y¢x�%${x/$ . Die Determinante
von ! wird definiertalsdie DeterminanteeinerGRAM-Matrix: /�1y.W!	a�
Q/�1y.�ì ÆdV Á 85�5�5�i8 V � Ç .
Da die DeterminanteeinesGittersvon derBasiswahl unabḧangig ist (zwei Basenunterscheiden
sichnurdurcheineunimodulare,ganzzahligeTransformation),ist sieeinegeometrischeInvariante
desGitters.Sieist dasQuadratdesVolumenseinesFundamentalbereichsdesGitters.

1EineMenge �#�G� heißtmeßbar, wennihre charakteristischeFunktion �7�I j¡y¢W£¥¤ �m¦ falls §@¨�� ,© ¦�ª¬«m­hª¯®¯° , §±¨²� ,

LEBESGUE-integrierbarist. Jedochgen̈ugt unshierschonein intuitiver Volumenbegriff.
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4.1.3 Unter gitter und Dualit ät von Gittern

Bei derUntersuchungvon algebraischenStrukturenist esimmer interessant,Unterstrukturenzu
finden, z.B. ist es interessant,welcheUntergruppeneine Gruppebesitzt. Diesesalgebraische
Meta-Konzeptbeschreibenwir nunfür Gitter.

Definition 4.1.12. Es sei !³"�î ein Gitter. Eine Teilmenge� von ! heißtUntergitter von ! ,
wenn � selbstein Gitter ist.

Wennzwei Gitter � "F!Q"�î gegebensind,ist ���X� ö $ eineUntergruppevon �D!�� ö $ undesist
sinnvoll, denIndex von � in ! , d.h.die Kardinaliẗat derFaktorgruppe!�u^� zubetrachten.

Proposition 4.1.13. Es seien� "´!�"ôî Gitter dergleichenDimensionT . Wenn õ�þØ¤ � ¦ �
die Matrix einesBasiswechselseinerBasisvon ! zueinervon � ist, danngiltz !Øa\��|?
Cv !�u^�°v[
F/�1y.�õS¢
Korollar 4.1.14. (Determinanten-Index-Formel)
Esseien�X�L!w"Aî Gitter dergleichenDimensionund � seieinUntergitter von ! , danngilt/�1y.�� 
¨z !	a\��| Ö /Z1y.W!�¢
EineOperation,diebeivielenmathematischenObjektenim unterschiedlichsten Kontext angewen-
detwerdenkann,ist dasDualisieren.Diesist auchbeiGitternmöglich,wobeidasDualisierenmit
Hilfe desSkalarproduktesgeschieht.

Proposition 4.1.15. Es sei !I
5¤*$ � +��y�y�h+�¤*$�xG"ôî ein ð -dimensionalesGitter. Die Menge!2µ�a�
 ª�JùþAîna��DJ��L]�$�þ}¤ für alle ]�þz!�« ist ebenfalls ein ð -dimensionalesGitter. Die Vek-
toren $ µ� þM!2µ mit der Eigenschaft�.$ µ� �%$ 4 $N
f¶ ��4 , 982£���c·A2£ð , bilden eineBasisvon !�µ .
Außerdemgilt /�1y.Z! µ 
¨�D/�1y.�!�$ U�� und �D! µ $ µ 
Q! .

Definition 4.1.16. Essei !w"	î ein ð -dimensionalesGitter. Dannheißt ! µ daszu ! dualeGitter.

4.2 Sukzessive Minima und Reduktionstheorie von Gittern

Im letztenAbschnitt habenwir dasMinimum, die Basisl̈angeund die DeterminanteeinesGit-
tersdefiniert. Dort habenwir gesehen,daßdieseBegriffe geometrischeInvarianteneinesGitters
beschreiben.Darüberhinauswerdenwir in diesemAbschnittzeigen,daßsiein einerengenBezie-
hungzueinanderstehen.Die Aufgabe,beieinemgegebenenGittereinemöglichstkurzebzw. gute
Basiszu finden,ist eineder Hauptaufgabender Reduktionstheorievon Gittern. Waseinekurze
bzw. guteBasisist, ist nichteindeutigdefinierbar. Wir begnügenunshierzun̈achstmit einemZitat
von COHEN [Coh93]

”
Amongall the ¤ basesof a lattice ! , somearebetterthanothers.Theones

whoseelementsaretheshortestarecalledreduced.“

4.2.1 Die Gitterpunkts ätze von M INKOWSKI

Dreh- und Angelpunktder Reduktionstheorievon Gittern sind die Gitterpunkts̈atze von HER-
MANN M INKOWSKI (1864–1909),demBegründerderGeometriederZahlen.In seinerGed̈acht-
nisredezu M INKOWSKI wird der Beweis dessogenanntenM INKOWSKIschenGitterpunktsatzes
von HILBERT besondersgelobt:

”
DieserBeweis einestiefliegendenzahlentheoretischen Satzes

ohnerechnerischeHilfsmittel wesentlichauf GrundeinergeometrischenanschaulichenBetrach-
tung ist einePerleM INKOWSKIscherErfindungskunst¢y¢y¢ “. DiesePerlewollen wir unsnicht
entgehenlassen.
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Theorem 4.2.1. (M INKOWSKIscher Gitterpunktsatz,ersterHauptsatzvonM INKOWSKI)
Essei !�"¨î ein ð -dimensionalesGitter undessei ¸¹"Cî einekonvexe, zentralsymmetrische
( ¸H
I®�¸ ) Menge.WenndieUngleichung�-+[��¸L6	­ x Å /Z1y.W! erfüllt ist,soentḧalt ¸ wenigstens
zweiGittervektorenvon ! .

Beweis. Essei E einFundamentalbereichvon ! . Fallsfür alle ]�þz!�©\ª���« dieMengeņ und ] ö¸ disjunktsind,folgt �-+[��¸m2F�-+[�ºE5
 Å /�1y.Z! : Essei ¸ soin Teilmengeņò
 � ¸ � zerlegt,
daßfür irgendwelche] � þ~! gilt ] � ö ¸ � "�E . NachVoraussetzungsind je zwei verschiedene
Teilmengendisjunkt,sodaßsichfür dasVolumenvon ¸ ergibt �-+[��¸¡
»�-+[� �i�q¸i� $f
»�-+[� �i���D]�� ö¸ � $�$�2N�-+[��E .
Es ist �-+[��¸Ô6�­ x Å /Z1y.Z! , also �-+[� �Ö ¸Ô6M/�1y.W! . Somitgibt esein ]Ðþ|!�©\ª��~« mit �D] ö �Ö ¸�$Yt�Ö ¸¼4
�¼ , d.h.esgibt �Ö J�� �Ö K¢þ �Ö ¸ mit ]D
 �Ö �DJb®~K�$ . Da ¸ zentralsymmetrischist, liegt mitK auch ®�K in ¸ . Da sich ] als konvexe Linearkombinationvon J und ®�K schreibenläßt,muß
aufgrundderKonvexität von ¸ auch] in ¸ liegen. P
Aus demM INKOWSKIschenGitterpunktsatzfolgt alsKorollar eineobereSchranke für dasMini-
mumeinesGitters.

Korollar 4.2.2. Essei !N"�î ein ð -dimensionalesGitter. Esgibt einenGittervektor ]¡þ !�©\ª���« ,
dernicht längerals

Å ð?� Å /�1y.W!�$ ��B x ist, d.h.esgilt �! #"�!	2 Å ð�� Å /�1y.Z!�$ Á� .
Beweis. Setze½ia�
 Å ð%� Å /�1y.Z!�$ ��B x . Wir zeigen,daßdie Kugel ���.�~�7½\$�
ôª�J�þ�ÿ x a,l��rlK2Q½�«
mindestensdasVolumen­ x Å /�1y.Z! besitzt.Dannfolgt dieBehauptungmit Theorem4.2.1.Esgilt�-+[� � �.�~�7½\$f
»½ x �-+[� � �.���¾9/$s
»½ x Ú x B Ö¾ � x Ö»ö 9/$ 
Bð x B Ö Å /�1y.Z! Ú x B Ö¾ � x Ö_ö 9/$ ¢
Falls ð geradeist, gilt

¾ � x Ö ö 9/$s
 ÖÖ � è Ö �y�y� x Ö 2 �Ö �¯¿ È ð x B Ö undweiter

ð x B Ö Ú x B Ö¾ � x Ö ö 9/$ JAð x B Ö Ú x B Ö�Ö �¬¿ È ð x B Ö 
¨�F­GÚ�$ x B Ö J�­ x ¢
Falls ð ungeradeist, gilt

¾ � x ÖZö 9/$O
 �Ö � CÖ �y�y� x Ö Å Ú�2 �ÖÁÀ �¯Â Á�Ã ¿ È ð x B Ö Å Ú undweiter

ð x B Ö Ú x B Ö¾ � x Ö_ö 9/$ J	ð x B Ö Ú x B Ö�ÖÁÀ �¯Â Á�Ã ¿ È ð x B Ö Å Ú 
´Ä ­Ú �F­GÚ�$ x B Ö JA­ x ¢ P
Definition 4.2.3. Es sei !Å"£î ein T -dimensionalesGitter. Für ñ þ¨ª\9G�y¢y¢y¢x��T>« ist das ñ -te
sukzessiveMinimum von ! definiertalsderRadiusderkleinstenKugel,die ñ linearunabḧangige
Gittervektorenentḧalt, d.h.Æ�Ç �D!�$�a�
q�! #"�ªº�Lþ�ÿ�a3È�]��¾�y¢y¢y¢x�L] Ç þz! linearunabḧangigmit l%] � lZ2N� , �f
I9G�y¢y¢y¢���ñ�«[¢
Es sei !É"5î ein T -dimensionalesGitter. Obwohl der Gedanke reizvoll ist, gilt die GleichungÆ � �D!�$i
Ê���í�D!�$ im allgemeinennicht. Das in der DimensionminimaleGegenbeispielfür die-
se Gleichungist dasGitter Ë µÌ 
 ¤ Ì ö ¤K� �Ö � �Ö � �Ö � �Ö � �Ö $�Í , dennes gilt einerseits�� ]"�Ë µÌ 
ª&¿<²G�¾�y¢y¢y¢x��¿<² Ì « , wobei ² � der � -te Einheitsvektor ist, so daß

Æ Ì �¬Ë µÌ $M
W9 gilt, andererseitser-
zeugendie MinimalvektorendasGitternicht,d.h.esist ���í�¬Ë µÌ $�6X9 .
EinesderHaupttheoremederGeometriederZahlenist die AbscḧatzungdersukzessivenMinima
von M INKOWSKI. DiesesTheorementḧalt denGitterpunktsatzalsSpezialfall.
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Theorem 4.2.4. (ZweiterHauptsatzvonM INKOWSKI)
Essei !M"Iî ein ð -dimensionalesGitter mit densukzessiven Minima

Æ �;�D!�$��y¢y¢y¢x� Æ x\�D!�$ . Dann
geltendie Ungleichungen­ xðWÎ Å /�1y.W!	2 Æ �¾�D!�$��y�y� Æ x\�D!�$>�Ï�-+[� ���.���¾9/$�2�­ x Å /�1y.Z!Z¢
Überdiesgibt eseinenZusammenhangzwischendensukzessivenMinima einesGittersunddenen
deszu diesemGitter dualenGitters.

Theorem 4.2.5. (BANASZCZYK [Ban93])
Essei !�"	î ein ð -dimensionalesGitter. Danngilt für alle ��þ8ª\9G�y¢y¢y¢���ð�« die Ungleichung

912 Æ � �D!�$ Æ x U � Ì � �D! µ $�2	ð�¢
4.2.2 Gitterbasisreduktion im Sinne von KORKINE und ZOLOTAREV

Wie wir in Proposition4.1.4gesehenhaben,sindorthogonaleProjektionenvon Gitternaufortho-
gonaleKomplementevonVektorraumerzeugnissenvonUntergitternebenfallsGitter. Orthogonale
Projektionenbeherrschtmanambesten,wennmanOrthogonalbasenvondenentsprechendenUn-
tervektorr̈aumenkennt.Dieselassensicheffizientmit Hilfe derausderLinearenAlgebrabekann-
tenGRAM-SCHMIDT-Orthogonalisierung berechnen,diehiernocheinmalinsGed̈achtnisgerufen
wird.

Proposition 4.2.6. (GRAM-SCHMIDT-Orthogonalisierung)
Esseien$��y�y¢y¢y¢��%$ � þ}î linearunabḧangigeVektoren.Definiereinduktiv$ �� a�
T$ � ® � U��'4 â � � ��4 $ �4 mit � ��4 a�
 �.$ � �%$ �4 $�.$ �4 �%$ �4 $ � 9<2¥·i�Ø�s2ØTf¢
Dannbilden $ � � �y¢y¢y¢��%$ �� eineOrthogonalbasisvon ÿr$�� ö �y�y� ö ÿr$ � . Sie besitztdie folgenden
Eigenschaften:

i) Für �¤þ8ª\9G�y¢y¢y¢x��T>« gilt ÿr$�� ö �y�y� ö ÿ0$ � 
¢ÿr$ � � ö �y�y� ö ÿ0$ �� ,
ii) für �¤þ8ª\9G�y¢y¢y¢x��T>« gilt Ú Æ�UWVmÐ Á ÌYX5X5X ÌWUWV%Ð`jÑ Á Ç�\ �.$ � $f
F$ �� ,
iii) die Transformationsmatrixder $ � aufdie $ �� besitztDeterminanteEins,

iv) esist /Z1y.;���.$ � �%$ 4 $ �76 �98 4 6 � $f
TÒ �� â � �.$ �� �%$ �� $ .
Eine BasiseinesGitters,derenVektorenpaarweisemöglichstorthogonalzueinandersind, heißt
längenreduziert:

Definition 4.2.7. Essei !Q"�î ein T -dimensionalesGitter. EineBasis �.$'�y�y¢y¢y¢��%$ � $ von ! heißt
längenreduziert,wennfür die zugeḧorigenGRAM-SCHMIDT-Koeffizienten v � �54 vx2 �Ö , 9�2M·@��O2ØT , gilt.

Wie schonin der Einleitung angedeutetwurde, ist nicht klar, wie eine
”
gute“ Gitterbasisaus-

sieht. Dieshatzur Folge,daßesverschiedeneAnsätzegibt, Gitterbasenals reduziertanzusehen.
Wir werdendenReduktionsbegriff von KORKINE undZOLOTAREV benutzen,daerzweiVorteile
besitzt:

i) DasAuffindenvon kürzestenGittervektorenist ein TeilproblemderGitterbasisreduktion.
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ii) Esgibt einenoffensichtlichenAlgorithmus(sieheProposition4.1.6),dereinebeliebigeBa-
siseinesgegebenenGitters ! in eineBasisvon ! transformiert,die im Sinnevon KORKINE

undZOLOTAREV reduziertist.

Ein entscheidenderNachteil ist, daßbislangnur Algorithmen zur Berechnungvon KORKINE-
ZOLOTAREV-reduzierten Gitterbasenbekanntsind, die eine in der Eingabel̈angeexponentielle
Laufzeitbesitzen,washöchstwahrscheinlich (sieheKapitel6) nichtverbessertwerdenkann.Jetzt
aberendlichzurDefinition desReduktionsbegriffs von KORKINE undZOLOTAREV:

Definition 4.2.8. Es sei !:
H¤*$[��+I�y�y�Z+�¤*$�xÓ"=î ein ð -dimensionalesGitter. Setze! � a�
Ú Æ�UWV Á ÌYX5X5X ÌWUWVL`]Ç�\ �D!�$ . Die geordneteBasis �.$��y�y¢y¢y¢��%$ � $ heißt reduziertim Sinnevon KORKINE

undZOLOTAREV, fallsdie folgendenBedingungenerfüllt sind:

i) Für alle �¤þ8ª\9G�y¢y¢y¢x��ð'« gilt lm$ �� l�
B�i #"v! � .
ii) Die Basis �.$'�y�y¢y¢y¢x�%${x/$ ist längenreduziert.

Es sei !³"°î ein ð -dimensionalesGitter und �.$����y¢y¢y¢x�%${x/$ eineBasisvon ! , die im Sinnevon
KORKINE und ZOLOTAREV reduziertist. Dann sind die Längender Basisvektorendurch die
entsprechendensukzessiven Minima sowohl nachobenals auchnachuntenbeschr̈ankt, wie die
nachfolgendePropositionpräzisiert.

Proposition 4.2.9. (LAGARIAS, LENSTRA , SCHNORR [LLS90])
Es sei !³"°î ein ð -dimensionalesGitter und �.$����y¢y¢y¢x�%${x/$ eineBasisvon ! , die im Sinnevon
KORKINE undZOLOTAREV reduziertist. Danngilt die UngleichungÄ Ñ

� öNÔ Æ � �D!�$�2´lm$ � lZ2�Ä � ö~ÔÑ Æ � �D!�$�� ��
I9G�y¢y¢y¢x��ð�¢
4.3 Elementare Eigensc haften von konvexen Polytopen

Konvexe Polytopesind Grundobjekteder diskretenund kombinatorischenGeometrie,sie sind
Verallgemeinerungenvon zweidimensionalenPolygonen.Wir bescḧaftigenunszun̈achstmit all-
gemeinenkonvexen Polytopenund sammelndie wichtigstenFakten. Anschließendwendenwir
unsspezielldenkonvexenParallelotopenzu,die besonderseinfachekonvexe Polytopesind.
In diesemAbschnittwerdennur Ergebnissevorgestellt. Für Beweise,die zwar nicht schwierig,
aberdennochmanchmallangwierigsind,sowie für einentiefergehendenEinblick in die Theorie
derkonvexenPolytopeseiaufdasscḧoneBuchvon ZIEGLER [Zie95] verwiesen.

4.3.1 Konvexe Polytope allg emein

Ein konvexesPolytop Õ im ð -dimensionaleneuklidischenVektorraum��îi�/�Ã���y��$�$ ist die konvexe
Hülle einerendlichenTeilmenge{ 
hª�J3���y¢y¢y¢x�LJ � « von î , d.h. ein konvexesPolytopist eine
MengederForm ÕX
FÖ�+["{�3{La�
 & �' � â � ¬ � J � a ¬ � þ�ÿ������ �' � â � ¬ � 
I9�()¢
Genausogutkönnenkonvexe Polytopealsbeschr̈ankteLösungsmengenvon endlichvielen linea-
ren Ungleichungenbeschriebenwerden: Einerseitsbesitztein konvexes Polytop ÕP"Wî eine
DarstellungderFormÕ�
Xª�JÐþjî�a��DK � �LJO$�2�$ � ���f
I9G�y¢y¢y¢x��ñ�«[�2K � �y¢y¢y¢��LK Ç þ}îi�2$ëþ�ÿ Ç �
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Abbildung4.2:DerDodekaeder:einsehrregelmäßigesPolytop.

andererseitsläßtsichjedesolchebeschr̈ankteLösungsmengealskonvexeHülle vonendlichvielen
Punktenschreiben.
Das ð -dimensionaleAnalogonzum zweidimensionalenQuadratÎ Ö a�
lz R7�¾9^|3ÓAz R7�¾9^| bzw. zum
dreidimensionalenWürfel Î C a�
äz R7�¾9^| C ist der ð -dimensionaleWürfel Î�xMa�
:z R7�¾9^| x , derhier im
wesentlichendaseinzigerelevantekonvexe Polytopist.

Als nächsteswollenwir dasKonzeptderEcken,KantenundWändeeineskonvexenPolytops,das
im ÿ C intuitiv einsichtigist, in deneuklidischenVektorraum��îi�/�Ã���y��$�$ übertragen.
Es sei õ eine Teilmengevon î . Die affine Hülle von õ ist definiert als die Menge ×-Øiõea�
ª : �� â � ¬ � J � a�� � þ�õ � ¬ � þGÿ3� : �� â � ¬ � 
C9G��T�þ)p�« , sieist derkleinsteaffine Unterraum,derõ entḧalt. Außerdemwird /� #��õXa�
F/� #�q×-Ø¸õ definiert.
Eine Ý -dimensionaleSeite E eineskonvexen Polytops ÕP" î ist eine Teilmengevon Õ der
folgendenForm E�
FÕ�t�ª�J�þ}î�a��DJ3�L]�$�2�Ù/«[�0]¡þjîi�2Ù±þ�ÿ��
wobei �DJ��L]x$¸2oÙ eine lineareUngleichungist, die für alle J"þMÕ erfüllt ist, und wobei Ý die
DimensionderaffinenHülle von E ist.
Offensichtlichist jedeSeitevon Õ ebenfallseinkonvexesPolytop,insbesonderesind Õ selbstund
die leereMenge,derenDimensionmit ® 9 definiertwird, Seitenvon Õ . Eine Seitevon Õ , die
wederdie leereMengenoch Õ selbstist, heißteigentlicheSeitevon Õ . Die nulldimensionalen
Seitenvon Õ werdenalsEcken,die eindimensionalenSeitenvon Õ werdenalsKanten,unddie�D/� #�~Õ�®	9/$ -dimensionalenSeitenvon Õ werdenalsWändevon Õ bezeichnet.
Der ð -dimensionaleWürfel Î�x besitzt ­ x Ecken, ðS�/­ x U�� Kantenund ­Gð Wände.
Die durchdieInklusionhalbgeordneteMengeÚ}�DÕS$ derSeiteneineskonvexenPolytopsÕ besitzt
einebesonderekombinatorischeStruktur, die in dernachfolgendenPropositionbeschriebenwird.

Proposition 4.3.1. (Der SeitenverbandeineskonvexenPolytops)
Essei ÕÛ"�î ein konvexesPolytop. Die Halbordnung��Ú}�DÕS$��Ï"»$ besitztdie folgendenEigen-

schaften.

i) JedemaximaleKette ¼}
ÅEsU��@ÜÉEx�uÜ³Es�±Ü£¢y¢y¢0Ü�EYÝßÞ5àIá�
�Õ besitztdieselbeLänge/� #�~Õ .

ii) Sie ist ein Verband,d.h. je zwei SeitenE3��ì"þÓÚj�DÕ§$ besitzenein Infimum undein Supre-
mum.

iii) Siebesitztein kleinstesundein größtesElement.
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iv) Der Verbandist atomar, d.h. jedeeigentlicheSeiteist SupremumeinergeeignetenMenge
von Ecken.

v) Der Verbandist coatomar, d.h. jedeeigentlicheSeiteist Infimum einergeeignetenMenge
von Wänden.

Zwei konvexe Polytope,derenSeitenverb̈andebis auf Isomorphieübereinstimmen,d.h. esgibt
eineBijektion zwischendenSeitenderbeidenkonvexen Polytope,die die Inklusion respektiert,
heißenkombinatoriscḧaquivalent. Zwei konvexe Polytope,die durcheineaffine Abbildung in-
einanderüberf̈uhrt werdenkönnen,heißenaffin äquivalent. Offensichtlichsind zwei konvexe
Polytope,die affin äquivalentsind,auchkombinatoriscḧaquivalent.
Zwei konvexePolytopeÕ und â , derenSeitenverb̈andebisaufeineAnti-Isomorphieübereinstim-
men,d.h.esgibt eineBijektion ãôa�Ú}�DÕS$1c¹Ú}�iâ $ mit derEigenschaft,daßfür SeitenE���ìvþÚj�DÕ§$ mit Eo"Cì gilt ã<�DES$²ä�ãK�íì $ , heißenkombinatorischdual. Zu einemPolytop Õ gibt es
immereinzu Õ kombinatorischdualesPolytop,z.B. ist daszu Õ polarePolytop ÕIå a�
Xª�K�þ}î�a�DJ��LK>$�2�9 für alle J�þzÕM« zu Õ kombinatorischdual.DerOktaederÖ�+["h�%ª&¿�æ?�y�y¢y¢y¢���¿�æçx-« ist zu
demWürfel Î�x kombinatorischdual.

4.3.2 Konvexe Parallelotope speziell

Konvexe Parallelotope(Paralleleppipede)sind besonderseinfachekonvexe Polytope. Ein ð -di-
mensionaleskonvexesParallelotopist dasBild desð -dimensionalenWürfels Î�x untereinerbijek-
tiven,affinenAbbildung.

Definition 4.3.2. EsseienJ��¾�y¢y¢y¢~�LJrxôþ�î linearunabḧangigeVektorenund $Îþ�î , dannist die
Menge Õi�.$WèLJ��¾�y¢y¢y¢~�LJrx/$�a�
F$ ö & x' � â � ¬ � J � a ¬ � þ¹z R7�¾9^|%(
affin äquivalentzu dem ð -dimensionalenWürfel Î�x . Die Menge Õi�.$WèLJ��¾�y¢y¢y¢~�LJrx/$ heißtdasvonJ����y¢y¢y¢x�LJrx aufgespanntekonvexe Parallelotop,dasumdenVektor $ verschobenist.

Die minimaleBreite eineskonvexen ParallelotopsÕW
ÛÕi�.$WèLJ � �y¢y¢y¢��LJ�x/$ (Notation: éZ ê/�.LëvÕ )
ist der maximaleDurchmessereinerKugel, die vollständig in Õ enthaltenist. Dies kannauch
soformuliert werden,daßeineeffizienteBerechnungsmethodefür die BreiteeineskonvexenPar-
allelotopsdirekt ablesbarist: Die minimaleBreite von Õ ist der minimaleAbstandvon J � zur
HyperebeneÿrJ1� ö �y�y� ö ÿrJ � U�� ö ÿrJ � Ì � ö �y�y� ö ÿ�J*x , �f
I9G�y¢y¢y¢���ð .
Algorithmus 4.3.3BerechnungderminimalenBreiteeineskonvexenParallelotops

Eingabe: J��¾�y¢y¢y¢x�LJ�x»þjî linearunabḧangigeVektorenund $Åþ}î .

Ausgabe: (q
»éZ �/'.Lë�Õi�.$ZèLJ��¾�y¢y¢y¢��LJrx/$ .
Berechnemit derGRAM-SCHMIDT-Orthogonalisierung �DJs�� �y¢y¢y¢��LJs�x $ .(Fìòt .
for ��
I9G�y¢y¢y¢���ð doJ|ì�J��%® : x4 â � 8 4-íâ � Æ�î{` 8 î Ðb ÇÆ�î Ðb 8 î Ðb Ç J �4 .

if (�6�l%J�l then(Tìïl%Jðl .
end if

end for

EinewichtigeOperationfür konvexe Parallelotopeist dasSkalierenum einenFaktorvom Mittel-
punktdesgegebenenkonvexenParallelotopsaus,wofür eineNotationeingef̈uhrt wird.
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Definition 4.3.4. Essei ¬ þ�ÿ ��� derFaktor, um dendaskonvexe ParallelotopÕ¸�.$ZèLJ � �y¢y¢y¢x�LJ�x/$
skaliertwerdensoll. Schreibe

¬j* Õ¸�.$�èLJ��y�y¢y¢y¢��LJ�x&$�a�
F$ ö 9­ x' � â � J � ö ¬ } Õi�.�ñèLJ��y�y¢y¢y¢��LJ�x;$x® 9­ x' � â � J � � ¢
Wennein konvexesParallelotopskaliertwird, ändertsichseineminimaleBreite.Die nachfolgen-
dePropositionzeigt,daßderZusammenhangzwischendemSkalierungsfaktor undderBreiteso
ist, wie maneserwartet. Außerdemwerdendort offensichtlicheEigenschaftendesSkalierungs-
operatorsgesammelt.

Proposition 4.3.5. Esseien¬ �7ò�þ�ÿ���� . Danngilt

i) 9 * Õ¸�.$�èLJ��y�y¢y¢y¢��LJ�x&$f
QÕi�.$WèLJ��¾�y¢y¢y¢~�LJrx/$ .
ii) ¬j* �9ò * Õ¸�.$ZèLJ��¾�y¢y¢y¢~�LJ0x/$�$s
¨� ¬ ò�$ * Õi�.$WèLJ��¾�y¢y¢y¢��LJ�x/$ .
iii) Falls ¬ þ�ÿ���� : Õ¸�.$�èLJ��y�y¢y¢y¢��LJ�x&$2" ¬j* Õi�.$ZèLJ3���y¢y¢y¢x�LJ�x/$ .
iv) éZ ê/�.Lë~� ¬�* Õ¸�.$ZèLJ��¾�y¢y¢y¢x�LJ�x/$�$s
 ¬ éZ ê/'.Lë�Õi�.$WèLJ��¾�y¢y¢y¢��LJ�x/$�¢

Essei !w"	î ein ð -dimensionalesGitter, dasdurchdieAngabederGitterbasis�.$'�¾�y¢y¢y¢~�%${x&$ gege-
benist. JederVektor J�þ}î läßtsichsodurcheinenGittervektorverschieben,sodaßdasTranslatJ>Y im FundamentalbereichÕ¸�.�ñè%$'�¾�y¢y¢y¢��%$yx&$ liegt. Wennwir die Menge Õ U �.�óè%$����y¢y¢y¢x�%${x/$ a�
� öFô : x� â � ¬ � $ � a ¬ � þbz R7�¾9/$Ïõ betrachten,ist dieserGittervektorsogareindeutig.

DieseOperationnennenwir Reduktionvon J modulo der Gitterbasis �.$'�¾�y¢y¢y¢��%${x;$ (Notation:J>Y�
RJ �!+3/��.$��¾�y¢y¢y¢~�%$hx;$ ). Falls die Vektoren $'�¾�y¢y¢y¢~�%$hx und J durcheineendlicheEingabe
codiertwerdenkönnen,ist Algorithmus 4.3.6ein effizienter deterministischerAlgorithmus zur
Berechnungvon ReduktionenmoduloeinerGitterbasis.

Algorithmus 4.3.6ReduktionmoduloeinerGitterbasis

Eingabe: $��y�y¢y¢y¢��%$hxªþ}î linearunabḧangigeVektorenund JÐþjî .

Ausgabe: J>Y�
QJ �!+3/��.$ � �y¢y¢y¢~�%$hx;$ .
Bestimmedie eindeutigeLösungö deslinearenGleichungssystemsJ@
 : x� â � ¬ � $ � .J>YZì : x� â � � ¬ � ® g ¬ � k $¬$ � .

Im übrigengeltenalle Aussagen,die wir schonfür daskonvexe Parallelotop Õ¸�.$ZèLJ��¾�y¢y¢y¢x�LJ�x/$
getroffen habenmutasmutandisfür Õ U �.$WèLJ � �y¢y¢y¢��LJ�x/$s
T$ ö ª : x� â � ¬ �.Jx�>a ¬ �[þbz R7�¾9/$¥« .





Kapitel 5

Gitterpr obleme

Die wichtigstenalgorithmischenProblemederGeometriederZahlensinddas
”
shortestvec-

tor problem“ (SVP) unddas
”
closestvectorproblem“ (CVP). Gegebenseiein Gitter ÷ im

normiertenVektorraumø�� . DasSVP bestehtdarin,einenkürzestennicht-trivialenGitter-
vektor von ÷ zu finden. Es sei zus̈atzlich ein Vektor �QùÓø,� gegeben.DasCVP besteht
darin,einenGittervektorvon ÷ zufinden,der � amnächstenliegt. Für beideProblemesind
keineeffizientenAlgorithmenbekannt.CVP ist úüû -hart,undesist einoffenesProblem,ob
SVP ebenfalls úüû -hartist. In Kapitel6 werdenwir die úüû -HärtevonSVP unterAnnahme
einerplausiblenzahlentheoretischenVermutungbeweisen.

In den letztenJahrenwurdendie GitterproblemeSVP und CVP wegen ihrer vielfältigen
Anwendungenausgiebigstudiert. So konntenmit Hilfe deseffizientenLLL-Algorithmus
([LLL82]), der Gitterbasenreduziertund gleichzeitig eine Approximation für SVP be-
rechnet,mehrereneuartigeeffiziente Algorithmen gefundenwerden. Als Beispielesei-
en hier nur der Entwurf eineseffizientenAlgorithmusfür ganzzahligeOptimierungsaufga-
ben mit einer festenAnzahl von Variablen(siehe[GLS88]), der Entwurf einesAlgorith-
muszur Faktorisierungvon Polynomen̈uberalgebraischenZahlkörpernundüberendlichen
Körpern(siehe[Coh93]) sowie SHAMIRs erfolgreicheKryptanalyse([Sha84]) desPublic-
Key-Kryptosystemsvon MERKLE und HELLMAN, dasauf deralgorithmischenSchwierig-
keit desKnapsack-Problemsberuhensollte,genannt.

NebendenAnwendungendeseffizientenLLL-AlgorithmuswurdenEinsichtenin die Kom-
plexitätstheorievon SVP und CVP gewonnen. So zeigtenARORA, BABAI, STERN und
SWEEDYK in [ABSS93] unterAnwendungdes ûvýçû -Theorems,daßdie Berechnungeiner
Approximationfür CVP um jedenkonstantenFaktor úüû -hart ist. DINER, K INDLER und
SAFRA verscḧarften in [DKS98] diesesErgebnis. Auf die Komplexitätstheorievon SVP
werdenwir in dennächstenbeidenKapitelnausf̈uhrlicheingehen.

In diesemKapitel werdendie GitterproblemeSVP und CVP vorgestellt. Wir gehenauf
diekomplexitätstheoretischeBeziehungzwischendenbeidenProblemenein undzeigenmit
einemeinfachenund elegantenBeweis von GOLDREICH, M ICCIANCIO, SAFRA und SEI-
FERT ([GMSS99]), daßdie ExistenzeineseffizientenApproximationsalgorithmusfür CVP
dieExistenzeineseffizientenApproximationsalgorithmusfür SVP mit gleicherWorst-Case-
Güteimpliziert. SVP ist alsonicht schwererzuapproximierenalsCVP. Anschließendwer-
denzweiweitereGitterproblemedefiniert.Für derenLösungsinddeterministischeAlgorith-
menmit polynomiellerLaufzeitbekannt.
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5.1 Das ”shor test vector problem“ (SVP)

Eskannbehauptetwerden,daßdas
”
shortestvectorproblem“schonseit zweihundertJahrendie

bestenMathematiker undInformatiker bescḧaftigt. GAUSS1 konnteeineneffizientenAlgorithmus
für das

”
shortestvectorproblem“für GitterderDimension2 angeben.Sp̈aterwurdedasallgemei-

ne
”
shortestvectorproblem“ von DIRICHLET, HERMITE, KORKINE und ZOLOTAREV studiert,

wobeiAbscḧatzungenderForm von Korollar 4.2.2im VordergrunddesInteressesstanden.M IN-
KOWSKI stelltedasProblemin dasZentrumseinerTheoriederGeometriederZahlen.

Der ersteDurchbruchzur algorithmischenLösungdes
”
shortestvectorproblem“kam sp̈at. Der

effizienteLLL-Algorithmusberechneteine þhÿ���� �����
	 -Approximationfür kürzesteVektorenin Git-
ternderDimension� . Eshatsichjedochempirischherausgestellt,daßderLLL-Algorithmusfür
Gitter geringerDimension(etwa in denDimension ��
���
������ ) deutlichbessereApproximatio-
nenliefert.

Wir definierendas
”
shortestvectorproblem“für Gitter, dieim Vektorraum��� liegen.Der ��� wird

mit demeuklidischenStandardskalarproduktversehen,sodaßdie betrachteteNorm die wohlbe-
kannte2-Normist. Ein analogesProblemläßtsichbei jederanderenNorm auf ��� definieren.So
hatVAN EMDE BOAS in [vEB81] nachgewiesen,daßdasSVP bzgl.derMaximumsnorm��� -hart
ist, wasfür dasSVP bzgl.der2-Normein offenesProblemist.

Definition 5.1.1. (
”
shortestvectorproblem“ (SVP))

Gegebensind � linearunabḧangigeVektoren� ����������� � ��� � � . Essei �! #"$� �&%('�'�')% "$� � das
von ihnenerzeugteGitter.
Variante 1: Gibt eszu einergegebenenKonstante* � +�,.- einenGittervektor / � �10325476 mit8 / 8 
9* ?
Variante2: BerechnedasMinimum von � .
Variante3: BerechneeinenMinimalvektorvon � .

Offensichtlichist Variante1 eineAbschẅachungvon Variante2 undVariante2 eineAbschẅach-
ung von Variante3. Umgekehrt gilt, daßwennVariante1 effizient lösbarist, dannist esauch
Variante2. BinäreSucheermöglicht eineReduktionvon Variante2 auf Variante1. Es ist aber
einoffenesProblem,obausderExistenzeineseffizientenAlgorithmusfür Variante2 dieExistenz
eineseffizientenAlgorithmusfür Variante3 folgt.

Das
”
shortestvectorproblem“ läßtsich als MinimierungsproblementsprechendDefinition 2.2.1

auffassen.Esist dannSVP  ;:=< �?>@�BA.�DC�E�FHG mit<I �2J:K� �L�������M� � � G � � �5NO�QP � ����������� � � linearunabḧangig, � �SR 6 �> P T < U þWV3X:K� �Y��������� � � G[ZU "$� �M%('�'�'\% "$� � 03254]6 �A P T > :K� �L�������M� � � G U + ,.-/ ZU 8 / 8 �
Im Gegensatzzu vielenProblemenderKlasse�!� ist derBeweisdafür, daßdie Entscheidungs-
variantedesSVP in derKlasse�!� liegt, nicht völlig trivial.

Proposition 5.1.2. Die EntscheidungsvariantedesSVP liegt in derKlasse�!� .

Beweis. Wir überzeugenunszuerstdavon,daßSVP überhauptberechenbarist, indemwir zeigen,
daßfür ein /# _^ �`ba �.c ` � ` � � die Ungleichung

8 / 8 
d* nur danngeltenkann,wennjeder
Koeffizient c ` , ef g� ��������� � , betragsm̈aßigdurcheinenWert, derausschließlichvon � �L�������M� � �

1MancheLeutebezeichnenihn alsdengrößtendeutschenInformatiker.
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und * abḧangt,beschr̈ankt ist. Es sei h die GRAM-Matrix von � bzgl. der Basis :K� � �������7� � � G .
Die GRAM-Matrix von �ji bzgl. der Basis :K� i � �������M� � i� G ist hI� � . Für einenGittervektor /# ^ �`ba � c ` � ` von � mit

8 / 8 
9* ergibt die Ungleichungvon CAUCHY-SCHWARZk c ` k  k :=/ � � i` G k 
�:=/ � / G :K� i` � � i` G 
9l3m`n` * � e@ o� �������@� � � (5.1)

wobei l m`n` das e -te Diagonalelementvon hp� � ist. DasVerfahren,dassichausUngleichung(5.1)
ablesenläßt,bestehtdarin,sämtliche q � "�� mit

k c ` k 
�l m`n` * , er s� ��������� � , auf die Bedingungqut�hvqg
xw * hin zu überpr̈ufen. In der Menge 2zy � + �{P k | ` k 
}l m`n` * � e� ~� �������M� ��6 , die ein

konvexesParallelotopist, sindexakt � �`ba � :.þ7��l m`n` *]� G�� � GitterpunktedesGitters "�� enthalten,die
auf die obigeBedingunghin zu überpr̈ufensind,sodaßderhier angegebeneAlgorithmuseinein
derEingabel̈angeexponentielleLaufzeitbesitzt.

Angenommenesgilt C�EbF ��
;* , d.h.die Eingabe :B:K� ���������M� � � G?� * G ist eineJa-InstanzderEnt-
scheidungsvariantedesSVP. Aus Ungleichung(5.1) und der Tatsache,daßdie Bitl ängender
EinträgederMatrix hp� � polynomiell in denBitl ängenderEinträgevon h beschr̈ankt sind(dies
ist ein Satzvon EDMONDS, siehez.B. [GLS88] für Details),folgt die ExistenzdesZertifakts q
für die Tatsache,daßeseinenGittervektor / � �10325476 mit

8 / 8 
�* gibt, dessenLängein der
Bitl ängeder Eingabe :B:K� �L�������7� � � G?� * G polynomiell beschr̈ankt ist. DasZertifikat ist außerdem
effizient verifizierbar. �
Der im BeweisangegebeneAlgorithmuswurdevon FINCKE undPOHST in [FP85]somodifiziert,
daßer polynomielleLaufzeit besitzt,wenndie Dimensionund die Längenschranke festgewählt
sind. Der FINCKE-POHST-Algorithmus ist in Theorieund Praxisder effizientestebekannteAl-
gorithmuszurBerechnungsämtlicherGittervektoreneinesvorgegebenen� -dimensionalenGitters�� ("$� � %�'�'�'W% "$� � , die einevorgegebeneLängenschranke * � +1,.- nicht überschreiten.
Mit h sei die GRAM-Matrix von � bzgl. der Basis :K� � ��������� � � G bezeichnet.Die Aufgabe,alle/ � � mit

8 / 8 
9* zubestimmen,ist äquivalentzurAufgabe,sämtlicheq � " � mit qrt�h�q�
9* 	
zu bestimmen,dafür /� ^ �`ba � c ` � ` gilt8 / 8 	  ;: A.�BA�G  �� �� `ba � c ` � ` � �� `ba � c ` � `=�  �� `ba � ���?a � c ` c � :K� ` � � � G  �q t h�q �
Die Menge �� �2zy � + � P q t h�q�
_* 	 6 ist ein Ellipsoid, dasein deutlich geringeresVo-
lumen als daskonvexe Parallelotopausdem Beweis von Proposition5.1.2 besitzt. Der FIN-
CKE-POHST-Algorithmusist einBacktracking-Algorithmus,dersukzessiv sämtlicheVektorender
Menge"��@��� bestimmt.

Essei h# ��ft=� die CHOLESKY-Zerlegung(siehe[GL96]) von h , wobei �# ;:�� `�� G � + �WNO� eine
rechteobereDreiecksmatrixist, d.h. � `��  �� für ��
��Q�9e�
!� . Esgilt für q � "�� die Gleichung��q( g  ^ �`¡a � � � ` c ` � ^ �`ba 	 � 	 ` c ` �������M� � �D� c �L¢ t undweiter

q t h�q( ;:=��q G t :=��q G  �� `¡a �¤£¥ � `n` c `�¦ ���§aH`b¨ � � `�� c �z©ª
	  �� `¡a � � 	`n` £¥ c `�¦ ���§aH`b¨ � � `��� `�` c �z©ª

	 �
Wennmannacheinanderc � � c �Y� � �������M� c � wählt,ergebensichobereSchrankenfür

k c ` k
� 	�D� c 	� 
9*�«�¬ k c � k 
®­ *� 	�D�



38 Kapitel5 Gitterprobleme

und� 	��� �B¯ �Y� �u° c �Y� � ¦ � �Y� �B¯ �� �Y� �B¯ ��� �3±
	 
9* � � 	�²� c 	� «�¬ k c �Y� � k 
 * � � 	�D� c 	�� 	�Y� �B¯ �Y� � � � �Y� �B¯ �� �Y� �B¯ ��� � c � �

undallgemeinfür e � 23� �������M� ��6k c ` k 
 * �´³ `� 	`n` � ���§aH`b¨ � � `µ�� `n` c � � mit ³ `  ��¶ aH`b¨ � � 	¶§¶ £¥ c ¶�¦ ���§a ¶ ¨ � � ¶ �� ¶§¶ c � ©ª
	 �

Somiterhaltenwir dennachfolgendenAlgorithmus.

Algorithmus 5.1.3Abzählenvon kurzenGittervektoren

Eingabe: � ���������M� � �f� � � linearunabḧangigund * � + ,.- .
Ausgabe: alle q � "��§03254]6 mit

8 ^ �`ba � c ` � ` 8 
®* , c � 
;� , �· CQ¸W¹ 2Le � 23� �������@� ��6 Pc `�º (�O6 .
Berechnedie GRAM-Matrix h bzgl. :K� ���������M� � � G . Berechnedie CHOLESKY-Zerlgungh# (�ftK� von h .e¼»½� . new bound » true. finished » false.
while ¾ finisheddo

if new boundthen³ ` » �^¶ aH`b¨ � � 	¶Y¶ � c ¶�¦ �^�§a ¶ ¨ ��¿
À�Á¿ À
À c � �
	
.

c ` » ÂWÃ Ä ��Å5Æ¿DÇÆÈÆ � �^�?aH`b¨ � ¿ Æ Á¿ ÆÉÆ c �§Ê � � .Ë ` » Ì\Ã Ä ��Å5Æ¿ ÇÆÉÆ � �^�§aH`b¨ � ¿ Æ Á¿ ÆÉÆ c �§Í .

end ifc ` » c `�¦ � .
if c ` 
 Ë ` then

if e¼ o� then
if qÎ �4 then

finished » true.
else

output q .
end if

elsee&»Ïe � � . new bound » true.
end if

elsee¼»½e ¦ � .
end if

endwhile

Proposition 5.1.4. ([FP85]) Esseien� �ÐR und * � + ,.- festgewählt. Die Laufzeitvon Algo-
rithmus5.1.3ist dannpolynomiell in derLängederEingabe:K� �L��������� � � G beschr̈ankt.

Diessoll zun̈achstgen̈ugen.Wir wendenunsnunwenigerausgiebigdemanderenwichtigenGit-
terproblemCVP zu.
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5.2 Das ”closest vector problem“ (CVP)

Im Gegensatzzum SVP besitztdas
”
closestvectorproblem“ keineerwähnenswertemathemati-

scheGeschichte.Dennochist esin derPraxisnicht wenigerwichtig. Anwendungenfindensich
in der Diskretisierungvon Objektenim

+ � , wie sie in dergraphischenoderin derakkustischen
Datenverarabeitungbei Analog/Digital-Umwandlernvorkommen.

Definition 5.2.1. (
”
closestvectorproblem“ (CVP))2

Das
”
closestvectorproblem“ läßtsichalsMinimierungsproblemauffassen.Es ist dannCVP  :=< �?>@�BAÑ�DC�EbFHG mit<Ò �2J:B:K� ���������M� � � G?� y G � ���WNO�QÓS��� P � �L�������M� � � linearunabḧangig, � �·R 6 �> P T < U þ V X:B:K� � ��������� � � G?� y G�ZU "$� � %('�'�'W% "$� � �A P T > :B:K� ���������M� � � G?� y G U +�Ô -/ ZU �H:=/ � y G  8 / � y 8 �

Falls y ein Gittervektor von "$� �j%�'�'�'J% "$� � ist, ist Õ�Ö�×5:B:K� ���������M� � � G?� y G  d� , wasnachDefi-
nition 2.2.1nicht erlaubtist. Diessoll unsnicht stören,daeseineneffizientenAlgorithmusgibt
(sieheKapitel 5.4), mit demdieserFall ausgeschlossenwerdenkann. Weil die Notationnicht
verkompliziertwerdensoll, verzichtenwir aufeineoffensichtlicheUmformulierungdesCVP.

Wir res̈umierenaktuelleErgebnissederKomplexitätstheoriedesCVP, die vor allem im Umfeld
des�fØÙ� -Theoremsentstandensind.

VAN EMDE BOAS bewies in [vEB81], daßdie EntscheidungsvariantedesCVP ��� -vollständig
ist. UnterAnwendungdes �fØÙ� -Theorems,daszu diesemZeitpunktnochnicht sohieß,zeigten
ARORA, BABAI, STERN undSWEEDYK, daßesunterderVoraussetzung

”
� º Ú�!� “ keineneffi-

zientendeterministischenApproximationsalgorithmus mit konstanterWorst-Case-G̈ute für CVP
gibt. DINUR, K INDLER undSAFRA verscḧarftenin [DKS98]mit verfeinerten,aberähnlichenMe-
thoden,daßesfür ein c � :=� � �	 G �!� -hartist, eine þhÿÈÛµÜBÝ Ç � ��Þ -Approximation,ß� ;:=à¡Õ�á 	 àbÕ�á 	 � G �.â ,
für dasCVPbei GitternderDimension� , zuberechnen.

ARORA, BABAI, STERN und SWEEDYK bemerktenausdr̈ucklich, daßdie InstanzendesCVP,
die in ihremBeweisvorkommen,einesehrspezielleForm besitzen.Es ist möglich, die gültigen
LösungenaufGittervektorenzubeschr̈anken,diebzgl.dereingegebenenGitterbasisnurKoeffizi-
entenausderMenge 2z� � �W6 besitzen.Dasentsprechendeingeschr̈ankteProblemheißt �3ãO� -CVP.
MankannsogarnocheinenSchrittweitergehen.

Definition 5.2.2. Es seien ä � +�,.- und å � + Ô � . Wir definierendasEntscheidungsproblem
Gap’- :=ä � å G -CVP wie folgt: Essei æÎ ;:B:K� ���������M� � � G?� y G � < eineInstanzvonCVP undesgelte:ç æ � Gap’- :=ä � å G -CVP, wennesein q � 2z� � �W6z� mit �Ñ: ^ �`¡a � c ` � ` � y G 
�ä gibt.ç æ º� Gap’- :=ä � å G -CVP, wenn für alle q � "�� und alle è � "u03254.6 die Ungleichung�Ñ: ^ �`ba � c ` � ` � è�y Gjé äYå gilt.

Gap’- :=ä � å G -CVP ist ein Promise-Problem.Wenn für alle Gittervektoren,derenKoeffizienten
bzgl. der eingegebenenGitterbasisnur 0 oder1 sind, der Abstandvon y größerals ä ist, kann
versprochenwerden,daßerstensder AbstandsämtlicherGittervektorenvon y größerals äYå ist
undzweitensdiesfür alle ganzzahligenVielfachenvon y gilt. Ein solchesVersprechenkannfür�3ãO� -CVP nicht gegebenwerden.

Aus demBeweis von ARORA, BABAI, STERN und SWEEDYK läßt sich dasfolgendeTheorem
ablesen.

2In derLiteraturwird dasCVP manchmalauchals
”
nearestvectorproblem“(NV) bezeichnet.
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Theorem 5.2.3. Zu jederKonstantenå � + Ô � gibt eseinerationaleZahl ä � � ,.- so,daßdas
Promise-ProblemGap’- :=ä � å G -CVP ��� -vollständigist.

5.3 Beziehung en zwisc hen dem SVP und dem CVP

Die GitterproblemeSVP und CVP sind komplexitätstheoretisch engmiteinanderverkn̈upft. Es
ist naẗurlich überdenUmweg der ��� -Vollständigkeit desCVP möglich, einepolynomielleRe-
duktionvon SVP auf CVP anzugeben.Siesindaberviel engerverbunden.In diesemAbschnitt
gebenwir eineTURING-Reduktion3 vonSVP aufCVP an,dieaußerordentlichsimpelundelegant
ist.

Als ersterzeigteHENK in [Hen97] eineTURING-ReduktionvonSVP aufCVP auf. GOLDREICH,
M ICCIANCIO, SAFRA undSEIFERT gebenin [GMSS99] eineReduktionmit elementarenMetho-
denan,bei derdie Gitterdimensionvon Eingabe-undAnfragegitterngleichist unddie Aussagen
überApproximierbarkeit zuläßt.

Theorem 5.3.1. SVP ist aufCVP TURING-reduzierbar, esgilt SVP 
 Å CVP.
In derim BeweisangegebenenTURING-Reduktionwerdenfür eineProbleminstanzdesSVP, die
auseinemGitterderDimension� besteht,� AnfragenandasCVP-Orakel mit Gitterndergleichen
Dimensiongestellt,derenDisjunktiondasErgebnisliefert.

Beweis. Algorithmus5.3.2gibt die TURING-Reduktionvon SVP auf CVP an. Offensichtlichist
die Laufzeitvon Algorithmus5.3.2in derLängederEingabepolynomiellbeschr̈ankt,wobei für
eineAnfrageandasCVP-Orakel konstanteZeit berechnetwird.

Algorithmus 5.3.2TURING-Reduktionvon SVP aufCVP

Eingabe: � � �������M� � �f� ��� linearunabḧangig, � P  ("$� � %�'�'�'\% � � , * � +1,.- .
Ausgabe:

”
Ja“, fallsesein / � �10325476 mit

8 / 8 
9* gibt.

”
Nein“, fallsesein solches/ nicht gibt.

for e@ o� �������@� � do
Aufruf desCVP-Orakels mit der Eingabe :B:K� � ��������� � ` � � � þ�� ` � � `b¨ � �������7� � � G?� � ` � * G
liefert die Antwort å ` .

end foråÒ»êå ��ëì������ë å � .
output å .

Essei � ` P  o"$� �¼%Î'�'�'�% "$� ` � �¼% "�:.þ�� ` G�% "$� `b¨ �¼%Î'�'�'�% "$� � dasGitter der e -tenAnfragean
dasCVP-Orakel. AusdenfolgendenzweiBehauptungenfolgt die KorrektheitdesAlgorithmus.

i) Für jedenMinimalvektor / � ��03254]6 gibt esein e � 23� ��������� ��6 , sodaß / ¦ � ` � � ` ist.

Falls die Eingabe:B:K� ���������M� � � G?� * G eineJa-InstanzderEntscheidungsvariantedesSVP ist,
ist auch :B:K� �L��������� � ` � �L� þ�� ` � � `b¨ �Y��������� � � G?� � ` � * G eineJa-InstanzderEntscheidungsvariante
desCVP.

3Eine TURING-Reduktioneiner Spracheí#î®ï7ð auf eine Spracheí�ñòî®ï7ð ist eine Abbildung, die von einer
polynomiellzeitbeschr̈anktendeterministischenTURING-Maschinerealisiertwerdenkann,dieAnfragenanein í ñ -
Orakel stellendarf, die jeweils mit konstanterZeit berechnetwerden,unddie genaudie Wörtervon í auf Wörter
von í ñ abbildet.Im GegensatzzueinerpolynomiellenReduktionsindeinerTURING-ReduktionmehrereAnfragen
anein í ñ -Orakel erlaubt(Notation: í ñOóMô í ).



5.4Weitere Gitterprobleme 41

Beweis. Es sei /� ^ ��?a � c � � � � �10325476 ein Minimalvektor von � . Es existiert ein e �23� �������@� ��6 , so daß c ` ungeradeist, dennsind alle Koeffizientenvon / gerade,folgt ���8 �	 / 8 � 8 / 8 im Widerspruchzur Minimalität von / . Somit ist / ¦ � `  Ïõ â�Æ ¨ �	÷ö :.þ���ø G ¦^ ��§a �B¯ �WùaH` c � � � � � ` .
ii) Für jedenGittervektor / � � ` gilt / � � ` � �10325476 , e& o� �������M� � .

Falls die Eingabe:B:K� ���������M� � ` � �Y� þ�� ` � � `b¨ ���������M� � � G?� � ` � * G eineJa-InstanzdesCVP ist, ist:B:K� �L�������M� � � G?� * G eineJa-InstanzdesSVP.

Beweis. Essei /{ c ` :.þ�� ` G ¦ ^ ��§a �B¯ �WùaH` c � � � ein Gittervektorvon � ` . Esgilt / º o� ø und

esist / � � `  Î^ ��§a ��c � � � � �10325476 , wie gewünscht. �
Der Beweis von Theorem5.3.1 zeigt, daßein effizienter Algorithmus zur Approximationdes
CVP sichzueinemeffizientenAlgorithmuszurApproximationdesSVP transformierenläßt.Die
Worst-Case-G̈utebeiderApproximationsalgorithmenist gleich.

Korollar 5.3.3. SVP ist nichtschwererapproximierbaralsCVP.

Im nächstenKapitel gebenwir umgekehrt eineapproximationserhaltende ReduktiondesGap’-:=ä � å G -CVP aufSVP an,wobeiwir jedochaneinezahlentheoretischeVermutungglaubenmüssen.

5.4 Weitere Gitterpr obleme

Die ProblemeSVP undCVP sindnichtdieeinzigenalgorithmischenProbleme,diein Verbindung
mit Gittern auftreten.Wir betrachtenhier zwei weitereProbleme,für derenLösungdeterminis-
tischeAlgorithmenmit polynomiellerLaufzeitbekanntsind.SomitkönnendieseAlgorithmenzur
Konstruktionvon polynomiellenReduktioneneingesetztwerden.

DasersteProblemist dasZugeḧorigkeitsproblem. GegebenseieinGitter � durcheineGitterbasis� �L�������M� �)ú � ��� sowie ein Vektor y � ��� . Es ist zu entscheiden,ob y ein Gittervektor von �
ist. Im wesentlichenkanndiesesProblemauf dasLöseneineslinearenGleichungssystemsmit
zus̈atzlichenGanzzahligkeitstestszurückgef̈uhrt werden.

DaszweiteProblemist dasGitterbasisproblem. GegebenseienVektoren/ ���������M� /Ùû � � � und
gesuchtist eineBasisdesGitters "�/ � ¦ '�'�' ¦ "�/üû . DiesesProblemkannz.B.mit Hilfe dersoge-
nanntenHERMITE-NormalformderMatrix ýþ þ:=/ � �������M� / û G � ���5N û effizient gel̈ost werden
(siehe[Coh93]).





Kapitel 6

Über die ÿ -Härte des SVP

Die Frage,ob das
”
shortestvectorproblem“ ��� -vollständigist, ist ein bislangungel̈ostes

ProblemdertheoretischenInformatik.

Der Beweis der Aussage
”
SVP ����� “ ist schonseit langembekanntund wurdehier in

Kapitel 5 vorgestellt.Ein DurchbruchgelangAJTAI in [Ajt98], alser zeigte,daßsich jedes
ProblemausderKlasse��� mittelseinerrandomisiertenpolynomiellenReduktionaufSVP
zurückführenläßt. AJTAI reduzierteine ��� -vollständigeVariantedesbekannten

”
subset

sumproblem“auf SVP. SeinBeweisberuhtauf zwei Ideen:� einerkonstruktiven,probabilistischenAussagëuberHypergraphen,die SAUER 1972
in einernicht-konstruktivenVersionvorstellte,� einereffizientenKonstruktioneinesGitters,dasexponentiellviele Gittervektorenin
einerkleinenKugelbesitzt.

Darüberhinausbeweist AJTAI, daßdie Berechnungeiner ���	�
����
������ -Approximationfür
SVP für ein ������������� -hart ist. CAI undNERURKAR verbessernin [CN98] denFaktor
auf �������� �! . Wir folgenin diesemKapitelderDarstellungvonM ICCIANCIO ([Mic98a] und
[Mic98b]), der denFaktorauf " 
 anhebenkonnte. Eine weitereAbweichungvon AJTAIs
Originalbeweis ist die Ersetzungder Anwendungder probabilistischenAussageüberHy-
pergraphendurchdie AnwendungeinerzahlentheoretischenVermutung.Wennsiewahrist,
ergibt sichsogareinedeterministischepolynomielleReduktioneiner��� -vollständigenVa-
riantevonCVP aufSVP.
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6.1 Eine zahlentheoretisc he Vermutung

Schonin der Einleitung diesesKapitels wurde erwähnt, daßwir SVP � ���fØ nur unter der
Annahmeder Richtigkeit einerzahlentheoretischenVermutungbeweisenkönnen. Wir wenden
unsdieservon M ICCIANCIO aufgestelltenVermutungzu undüberlegen,warumsieplausibelist.

Vermutung 6.1.1. Für jedes ß � + ,.- gibt es ein # � + ,.- , so daßfür alle gen̈ugendgroßen
Zahlen $ �oR stetseineZahl im Intervall % $ � $ ¦ $'&)( existiert, derenPrimfaktorennur einfach
auftretenundallekleinerals :=à F $ G�* sind.EinesolcheZahlheißtquadratfreie,:=à F $ G�* -glatteZahl.

M ICCIANCIO merkt in [Mic98b] an,daßeinfacheMethodenderanalytischenZahlentheorieaus-
reichen,um die Aussage

”
Die mittlereAnzahlvon quadratfreien,:=à F $ G * -glattenZahlenim Inter-

vall % $ � $ ¦ $ & ( übertrifft $ & � ��� * .“ zu zeigen.WennquadratfreieZahlen,die ausschließlichkleine
Primfaktorenbesitzen,gen̈ugendgleichverteilt auftreten,dannfolgt die Vermutung.Es ist aber
durchausmöglich,daßzur Zeit ein Beweisein nicht angreifbaresZiel ist.

6.2 Effiziente Konstruktion eines Gitter s

Ziel diesesAbschnittsist die AngabeeineseffizientendeterministischenAlgorithmus, der bei
derEingabevon ��� ein Gitter bestimmt,dessenMinimum nicht zu klein ist unddasgleichzeitig
exponentiellviele Gittervektorenin einerkleinenKugelum einenPunkt,derebenfalls von dem
Algorithmus berechnetwird, konzentriert. DiesebeidenEigenschaftendeszu konstruierenden
Gitters sind für die im nächstenAbschnitt dargestellteReduktioneiner VariantedesCVP auf
SVP notwendig.

Nachdemwir dasZiel durchexakteFormelnausgedr̈uckt haben,beschreibenwir ein parametri-
siertesGitter und einenparametrisiertenPunktund beweisenfür sie die obengenanntenEigen-
schaften.Diesgeschiehtjeweils in zwei Schritten:zuerstfür ein reellesGitter undanschließend
für eineganzzahligeApproximationeinerSkalierungdesreellenGitters.Danacherhaltenwir den
AlgorithmusdurchgeschickteParameterwahl unddurchdie Vermutung6.1.1.

Proposition 6.2.1. Für gen̈ugendgroßes� ��R und für jede Zahl +å � %n� � w þ G gibt es einen
effizientendeterministischenAlgorithmus, der bei der Eingabevon ��� Vektoren � � �������M� � ú �" ú ¨ � , einenVektor y � " ú ¨ � , eineMatrix , � "��5N ú , sowie einerationaleZahl � � � berechnet,
sodaßfolgendesgilt:

i) Für dasGitter � P  ("$� � ¦ '�'�' ¦ "$�zú ist C�EbF � é +å3� .
ii) Für alle - � 2z� � �W6 � gibt esein q � " ú mit ,òqÎ .- und �H: ^ ú`ba �.c ` � ` � y G 
�� .

Das im nächstenLemmadefinierteGitter � wurdezuerstvon ADLEMAN untersucht,um einen
direktenkomplexitätstheoretischen ZusammenhangzwischenSVP und der Faktorisierungvon
ganzenZahlenherzustellen.Wir zeigen,daßdasMinimum von � nicht zu klein und durchdie
WahldesParameters/ steuerbarist.

Lemma 6.2.2. Essei / � +�Ô � undesseien0 ���������M� 0 ú � " Ô21 ganzeZahlen( 0 `4365 wird erst
in Lemma6.2.4ben̈otigt), die paarweiseprim zueinandersind,d.h.esgilt á�á87I:90 ` � 0 � G  d� für
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��
9e����Q
;: . Die Vektoren� � �������M� � ú seiendefiniertals

� � P  £<<<<<<<<<¥

w à F 0 ���
...��/@à F 0 �

©�=========ª
� � 	 P  £<<<<<<<<<¥

�w à F 0 	�
...��/@à F 0 	

©�=========ª
�������7� �3ú P  £<<<<<<<<<¥

���
...�w à F 0 ú/@à F 0 ú

©�=========ª � + ú ¨ � �
Dannist die Menge� P  Î"$� ��%�'�'�'\% "$�Lú ein Gitter mit C�EbF � 3 w þ¼à F / .
Beweis. Essei q � " ú 03254]6 . Wir führendie folgendeNotationein:

l ¨ P  ú>`¡a �â�Æ ,.- 0 â�Æ` � l � P  
ú>`¡a �â�Æ@? - 0 �.â�Æ` � l P  !l ¨ l �  ú>`ba � 0BA â�Æ A` �

Für dasQuadratderLängedesGittervektors ^ ú`ba � c ` � ` in � gilt die UngleichungCCCCC ú� `ba � c ` � ` CCCCC
	  ú� `ba �   c `�D à F 0 ` ¢ 	 ¦ � ú� `ba � c ` /�à F 0 `��

	
3 ú� `ba � k c ` k à F 0 `�¦ / 	 � ú� `ba � c ` à F 0 `�� 	 à F l ¦ / 	 k à F l ¨ � à F l � k 	 à F l ¦ / 	 õ à F�C�¸W¹ 2�l ¨ � l � 6 � à F�C�EbF 2�l ¨ � l � 6 ö 	 à F l ¦ / 	 ° à F ° � ¦ k l ¨ � l�� kC�EbF 2�l ¨ � l � 6 ±u± 	 �

Da q º �4 ist unddie 0 ` paarweiseprim zueinandersind,gilt
k l ¨ � l�� k 3 � . Außerdemist dannl ¨ º !l � und CQEbF 2�l ¨ � l � 6v� w l . Damit erhaltenwir

à F l ¦ / 	 ° à F ° � ¦ k l ¨ � l.� kC�EbF 2�l ¨ � l � 6 ±u± 	 3 à F l ¦ / 	 °FE : ° � ¦ �w l ±r± 	 �
Die Funktion

| ZUêà F :
� ¦ | G ist konkav, d.h.für �Ò
 | 
;G und H � % � � �I( giltà F :
� ¦ :
� � H G | ¦ H�G G 3 :
� � H G à F :
� ¦ | G ¦ H�à F :
� ¦ G G?�
Diesmit

|  (� , G� o� und HQ �J K ergibt

à F l ¦ / 	 ° E : ° � ¦ �w l ±r± 	 3 à F l ¦ / 	 :=à F þ G 	l �
Wir betrachtendie Funktion l ZU à F l ¦ / 	 ÿÈÛML 	D� ÇK und sehennachAnwendungvon elementaren

analytischenMethoden,daßdie Funktionein absolutesMinimum in :@/¼à F þ G 	 besitzt.Somitfolgt
die Behauptung:CCCCC ú� `¡a � c ` � ` CCCCC 	 3 à F l ¦ / 	 :=à F þ G 	l 3 à F :@/¼à F þ G 	 ¦ :@/@à F þ G 	:@/@à F þ G 	 3 þ¼à F / � �
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DasGitter � ausLemma6.2.2kannnicht für komplexitätstheoretische Betrachtungenherange-
zogenwerden,da esim allgemeinennicht mit Hilfe von rationalenZahlendarstellbarist. Dies
ist nicht weiter tragisch,weil esdurchein ganzzahligesGitter � m ”

approximiert“werdenkann,
dasähnlichguteEigenschaftenbesitzt,wie im nachfolgendenLemmabelegt wird. Für

| � +
bezeichnet� |2N die nächstliegendeganzeZahl,d.h.esgilt stets

k | �PO |QNJk 
 �	 .
Lemma 6.2.3. Esseien0 �L�������7� 0 ú � " Ô21 , / � +�Ô � , � ���������M� �3ú � + ú ¨ � und �PR + ú ¨ � wie
in Lemma6.2.2. Desweiterensei S � % � � � G . Die ganzzahligenVektoren � m � �������7� � mú � " ú ¨ �
approximierendie skaliertenreellenVektoren� �L�������M� �)ú komponentenweise:T m`�� P  x� : S T `�� N � " � e@ o� ��������� : � �I ;� �������M� : ¦ � �
Dannist die Menge� m P  ("$� m � ¦ '�'�' ¦ "$� mú R�" ú ¨ � ein Gitter undesgilt für alle q � " ú :CCCCC ú� `ba � c ` �3m` CCCCC 3 : ° �S � � ± CCCCC ú� `ba � c ` � ` CCCCC �
Insbesonderegilt C�EbF � m 3 : õ �U � � ö C�EbF � .

Beweis. Da ��m` � " ú ¨ � , e  � �������M� : , ist die Menge � m ist eine diskreteUntergruppevon: + ú ¨ � � ¦ G undsomitlaut Proposition4.1.2ein Gitter. Zur VereinfachungderNotationdefinieren
wir die Matrizen V P  :K� �L��������� ��ú G � + ÿ ú ¨ ��� N ú und V m P  :K�)m � ��������� �)mú G � " ÿ ú ¨ ��� N ú . Nachder
2. Dreiecksungleichung(

8 y 8 � 8XWu8 
 8 y � W$8 ) giltCCCCC ú� `ba � c ` � m` CCCCC  CC V m q CC  CCC : S VÒq ¦   V m � : S V ¢ q CCC 3 : S 8 VÒq 8 � CCC   +V � : S V ¢ q CCC �
Die 2-Normauf

+ ú ist mit derQuadratsummennormauf
+ ÿ ú ¨ ��� N ú (diefür ,( �:=å `�� G � + ÿ ú ¨ ��� N ú

durch
8 , 8 	 P  Ã ^ ú ¨ �`ba � ^ ú�?a � å 	`µ� definiertist) vertr̈aglich,d.h. für alle , � + ÿ ú ¨ ��� N ú und für

alle y � + ú gilt
8 ,òy 8 	 
 8 , 8 	ü' 8 y 8 	 (siehe[Heu91], Y 114).DadieEinträgederMatrix V m � ú U V

im Intervall % � �	 � �	 ( liegen,läßtsichdieQuadratsummennormvon V m � ú U V durchCCC V m � : S V CCC 	 

Z[[\ ú ¨ �� `¡a � ú��§a � ° �þ ± 	  ­ :9: ¦ � G :] 
;:

abscḧatzen,esgilt also
8 :^V m � ú U V G q 8 
;: 8 q 8 . DasämtlicheEinträgederHauptdiagonalender

Matrix V größerals1 sind(dafür wird 0 ` 3_5 , e¼ ;� ������� : , ben̈otigt), folgt

8 VÒq 8  Z[[\ ú� `ba � : D à F 0 ` c ` G 	 ¦ � ú� `ba � /@à F 0 ` c `=� 	
3 Z[[\ ú� `ba � : D à F 0 ` c ` G 	3 8 q 8 �

unddamitdie Behauptung. �
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Wir habengefordert,daßeseinenPunkt y und einekleine Kugel um y gibt, die exponentiell
viele Gittervektorenvon � entḧalt. Zur VorbereitungdesBeweisesdieserAussagebetrachten
wir Gittervektorenmit KoeffizientenausderMenge 2z� � �W6 , die dieseEigenschaftbei geeigneter
Parameterwahl von ` und / besitzen.

Lemma 6.2.4. Essei : 3 þ . Wir benutzenerneutdie BezeichnungenausLemma6.2.2. Es sei` �ÐR einenaẗurlicheZahl. Der Vektor y � + ú ¨ � ist definiertals y P  :=� �������@� � � /¼à F ` G t . Falls
für einenVektor q � 2z� � �W6 ú die Bedingungl P  � ú`¡a � 0 â�Æ` � % ` � ` ¦bac ( erfüllt ist, gilt

� � ú� `¡a � c ` � ` � y � 
 D à F ` ¦ þ �
Beweis. Da l � % ` � ` ¦dac ( ist, gilt die Abscḧatzung

à F lQ
�à F ° ` ° � ¦ �/ ±r±  (à F ` ¦ à F ° � ¦ �/ ± 
!à F ` ¦ �/ �
Dieseverwendenwir zweimalunderhalten

� � ú� `¡a � c ` � ` � y �
	  CCCCC ú� `ba � c ` � ` � y CCCCC 	
 ú� `ba �   c `XD à F 0 ` ¢ 	 ¦ / 	 � ú� `ba � c ` à F 0 ` � à F ` � 	 à F l ¦ / 	 :=à F l � à F ` G 	
 à F ` ¦ �/ ¦ / 	 ° �/ ± 	 à F ` ¦ �/ ¦ � �

Da / � +1Ô � ist, folgt die Behauptung. �
Auch hier müssenwir unsum eineganzzahlige

”
Approximation“ kümmern,damit wir Lemma

6.2.4für komplexitätstheoretische Betrachtungenanwendenkönnen.

Lemma 6.2.5. Esseien0 � �������7� 0 ú � " Ô21 , / � + Ô � , � � , ����� , � ú � + ú ¨ � , �dR + ú ¨ � , ` ��R
und y � + ú ¨ � wie in Lemma6.2.4.EsseienS � % � � � G , ��m � �������M� �)mú � " ú ¨ � und � m R�" ú ¨ � wie
in Lemma6.2.3.Der ganzzahligeVektor y m � " ú ¨ � approximiertdenskaliertenreellenVektor y
komponentenweise:

| m� P  x� ú U | � N � " , �p o� ��������� : ¦ � . Für alle q � " ú gilt die Ungleichung

� � ú� `¡a � c ` �)m` � y�m � 
;: ° �S ¦ � ± � � ú� `ba � c ` � ` � y �9�
Beweis. DieserBeweisverläuft nahezugenausowie dervon Lemma6.2.3. Auch hier definieren
wir die Matrizen V P  :K� �L�������M� �)ú G � + ÿ ú ¨ ��� N ú und V m P  :K� m � ��������� � mú G � "ðÿ ú ¨ ��� N ú zur
VereinfachungderNotation.AnwendungderDreiecksungleichungliefert

� � ú� `ba � c ` � m` � y m � 
 : S 8 VÒq � y 8 ¦ CCC  �V m � : S V ¢ q �  Ly m � : S y ¢ CCC �
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Weiterergibt sichfür q º �4CCC   V m � : S V ¢ q �   y m � : S y ¢ CCC 
 CCC V m � : S V CCC 8 q 8 ¦ CCC y m � : S y CCC
 ­ :9: ¦ � G :] 8 q 8 ¦ �þ
 : 8 q 8 �
Da sämtlicheEinträgederHauptdiagonalenderMatrix V größerals1 sind,folgt

8 VÒq � y 8  Z[[\ ú� `ba � : D à F 0 ` c ` G 	 ¦ � ú� `ba � /@à F 0 ` c ` � /@à F ` � 	
3 Z[[\ ú� `ba � : D à F 0 ` c ` G 	3 8 q 8 �

Nun ergibt sich zusammenfassenddie Behauptung,wobei der Fall q  �4 aufgrundder spezi-
ellen Wahl von speziellenWahl von yo ½:=� �������@� � � /¼à F ` G t und von

| m  ½:=� �������@� � �eO /¼à F ` N G t
offensichtlichist. �
Wir habenmit Lemma6.2.3und6.2.5alleben̈otigtenAussagenbeisammen,umProposition6.2.1
zu belegen. Die EinzelaussagenwerdendurchgeschickteParameterwahl undmit Hilfe derVer-
mutung6.1.1zusammengesetzt.

Beweis. (vonProposition6.2.1)
Esseien���(ßp�;� �gfh Ç	 �o� (damit fhw 	 ÿ � � & � �;� ) und � �iSì�;:
� � fhw 	 ÿ � � & � G ãü:
� ¦ fhw 	 ÿ � � & � G
(damit

� � U� ¨ U é fhw 	 ÿ � � & � ) festgewählt.

Essei # � + ,.- entsprechendVermutung6.1.1sogewählt, daßfür alle gen̈ugendgroßenZahlen$ �´R einequadratfreie,:=à F $ G�* -glatteZahl im Intervall % $ � $ ¦ $ & �
	 ( existiert. Desweiterensei �
sogroß,daßdiesfür alle $ é þ � gilt.
Definieredie Zahleǹ P  Tþ 	 � Ç � & , / P  _` � � & und : P  O � ¦ :=à F ` G�* N .
Es seien 0 - � 0 � ¨ � �������7� 0 ú � 0 � ��������� 0 � (in dieserReihenfolge!)die ersten: ¦ � Primzahlen
größer2. NachdemPrimzahlsatz3.2.2 ist j�:9: 	 G�é ú Ç	 ÛML ú é : ¦ þ ( j�:9: 	 G bezeichnetdie An-
zahlderPrimzahlen,die höchstens: 	 sind). Also ist die Bitl ängevon 0 ú höchstensO þ¼à¡Õ�á 	 : N ,
demnachpolynomiell in � beschr̈ankt. Somit können 0 - �������M� 0 ú durch eineneffizientende-
terministischenAlgorithmusbei Eingabevon ��� z.B. mit demSiebdesEratosthenesberechnet
werden.
Durchdie hier angegebenenParameterseiendie Vektoren � m � ��������� � mú � " ú ¨ � ausLemma6.2.3
undderVektor y m � " ú ¨ � ausLemma6.2.5definiert.DesweiterendefinieredieMatrix , � " �5N ú
durch , P  _:=� � k 4 �5NWÿ ú �.� � G , wobei � � die :=�·ÓÐ� G -Einheitsmatrixbezeichne,unddie Zahl � P  O : : �U ¦ � G w à F ` ¦ þ N .
Es ist klar, daßeseinendeterministischenAlgorithmusgibt, derdiesallesbei Eingabevon ��� in
polynomiellerZeit berechnenkann. Man mußsich nur vor Augenhalten,daß +å eineKonstante
undnicht Teil derEingabeist.
Nun ist nachzuweisen,daßdasso definierteGitter � m P  �"$�Lm � ¦ '�'�' ¦ "$�zmú die gewünschten
Eigenschaftenbesitzt.
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i) NachLemma6.2.3gilt C�EbF � m 3 : : �U � � G w þ¼à F / undwir müssendieUngleichung

: ° �S � � ± w þ¼à F / é +åO�� k+åml�: ° �S ¦ � ± D à F ` ¦ þ'n
bzw. : ° �S � � ± D þ�:
� � ß G à F ` é +å ° : ° �S ¦ � ± D à F ` ¦ þ ¦ � ±«�¬ : °r° �S � � ± D þ�:
� � ß G à F ` � +å ° �S ¦ � ± D à F ` ¦ þ ± é +å
einsehen.Falls für gen̈ugendgroßes� stets° �S � � ± D þ�:
� � ß G à F ` � +å ° �S ¦ � ± D à F ` ¦ þ 3 � (6.1)

gilt, folgt dieBehauptungunmittelbar. EsistD à F ` °u° �S � � ± D þ�:
� � ß G¼� +å ° �S ¦ � ± ­ � ¦ þà F ` ± � ­ þ ß à F þ °u° �S � � ± D þ�:
� � ß G@� +å ° �S ¦ � ± ­ � ¦ þà F ` ± �
Da D þ)ãWßMà F þ é � ist, mußnur noch : �U � � G D þ�:
� � ß G � +åÙ: �U ¦ � G D � ¦ þ)ã@à F ` é �zãW�
besẗatigt werden:

° �S � � ± D þ�:
� � ß G�é +å ° �S ¦ � ± ­ � ¦ þà F ` ¦ ��«�¬ � � S� ¦ S é +åD þ�:
� � ß G ­ � ¦ þà F ` ¦ �� ' �D þ�:
� � ß G ' ��U � � �
NachderWahlvon ß und S ergibt sichfür �IUpo die Ungleichung(6.1).

ii) Es sei - � 2z� � �W6z� vorgegebenundein entsprechendesq � " ú gesucht.Setzec ` P  rq ` ,ep ê� �������M� � , und l � P  ~� �`ba � 0 â�Æ` . Weil O à¡Õ�á 	 0 ` N 
þ� , eÒ ½� �������M� � , ist, ergibt sichl � �pþ � Ç  b`s& �
	 undweiter $ P  b`]ãzl �fé ` � � & �
	 é ` ���
	  þ � Ç � & é þ � . NachVermutung
6.1.1undderWahl von � existiert im Intervall % $ � $ ¦ $ & �
	 ( einequadratfreie,:=à F $ G�* -glatte
Zahl l 	 . Sie läßtsich als l 	  � ú`ba � ¨ � 0 â�Æ` schreiben,wobei c � ¨ � �������7� c ú � 2z� � �W6 so
definiert werdensollen (Holzhammermethode:die :=à F ` G�* -te Primzahl 0 ú ist größerals:=à F ` G�* 3 :=à F $ G�* ). Es ist l 	  t$ ¦ $ m mit einem $ m �u$ & �
	 
v` & �
	 . Für l P  gl � l 	  � ú`ba � 0 â�Æ` gilt

l � `· !l � l 	�� l � $� !l � : l 	�� $ G �;` & �
	 ` & �
	  .` &  .`]ãw/ �
Mit Lemma6.2.5folgt wie gewünscht

� � ú� `ba � c ` � m` � y m � 
x: ° �S ¦ � ± D à F ` ¦ þp
9� � �
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6.3 Eine Reduktion von CVP auf SVP

Für denBeweisder �!� -Vollständigkeit desSVP gebenwir eineapproximationserhaltende Re-
duktion von demPromise-ProblemGap’- :=ä m � å m G -CVP (sieheDefinition 5.2.2)auf dasPromise-
ProblemGap- :=ä � å G -SVP an.

Theorem 6.3.1. Unter Annahmeder Richtigkeit der Vermutung6.1.1 ist esfür jedenApproxi-
mationfaktor å � %n� � w þ G ��� -hart, eine å -Approximationfür das

”
shortestvectorproblem“ zu

berechnen.

Beweis. Esseien+å � :=å � w þ G �¤� und å m � " mit å m 3 Ã h Ç fh Çfh Ç � h Ç gewählt.

NachTheorem5.2.3gibt eseineZahl ä m � � ,.- , sodaßdasPromise-ProblemGap’- :=ä m � å m G -CVP��� -vollständigist. Im folgendengebenwir einepolynomielleReduktionvonGap’- :=ä m � å m G -CVP
aufGap- :zy ñ h ñh � å G -SVP, bzw. eineapproximationserhaltende Reduktionvon dementsprechendzu
modifizierendenOptimierungsproblemCVP aufSVP zu denParametern:=ä m � å m G und : y ñ h ñh � å G an.
Es sei :B:K� �L�������M� � � G?� y G eine Eingabefür dasPromise-ProblemGap’- :=ä m � å m G -CVP. Falls � zu
klein ist, um Proposition6.2.1anzuwenden,mußdie Eingabemit entsprechendkonstantvielen
Vektorenkünstlichverlängertwerden. NachProposition6.2.1gibt eszu +å einenAlgorithmus,
der bei Eingabevon � � die Vektoren �)m � �������M� ��mú � " ú ¨ � , den Vektor y m � " ú ¨ � , die Matrix, � "��WN ú , sowie die Zahl � � � , mit denin Proposition6.2.1angegebenenEigenschaftenbe-
rechnet.Zur VereinfachungderNotationwählenwir V � � �5NO� alsdie Matrix, die die Vektoren� �L�������M� � � alsSpaltenvektorenentḧalt. DefinieredenSkalierungsfaktor S P  {y ñ h ñfh ¿ unddie Vekto-
ren / ����������� /Ùú ¨ � � � � ¨ ÿ ú ¨ ��� :/ ` P  ° V|,~} `SÑ� m`�± � e¼ o� ��������� : � /Ùú ¨ � P  ° yS�y m ± �
wobei } ` , e¼ o� ��������� : , wie üblich,den e -tenStandardbasisvektorvon

+ ú bezeichnet.Soerhalten
wir einGitter � P  �"�/ � ¦ '�'�' ¦ "�/üú ¨ � , daswir nachAnwendungeinereffizientberechenbaren,
auf � isometrischwirkendenlinearenAbbildungalsEingabevon SVP auffassenkönnen.

1.Behauptung: Fallsein - � 2z� � �W6 � mit �H: ^ �`ba � q ` � ` � y G 
�ä m existiert,d.h. :B:K� � ��������� � � G?� y G �
Gap’- :=ä m � å m G -CVP, ist CQEbF � 
ry ñ h ñh .

Beweis. (der 1. Behauptung)
VonProposition6.2.1wissenwir, daßesein q � " ú mit ,òq� _- und �H: ^ ú`ba �.c ` � m` � y m G 
9� gibt.
Setze� P  sõ��� ��ö � " ú ¨ � . DanngiltCCCCC ú ¨ �� `ba � ` ` / ` CCCCC

	  CCCCC �� `ba � q ` � ` � y CCCCC
	 ¦ S 	 CCCCC ú� `ba � c ` ��m` � y¼m CCCCC 	 
�ä§m 	 ¦ S 	 � 	  �ä?m 	 ° � ¦ å m 	+å 	 ± �

Esgilt � ¦ h ñ Çfh Ç 
 h ñ Çh Ç , weil å m geradesogewähltwurde.Damit ist die1. Behauptungbewiesen. �
2. Behauptung: Falls :B:K� ���������M� � � G?� y G º� Gap’- :=ä m � å m G -CVP, ist C�EbF � é y ñ h ñh å� (ä m å m .
Beweis. (der 2. Behauptung)
Esseieǹ· õ � � ö � " ú ¨ � 0325476 und - P  �,fq � " � . DaCCCCC ú ¨ �� `ba � ` ` / ` CCCCC

	  CCCCC �� `ba � q ` � ` ¦ è�y CCCCC
	 ¦ S 	 CCCCC ú� `¡a � c ` � m` ¦ è�y m CCCCC 	
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gilt, gen̈ugt eszu zeigen,daßeinerder Summandengrößerals :=ä m å m G 	 ist. Falls è� � ist, mußq º (4 sein.Dannerhaltenwir wegenProposition6.2.1

S CCCCC ú� `ba � c ` � m` ¦ è.y m CCCCC  6S CCCCC ú� `ba � c ` � m` CCCCC 3 S C�EbF � é S�+åO�� (ä m å m �
Falls è º (� ist, ist schonnachVoraussetzung

8 ^ �`ba � q ` � `.¦ è.y 8 é ä m å m . �





Kapitel 7

Grenzen der ÿ -Härte der
Appr oximierbarkeit von kurz en
Gitter vektoren

Die schwerf̈alligeKapitelüberschriftvermitteltbereits,daßwir in diesemKapiteleineGren-
ze � angebenwerden,abderdieBerechnungeiner � -Approximationfür SVP nicht ��� -hart
seinkann,wennwir üblichekomplexitätstheoretischeAnnahmenzugrundelegen.

Im vorangehendenKapitel habenwir bereitsgesehen,daß ���;" 
 seinmuß,falls die Ver-
mutung6.1.1zutrifft. Davor habenwir überdenLLL-Algorithmusberichtet,der effizient
eine 
�������������� -Approximationfür SVP berechnet.Also muß ���.
w�����F������� sein. Zwischen
denbeidenSchrankenklafft eineexponentielleLücke. DieGrenzeder��� -HärtederAppro-
ximierbarkeit desSVP ist aberim VergleichzurWorst-Case-G̈utevonbekannteneffizienten
Approximationsalgorithmensehrniedrig. LAGARIAS, LENSTRA und SCHNORR zeigenin
[LLS90] unterBenutzungeinerschẅacherenForm von Theorem4.2.5,daß���6� co-���
folgt, falls die Berechnungeiner  -Approximationfür SVP ��� -hart ist. GOLDREICH und
GOLDWASSER senktenin [GG98] dieGrenzeauf �  ��s���� .
Wir schauenunsin diesemKapiteldenBeweisvonGOLDREICH undGOLDWASSER an.Wir
beweisen,daßdie polynomielleHierarchiezu � � zusammenbricht,wenndie Berechnung
einer �  ��s���� -Approximationfür SVP ��� -hart ist. Dabeiarbeitenwir eine technische
Verbesserungvon M ICCIANCIO ([Mic99]) ein. Der Beweis bestehtim wesentlichenin der
Angabeeinesinteraktiven Beweissystemsfür die Tatsache,daßein gegebenesGitter nur

”
lange“Gittervektorenbesitzt.
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7.1 Ein interaktives Beweissystem für das Komplement von
SVP

Ein Highlight der theoretischenInformatik ist, daßdie polynomielleHierarchiezu ��� zusam-
menbricht,falls dasGraph-Isomorphie-Problem x¡ -vollständigist. (siehe[Weg95]). DasKom-
plementdesGraph-Isomorphie-Problems liegt in derKlasse¢|£ . UnterderAnnahme,daßdas
Graph-Isomorphie-Problem _¡ -vollständig ist, kannTheorem2.1.11angewendetwerden. Es
folgt derZusammenbruchderpolynomiellenHierarchiezu ��� .
Mit eineranalogenIdeezeigenwir, daßdiepolynomielleHierarchiezu �¤� zusammenbricht,wenn
dieBerechnungeiner ¥ ¦�§©¨«ª¬¦ -Approximationfür SVP bei ¦ -dimensionalenGittern  _¡ -hartist.
DanachTheorem2.1.10dieKlassen­�¡¯®@°8± und ¢|£ übereinstimmen,müssenwir nureinsehen,
daßeseineKonstante²~³�´¤µ2¶ gibt, sodaßGap- ®^²'· ¥ ¦�§©¨«ª�¦�± -SVP in ­�¡¯®@°8± liegt.

Theorem 7.1.1. DasKomplementGap- ®@°�· ¥ ¦�§©¨«ª�¦�± -SVP liegt in ­	¡¯®@°8± . Dabeigibt ¦ die Di-
mensiondereingegebenenGitter an.

Beweis. ZumBeweisgebenwir einkonkretesinteraktivesBeweissystemfür dasKomplementvon
Gap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -SVP an,dasmit zweiKommunikationsrundenauskommt.

Zuerstgebenwir ein interaktivesBeweissysteman, dasdie wichtigstenIdeenverdeutlicht. Wir
analysierenes und erkennen,daßes noch verschiedenetechnischeSchẅachenbesitzt. So ist
VictorsIrrtumswahrscheinlichkeitzugroß,unddieAnalysesetzt¦¯¸.¹ voraus.DieseSchẅachen
könnenaberdurchStandardtechniken ausgemerztwerden.

Es seien º�»�·�¼�¼�¼�·Xºe½¾³.¿ ½ linear unabḧangigeVektoren,die die gemeinsameEingabefür
PeggyundVictor darstellen.Essei À
Á.Â¬º�»©Ã�Ä�Ä�Ä'ÃÅÂ¬º�½ daszu betrachtendeGitter.

Victor: Wählt zufällig Æk³ÈÇÊÉ�·�Ë'Ì ½ und Í
³ Î�®@ÏÐ·�¥ ¦�§©¨«ª�¦�±)Ñ , berechnetmit Algorithmus
4.3.6denVektor ÒÓÁÔ®^Í~Õ¾Ö ½×«Ø »�Ù × º × ±�ÚÜÛ�ÝÓ®@°�ºF»z·�¼�¼�¼Þ·X°�ºß½'± undsendetÒ zuPeggy.

Peggy: Bestimmtein à�³áÇÊÉ�·�Ë'Ì ½ , sodaßfür alle âã³�°wÀ derAbstand¦Q® Ö ½×«Ø »Fä × º × ·�ÒåÕæâ�±
minimal ist undsendetà zu Victor.

Victor: Akzeptiertgenaudann,wenn Æ6Á_à ist.ç
Ein Algorithmus,derprobabilistischenTURING-MaschinendiezufälligegleichverteilteWahleinesVektors
auseinerKugelermöglicht,wird in [Knu69] unter3.4.1.Ebeschrieben.

1. Behauptung: Falls ®@ºF»z·�¼�¼�¼Þ·Xºß½Ê±åè³ Gap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -SVP ist, d.h.falls Ú¯é«ª�À.ê�° ¥ ¦�§©¨«ª�¦
ist, dannakzeptiertVictor dieEingabeimmer.

Beweis. (der 1. Behauptung)
Victor sendetdenVektor ÒëÁ�Í�Õ Ö ½×«Ø » Ù × º × ÚÜÛ�ÝB®@°�º » ·�¼�¼�¼�·X°�º�½Ê± zuPeggy. Essei âá³m°wÀ mitÍæÕ;Ö ½×«Ø »2Ù × º × � âìÁ�ÍæÕxÖ ½×«Ø »�Ù × º × ÚÜÛ�ÝB®@°�º2»z·�¼�¼�¼Þ·X°�ºß½Ê± . Einerseitsgilt die Ungleichung

¦�í ½î ×ïØ » Ù × º × ·�ÒìÕÅâÐð Á ñññññ
½î ×«Ø » Ù × º × � Í � ½î ×«Ø » Ù × º × ÕÅâ � â�ñññññò ¥ ¦�§©¨«ªó¦F·
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undandererseitsgilt für alle ôõ³m°wÀ undfür alle à�³áÇÊÉ�·�Ë'Ì ½�ö Ç�Æ÷Ì die Ungleichung

¦�í ½î ×«Ø » ä × º × ·�ÒìÕÅôæð Á ñññññ
½î ×«Ø » ä × º × � Í � ½î ×ïØ » Ù × º × ÕÅâ � ôÈñññññ¸ ñññññ
½î ×«Ø » ® ä × � Ù × ±�º × ÕÅâ � ô ñññññ

�6ø Í øê ° ¥ ¦�§©¨«ªó¦ � ¥ ¦�§©¨«ª¬¦Á ¥ ¦�§©¨«ªó¦F¼
Da Ö ½×«Ø » ® ä × � Ù × ±�º × è³i°wÀ ist, folgt Ö ½×«Ø » ® ä × � Ù × ±�º × Õ�â � ôùèÁ{Ï . Peggy kannimmer das
urspr̈ungliche Æ finden,weil ¦s® Ö ½×«Ø » Ù × º × ·�Ò�Õ;â�±�ú6¦s® Ö ½×«Ø »�ä × º × ·�Ò�Õ
ô�± für alle ôû³B°wÀ und
für alle à�³áÇÊÉ�·�Ë'Ì ½ ö Ç�Æ÷Ì gilt. ü
2. Behauptung: Es gibt ein Polynom ýi³6´óþ ÿ�� mit der Eigenschaft,daßfalls ®@ºF»�·�¼�¼�¼�·Xºe½�±¯³
Gap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -SVP ist, d.h.falls Ú�é«ª�À ò ° ist, dannakzeptiertVictor dieEingabemit einer
Wahrscheinlichkeit vonhöchstensË � »� ��� ½�� � , ganzgleich,welcheStrategiePeggyanwendet.Dabei
mußjedoch ¦�¸_¹ sein.

Beweis. (der 2. Behauptung)
Victor sendetden Vektor Ò Á Í;Õ Ö ½×«Ø »FÙ × º × Ú�Û�ÝB®@°�ºF»�·�¼�¼�¼�·X°�ºe½Ê± zu Peggy. Es sei âûÁÖ ½×«Ø »Fä × º × ein Minimalvektorvon À . Definiere Ò	��
 ÁbÍ�Õ Ö ½×«Ø » Ù × º × Õ;â ÚÜÛ�Ýë®@°�º�»�·�¼�¼�¼�·X°�ºe½�± .
Weil â ein Minimalvektor von À ist, gilt Ò èÁ Ò	� (sieheauchden Beweis von 5.3.1). Es seiÆ � ³ÓÇÊÉ�·�Ë'Ì ½ mit Ù �× 
 Á Ù × Õ ä × Ú�Û�Ýì° , ��ÁrËw·�¼�¼�¼�·�¦ . Peggy kannmit einerhohenWahrschein-
lichkeit Ò und Ò	� denzugeḧorigenVektorenÆ und Æ
� nicht eindeutigzuordnen,ganzgleichwel-
cheStrategiesieanwendet.SokannkeineTURING-MachineVictor mit hoherWahrscheinlichkeit
von ®@ºF»�·�¼�¼�¼�·Xºß½'± è³ Gap- ®@°�·�¥ ¦�§©¨«ª¬¦�± -SVP überzeugen.Esgilt nämlich��� þVictor akzeptiert� Á Ë � ��� þVictor verwirft �ò Ë � ��� þPeggykann Ò und Ò � nichtunterscheiden�

Á Ë � � Û8¨
� Î � Ö ½×ïØ » Ù × º��I·�� ½��� ½���� Î � Ö ½×«Ø » Ù × º���ÕÅâ ·�� ½��� ½����° Ä � Û8¨ Î�®@Ï�·�¥ ¦�§©¨«ª¬¦�±

Á Ë � � Û8¨ � Î�®@ÏÐ·�ËÊ± � Î � !" ½�# ��� ½ ·�Ë �$�° Ä � Û8¨ Î�®@Ï�·�ËÊ±
Zur AbscḧatzungdesQuotientenben̈otigenwir eingeometrischesLemma,dasmit Abbildung7.1
illustriert wird.

Lemma 7.1.2. Es sei ÒÔ³.´ ½ ein Vektor mit ø Ò ø ú{Ë . Danngilt für dasVolumendesDurch-
schnittesder ¦ -dimensionalenEinheitskugelnÎæ®@Ï�·�ËÊ± und Î�®^Ò¤·�ËÊ±åÁ{ÇÊÍi³;´ ½ 
�¦s®^Ò�·�Í©± ò Ë'Ì
die Ungleichung � Û8¨�® Î�®@Ï�·�ËÊ± � Îæ®^Ò�·�ËÊ±)±� Û8¨ Î�®@Ï�·�ËÊ± ¸ ø Ò ø&% ¥ Ë&� ø Ò ø �(' ½() »+* ¦°�, ¼
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Abbildung7.1: Illustrationzu Lemma7.1.2

Beweis. Wir scḧatzendasVolumenvon Îæ®@Ï�·�ËÊ± � Î�®^Ò¤·�ËÊ± durchdasVolumendesZylindersder
Höhe ø Ò ø und der Breite °F¥ Ë&� ø Ò ø � , der vollständig in der SchnittmengeÎ�®@ÏÐ·�ËÊ± � Îæ®^Ò¬·�ËÊ±
liegt, nachuntenhin ab. DasVolumendesZylindersbetr̈agt

ø Ò ø Ä � Û8¨ Î�®@Ï.-0/�132�· ¥ Ë � ø Ò ø � ±4Á ø Ò ø&% ¥ Ë&� ø Ò ø �(' ½() » , � ½4) » �5# �6 ® ½4) »� Õ�ËÊ± ¼
Danngilt � Û8¨�® Î�®@Ï�·�ËÊ± � Î�®^Ò¤·�ËÊ±)±� Û8¨ Îæ®@Ï�·�ËÊ± ¸ ø Ò ø&% ¥ Ë � ø Ò ø �7' ½() »" , Ä 6 ® ½ � Õ6ËÊ±6 ® ½4) »� Õ6ËÊ± ¼
EineeinfacheanalytischeTatsache,dieauchfür denBeweisderWALLISschenProduktdarstellung

von 8 � Á ¨«é�Ú9(:<; �>=@? A�=�?�?�? � � 9 � =» = ? B = ?�?�? � � 9 ) » � = ? � 9 ben̈otigt wird (siehe[Heu94], C 94), ist die Ungleichungskette

°~Ä(D�Ä�Ä�Äw®@°�EF±Ë�ÄGF Ä�Ä�Ä'®@°�EH�_ËÊ± Ä Ë" °�E�Õ�Ë ò * , ° ò °~Ä(D�Ä�Ä�Ä'®@°�EF±Ë¤Ä�F Ä�Ä�Äw®@°�EH�xËÊ± Ä Ë" °�E ¼
Wie schonim Beweisvon Korollar 4.2.2unterscheidenwir zwischenzwei Fällen. Anschließend
folgt dieBehauptungunmittelbar.

1. Fall: ¦ ist gerade.
Danngilt 6 ® ½ � Õ�ËÊ±6 ® ½4) »� Õ�ËÊ± Á �� Ä A � Ä�Ä�Ä ½�»� Ä B� Ä�Ä�Ä ½4) »� Ä Ë" , Á ° Ë Ä D F Ä�Ä�Ä ¦¦<�xË Ä Ë" , ¸ * ¦ ° ¼

2. Fall: ¦ ist ungerade.
Danngilt6 ® ½ � Õ�ËÊ±6 ® ½() »� Õ�ËÊ± Á »� Ä B� Ä�Ä�Ä ½��� Ä A � Ä�Ä�Ä ½4) »� Ä " ,ìÁ Ë° Ä FD Ä�Ä�Ä ¦I�ë°¦I�xË Ä " ¦ � Ä " ,B¸ * °, Ä " ¦ Ä " ,ìÁ " °w¦Q¼

ü
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Falls ¦�¸ ¹ ist, ist ø !" ½�# ��� ½ ø ò �" ½�# ��� ½ ú Ë . Damit könnenwir dasobigeLemmasanwenden.

Esliefert � Û8¨ � Î�®@Ï�·�ËÊ± � Î�® !" ½�# ��� ½ ·�ËÊ± �� Û8¨ Î�®@Ï�·�ËÊ± ¸ °¥ ¦�§©¨«ª¬¦ Ä � Ë&� D�¨«ª�¦¦ � /�132= Ä * ¦°�,
Á * D8¦	¨«ª¬¦°�,Ð¦ � Ë&� D�¨«ª¬¦¦ � /�132=
¸ * ° ¨«ª�¦, � Ë � D�¨«ª¬¦°w¦�§w° � ½�# � ¼

NachPropositionB.3 aus[MR95] gilt für alle JI·LKB³�´ mit Ká¸bË und M JNM ò K dieUngleichung

O(P ¸ � Ë	Õ JK �RQ ¸ O(P � Ë&� J �K � ¼
Diesmit KmÁ ½� und J4ÁS�m¨«ª�¦ (esist M�¨«ª�¦�M ò ½ � , da ¦�¸_¹ ) aufdieletzteUngleichungangewendet
ergibt * ° ¨«ªó¦, � ËR� D�¨«ª�¦°w¦�§w° � ½�# � ¸ * ° ¨«ª¬¦, O ) ��� ½ � Ë&� ®@° ¨«ª¬¦�± �¦ �

Á * ° ¨«ª¬¦, � Ë¦ � D�¨�ª � ¦¦ � � ¼
Demnachgibt esein Polynomým³¾´¬þ ÿT� , sodaßdie Ungleichung

ËR� Ë° Ä � Û8¨
� Î�®@Ï�·�ËÊ± � Î�® !" ½�# ��� ½ ·�ËÊ± �� Û8¨ Î�®@Ï�·�ËÊ± ò ËM ý©®^¦�±(M

für alle ¦�¸6¹ gilt. Die Bedingung¦�¸�¹ ist erforderlich,damitdie Voraussetzungenvon Lemma
7.1.2 ø !" ½�# ��� ½ ø úbË undPropositionB.3 aus[MR95] M UVK�¦�M ò ½ � erfüllt sind. ü
Esgibt ein PolynomW|³ì´óþ ÿT� , sodaßfür alle ¦æ³�X die Ungleichung % Ë&� »� ��� ½�� � ' � Y@� ½@� � ò »A gilt.

Essei ¦ì¸d¹ . Victor sendetnicht nur einenVektorzu Peggy, sondernM W�®^¦�±(M viele. Anschließend
akzeptierter genaudann,wenn Peggy bei allen Anfragenrichtig antwortet. Dann betr̈agt die
Wahrscheinlichkeit höchstens»A , daßVictor eine Instanzakzeptiert,die zu Gap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -
SVP geḧort, wie esfür ein interaktivesBeweissystemgefordertist. Wenn ¦ìúP¹ ist, mußVictor
aufdieHilfe vonPeggyverzichten.Dieserfordertnichtzuviel Rechenzeit,dennderAlgorithmus
5.1.3 ben̈otigt nachProposition5.1.4 für dasAbzählensämtlicherGittervektoreneinesGitters
festerDimensionunterhalbeinerfestenLängenschranke nureinein ¦ polynomielleZeit.

Somit ergibt sich das nachfolgendeinteraktive Beweissystemfür das Komplementvon Gap-®@°�·�¥ ¦�§©¨�ª¬¦�± -SVP, dasmit zwei Kommunikationsrundenauskommt.
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Es seien º�»�·�¼�¼�¼�·Xºe½¾³.¿ ½ linear unabḧangigeVektoren,die die gemeinsameEingabefür
PeggyundVictor darstellen.Essei À
Á.Â¬º�»©Ã�Ä�Ä�Ä'ÃÅÂ¬º�½ daszu betrachtendeGitter.

Victor: Falls ¦�úb¹ ist, berechneter mit Hilfe von Algorithmus5.1.3sämtlicheGittervek-
toren,derenLänge° nicht überschreitet.Ist diesnur derNullvektor, dannakzeptiert
er, ansonstenverwirft er.

Falls ¦ ¸ ¹ ist, wählt er zufällig Æ × ³ ÇÊÉ�·�Ë'Ì ½ und Í × ³ Î�®@Ï�· ¥ ¦�§©¨«ª¬¦�±
und berechnetmit Algorithmus 4.3.6 die Vektoren Ò × Á ®^Í × Õ Ö ½ZIØ » Ù ×[Z º Z ±ÚÜÛ�ÝB®@°�º�»�·�¼�¼�¼Þ·X°�ºß½Ê± , � Á Ëw·�¼�¼�¼Þ·�M W�®^¦�±(M , undsendet®^Ò »�·�¼�¼�¼�·�Ò � Y@� ½�� � ± zu Peggy.

Peggy: Bestimmt ein à × ³ ÇÊÉ�·�Ë'Ì ½ , so daß für alle Vektoren â ³ °wÀ der Abstand¦Q®�Ö ½Z�Ø » ä ×[Z º Z ·�Ò × ÕÅâ�± minimal ist, � ÁõËw·�¼�¼�¼�·�M W�®^¦�±(M , undsendet® à » ·�¼�¼�¼�·�à � Y@� ½@� � ±
zuVictor.

Victor: Akzeptiertgenaudann,wennfür alle � ³xÇßËw·�¼�¼�¼Þ·�M W�®^¦�±(M Ì die GleichungÆ × Á à ×
erfüllt ist. ü

Das im Beweis vorgestellteinteraktive Beweissystembesitzt die sogenanntezero-knowledge-
Eigenschaft.FallseineInstanz®@ºF»�·�¼�¼�¼�·Xºß½'± nichtzuGap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -SVP geḧort, lerntVictor
durchdie Kommunikationmit Peggy nur, daß ®@º�»�·�¼�¼�¼Þ·Xºß½Ê±�è³ Gap- ®@°�·�¥ ¦�§©¨«ª¬¦�± -SVP gilt, und
nicht mehr.

DasHauptergebnisdesKapitelsist in unmittelbarerReichweite.

Korollar 7.1.3. Wenndie Berechnungeiner ¥ ¦�§©¨�ª¬¦ -Approximationfür SVP bei ¦ -dimensio-
nalenGittern  x¡ -hart ist, dannfällt die polynomielleHierarchiezu � � zusammen.

Beweis. Angenommenesgibt eineKonstante²|³ë´	µ2¶ , sodaßdasEntscheidungsproblemGap-®^²�· ¥ ¦�§©¨«ªó¦�± -SVP  x¡ -vollständigist. DurchMultiplikation mit demFaktor � \ könnenProblem-
instanzenvon Gap- ®^²'·�¥ ¦�§©¨«ª¬¦�± -SVP auf Probleminstanzenvon Gap- ®@°�·�¥ ¦�§©¨�ª¬¦�± -SVP poly-
nomiell reduziertwerden.Mithin ist auchGap- ®@°�·�¥ ¦�§©¨�ª¬¦�± -SVP  _¡ -vollständig.

DasKomplementvonGap- ®@°�· ¥ ¦�§©¨«ª�¦�± -SVP liegt in derKlasse­	¡¯®@°8± , alsogilt nachTheorem
2.1.10Gap- ®@°�·�¥ ¦�§©¨«ª�¦�± -SVP ³ co-¢|£ ¼ Letztendlichfolgt mit Theorem2.1.11die Behaup-
tung. ü



Kapitel 8

Worst-Case/A verage-Case-
Äquiv alenz

In der modernenKryptographieist eswichtig, daßdasfür ein kryptographischesVerfah-
ren herangezogeneProblemim Average-Caseschwierigist, um Sicherheitgarantierenzu
können. Dabei ist eswünschenswert,eineKlassevon Probleminstanzenzu kennen,deren
Lösunggenausoschwierigzu berechnenist, wie die LösungeinerbeliebigenProblemin-
stanz.EinesolcheKlassevonProbleminstanzengibt dasTheoremderWorst-Case/Average-
Case-̈Aquivalenzan,dasAJTAI in seinembahnbrechendenArtikel [Ajt96] vorstellte.

DasTheoremderWorst-Case/Average-Case-̈Aquivalenzbesagt,daßProblemA im Average-
Casenicht einfacherzu lösenist als ProblemB im Worst-Case.In diesemSinnesind der
Average-CasevonProblemA undderWorst-CasevonProblemB äquivalentschwierig.Pro-
blem A ist, bei gegebenerMatrix ]_^a`cbed(f(bhgjiNk�l einenVektor mn^porq&sGtjuvt�sGw7lrx�o4y.w
mit ]em{z|y}^~`5b d4f(bhg�i zu finden. ProblemB ist das EntscheidungsproblemGap-`�sGtL�N�G���N� `5� ���rgjd(��g -SVP.

In diesemKapitel stellenwir dasTheoremder Worst-Case/Average-Case-̈Aquivalenzvor
undgebeneinenvollständigenBeweisan. Der Beweis ist technischsehranspruchsvoll. Er
ist einefreieAusführungderBeweisskizzevon AJTAI.

Auf demTheoremaufbauendgebenwir eineOne-Way-Funktion���.� `�`cb�d(f(bhg iNk�l t>o4u�t@sNw l xro(y0w(g�� `�`cb�d4f(bhg iNk�l t@`cb�d4f(b+g i g`5]�tjmhg �� `5]�tj]�mhg
an. Sie ist im Average-Caseschwierigzu invertieren,wennesim Worst-Caseschwierigist,
dasMinimum einesGittersbis auf einenFaktorvon ��`5�r�(g zuapproximieren.
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8.1 Abzählen von Gitter vektoren in einem Parallelotop

Es seienein Gitter À Á Â¬º�»�ÃdÄ�Ä�ÄeÃ.Â¬º�½��k´ ½ und ein Parallelotop� gegeben.Wir möchten
die AnzahlderGitterpunktein � zählen. Der Fundamentalbereich� ) Á�� ) ®@Ïh�Xº » ·�¼�¼�¼�·Xºe½Ê±~ÁÇ Ö ½×«Ø » Ù × º × 
 Ù × ³ þ É�·�ËÊ±XÌ desGittersentḧalt genaueinenGitterpunkt. Der QuotientdesVolu-
mensvon � unddesVolumensvon � gibt dannungef̈ahr die Anzahlder Gitterpunktein � an.
DiesevageVorstellungwird in Proposition8.1.2durchkonkreteZahlenmanifestiert.Dochvorher
ben̈otigenwir einLemma.WesentlichestechnischesHilfsmittel ist derSkalierungsoperator� , den
wir in Definition 4.3.4kennengelernthaben.

Lemma 8.1.1. Es seien À ÁtÂ¬ºw»¤ÃkÄ�Ä�Ä�ÃiÂ¬ºÊ½��u´ ½ ein Gitter, � 
 ÁûÚ��r� ×«Ø »L �¡�¡�¡¢  ½ ø º × ø eine
Konstanteund �£
 Á¤�¯®@Ïh�Xº » ·�¼�¼�¼�·Xºß½�± ein Fundamentalbereich.Fernerseien Ò » ·�¼�¼�¼Þ·�Ò4½¾³.´ ½
linearunabḧangigeVektorenund º¯³¾´ ½ . Für dasParallelotop�¥
 Á¦�¯®@º§��Ò »�·�¼�¼�¼Þ·�Ò�½Ê± geltendie
folgendenAussagen:

i) Wenn âã³ìÀ und ®^â¯Õ��÷± � �uèÁ©¨ ist, danngilt â¯Õª�p�d®�Ë	Õ �>« ½¬®­�¯@°V±³² ±h� � .

ii) FallsdieBedingungen°��d¦�úµ´óé�Ý.¶>·&� , âã³ìÀ und ®^â ÕT� ± � ®�Ë¸� �>« ½¬³­�¯7°c±³² ±¹�h�uèÁ©¨ erfüllt
sind,gilt â¯Õ��a�º� .

Beweis.
i) Als ersteswird gezeigt,daßfür alle ÒÅ³T� gilt:

Î�®^Ò¤·>�P¦�±�ÁPÇÊÍÓ³¾´ ½ 
 ø Ò»�ÓÍ ø ò �d¦FÌ¼� � Ë	Õ °��P¦´óé«Ý§¶>·�� � � ��¼
JedesÍÅ³ Î�®^Ò¤·>�d¦�± läßtsichschreibenals ÍÓÁdÒmÕ
Ò	� mit Ò	��³ Îæ®@Ï�·>�P¦�± . Esgilt nach
der Definition der minimalenBreite von � (der maximaleDurchmessereinerKugel, die
komplettin � enthaltenist) undnachProposition4.3.5:

Î�®@Ï�·>�d¦�±�� °��P¦´óé«Ý§¶>·�� ��� í¸� Ë° ½î ×«Ø » Ò × ��Ò »�·�¼�¼�¼�·�Ò4½�ð;·
also Í ³ ��®@º§��Ò » ·�¼�¼�¼Þ·�Ò4½Ê±�Õ Î�®@Ï�·>�P¦�±� ��®@º§��Ò » ·�¼�¼�¼Þ·�Ò4½Ê±�Õ °��P¦´óé«Ý§¶>·�� � � í � Ë° ½î ×«Ø » Ò × ��Ò » ·�¼�¼�¼�·�Ò�½ ðÁ º~Õ��¯®@Ïh��Ò¤»�·�¼�¼�¼�·�Ò4½�±� Ë° ½î ×«Ø » Ò × Õ Ë° ½î ×ïØ » Ò × Õ °��P¦´óé«Ý§¶>·&� í��¯®@Ï+��Ò »�·�¼�¼�¼�·�Ò4½�±¸� Ë° ½î ×«Ø » Ò × ðÁ º~Õ Ë° ½î ×«Ø » Ò × Õ � Ë	Õ °��P¦´óé�Ý.¶>· � � í½�¯®@Ïh��Ò »�·�¼�¼�¼Þ·�Ò4½�±¸� Ë° ½î ×«Ø » Ò × ðÁ � Ë	Õ °��P¦´óé�Ý.¶>· � � � ��®@º§��Ò »�·�¼�¼�¼�·�Ò�½Ê±�¼
Als nächsteswird dieBehauptunggezeigt.NachVoraussetzunggibt esein ÒÅ³È®^â	Õ¾�÷± � � .
DiesesÒ läßtsichschreibenals Ò�Á â�Õ Ö ½×«Ø » Ù × º × mit Ù × ³iþ É�·�Ë7� . Essei Ò¿�	³Åâ¾ÕÀ� ,
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wobei Ò	�2Á�â�Õ Ö ½×«Ø » Ù �× º × , Ù �× ³ëþ É�·�Ë7� . Wir zeigen,daßÒ	�Q³ Î�®^Ò¤·>�P¦�±��P®�ËßÕ �>« ½¬³­�¯7°c±®² ±(�¹�
gilt. Esist nämlich

ø Ò � �ÓÒ ø Á ñññññ
½î ×«Ø » ® Ù �× � Ù × ±�º × ñññññ

ò ½î ×«Ø » M Ù �× � Ù × M ø º × ø ò �d¦2¼
ii) Wennman �Á�½
 ÁÔ®�Ëe� �>« ½¬®­�¯@°V±³² ±®��� setzt,dannfolgt ausi) â|ÕÂ�¥�P®�Ë©Õ �>« ½¬³­�¯7°c±³²½Ã ±³���Á� . Da

sichmit Proposition4.3.5 ´óé«Ý§¶>·&� � Ák®�Ë&� �>« ½¬³­�¯7°c±®² ±ÞÄN´óé«Ý.¶>· � ergibt, erhaltenwir� Ë�Õ °��P¦´ é«Ý.¶>·&� � � � � � Á í©Ë�Õ °��P¦Ä Ë � �>« ½¬³­�¯7°c±�² Å Ä(´óé«Ý.¶>·&� ð � Ë � °��P¦´óé«Ý.¶>·&� � ���Á � Ë � °��P¦´óé�Ý.¶>·&� Õ °��P¦´óé�Ý.¶>· � � � �Á ��¼ ü
Falls die minimaleBreitedesParallelotopsnicht zu klein ist undseineKantenl̈angeim Vergleich
zur Basisl̈angedesGitters(sieheDefinition 4.1.9)großist, befindetsich in allen Translatendes
Parallelotopsin etwa diegleicheAnzahlvon Gitterpunkten.Die Anzahlist ungef̈ahrproportional
zumVolumendesParallelotops.Außerdemliegendie Gitterpunkteim Parallelotopgleichm̈aßig
verteilt: Esgibt keineaffine Hyperebene,die dorthervorstechendvieleGitterpunkteentḧalt.

Proposition 8.1.2. EsseienÀ.Á Â¬º » ÃiÄ�Ä�Ä�ÃxÂ¬º�½¾�b´ ½ ein Gitter und � 
 ÁkÚ��r� ×ïØ »L �¡�¡�¡¢  ½ ø º × ø
eineKonstante,Ò »�·�¼�¼�¼Þ·�Ò4½÷³�´ ½ linearunabḧangigeVektorenund ºæ³ã´ ½ . Für dasParallelotop�p
 Á©�¯®@º§��Ò¤»�·�¼�¼�¼�·�Ò4½�± gelte °��P¦¯úº´óé«Ý.¶>·&� . Desweiterensei Æ eineaffineHyperebene.Dann
geltendie Ungleichungen:

i) ®�Ë&� �>« ½¬®­�¯@°V±³² ± ½�Ç>È � ²É ¯4Ê¢°NË ò M À � �ÌM ò ®�Ë	Õ �>« ½¬³­�¯7°V±³² ± ½ÌÇ>È � ²É ¯7Ê�°GË ,

ii) ®�Ë&� �>« ½¬®­�¯@°V±³² ± ½ Ç>È � ²É ¯4Ê¢°NË ò M À � � ) M ò ®�Ë	Õ �>« ½¬³­�¯7°c±®² ± ½ Ç>È � ²É ¯4Ê¢°GË , mit � ) ÁÍ� ) ®@º§��Ò » ·�¼�¼�¼�·�Ò4½�± ,
iii) M Æ � � � À$M ò °��d¦s®�ËeÕ �>« ½¬³­�¯7°c±³² ± ½4) » Ç>È �ÏÎ ²É ¯4Ê¢°GË , dabeibezeichnet� Û8¨GÐ®� das ®^¦+�æËÊ± -dimension-

aleVolumenderOberfl̈achevon � .

Beweis. In diesemBeweisverwendenwir die folgendenBezeichnungen:�¥
 ÁÍ��®@Ïh�Xº�»�·�¼�¼�¼�·Xºß½'±�· � � 
 Á � ËR� °��P¦´óé«Ý.¶>· � � � ��· � � � 
 Á � Ë�Õ °��P¦´óé«Ý§¶>·&� � ����¼
i) DefiniereÑ 
 ÁPÇÊâ¯Õ��p
s®^â¯Õ��÷± � �vèÁ©¨�·�âá³ìÀ¬Ì8· Ñ � 
 ÁPÇÊâ�Õ��p
Q®^â¯Õª�÷± � � � èÁ©¨�·�âá³mÀ�Ì8¼

NachLemma8.1.1ii) gilt für âB³�À mit â�Õµ�g³ Ñ � auch âÓ³Ò� , alsoist M Ñ � M ò M À � �ÓM .
Da � einFundamentalbereichvon À ist, gilt �Á���ÕÔ !�Ö½×¿ØGÙ Ã ®^â÷ÕÚ�÷± , waszurUngleichung� Û8¨G� � ò Ö !�Ö½×¿Ø�Ù Ã � Û8¨ ®^â�Õ��÷±�Á Ö !�Ö½×¿Ø�Ù Ã � Û8¨ ®Û�÷±�Á¥M Ñ � M " Ý.Ü(¶FÀ führt. Dieszusammen
ergibt dieersteUngleichungderAussage.

Mit einemanalogenArgumentbekommt mandie zweiteUngleichungder Aussage:Fürâ ³kÀ � � gilt insbesondereâáÕÝ� ³ Ñ
, d.h. M À � �ÌM ò M Ñ M . Nach Lemma8.1.1 i)

ist âmÕ¦�Þ�ß�Á� � , d.h. Ô !�Ö½×¿Ø�Ù ®^âmÕÝ�÷±��à�Á� � . Damit ist auchdie zweiteUngleichungM À � �ÓM ò M Ñ M ò � Û8¨G�Á� �«§ " Ý.Ü(¶FÀ bewiesen.
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ii) Aus derTatsache� ) �À� folgt unmittelbar M À � � ) M ò M À � �ÓM ò ®�Ë	Õ �>« ½¬³­�¯7°c±�² ± ½ Ç>È � ²É ¯7Ê�°(Ë .

Zur erstenUngleichungderAussage:Wir könnenaufgrundeinesStetigkeitargumentseiná ³ ®^É�·�ËÊ± so wählen, daß â�®�ËÓ� �>« ½¬³­�¯7°c± �äãæå ² � ± ½ Ç>È � �çãLå ² �É ¯7Ê�°GËÒè Á â�®�Ëé� �>« ½¬³­�¯7°c±³² ± ½ Ç>È � ²É ¯4Ê¢°GË¸è und´óé«Ý§¶>·�® á �¹�÷±�ê_°��d¦ gilt (Zwischenwertsatz,derlinkeAusdruck(naẗurlich ohnedieoberen
GAUSS-Klammern)hängtjeweils stetigvon á ab).Nachi) ist dann®�Ë&� �>« ½¬³­�¯7°V± �äãæå ² � ± ½ Ç>È � �çãLå ² �É ¯4Ê¢°GË òàê ®�ËR� �>« ½¬³­�¯7°c± �çãLå ² � ± ½ Ç>È � �çãLå ² �É ¯4Ê¢°GËTë ò M À � ® á ���÷±(M ¼
Da á ���a�º� ) undso M À � ® á � � ±(M ò M À � � ) M ist, ergibt sichdie Behauptung.

iii) Die AnzahlderGitterpunktein Æ � � ist höchstenssogroßwie dieKardinaliẗat derMengeì 
 Á ÇÊâBÕS�í
 ®^âBÕS�÷± � � � Æ èÁ�¨�·�âu³ À¬Ì . Es sei â ³ À ein Gitterpunktmit®^âáÕ¦�÷± � � � Æ èÁ£¨ . Dann ist gem̈aßLemma8.1.1 i) â�ÕÝ�î�{� � � . AußerdemistâÓÕS� in einemStreifender Breite �d¦ um Æ enthalten(d.h. für ein Ò ³ âBÕS� gilt¦Q®^Ò¬·>Æã± ò �d¦ , da der Abstandvon zwei Punktenin � immer kleiner als �P¦ ist). Das
Volumenvon Ô !�Ö½×¿Ø�ï ®^â¯Õª�÷± ist demnachhöchstens°��d¦ � Û8¨ ®ÛÆ � �Á� �«± ò °��P¦ � Û8¨rÐ³�Á� � ò °��P¦Q®�Ë�� �>« ½¬³­�¯7°c±³² ± ½4) » � Û8¨�� .

Also ist M ì M ò ® � Û8¨�Ô !�Ö½×¿Ørï ®^â�Õð� ±)±)§ " Ý.Ü(¶2À , undEinsetzenliefert die Behauptung. ü
8.2 Berec hnung eines Pseudo würf els

DerersteSchrittvon Algorithmus8.5.3bestehtdarin,einParallelotopzubestimmen,dessenEck-
punkteGitterpunktesind und dasnahezuein Würfel, ein sogenannterPseudowürfel, ist. Dazu
nimmt mansicheinengroßenWürfel ñ ( ñ~
 Á}�¯®@Ïò��¦ B �Só »z·�¼�¼�¼Þ·�¦ B �ôó�½Ê± , O × bezeichnetdabei
den � -ten Standardbasisvektor von ´ ½ , �|Á Ëw·�¼�¼�¼©·�¦ ) her und approximierteffizient seineEck-
punktedurchGitterpunkte.

Algorithmus 8.2.1BerechnungeinesPseudowürfels

Eingabe: ºF»�·�¼�¼�¼�·Xºe½~³¾´ ½ linearunabḧangig, � 
 Á�Úé�r� ZIØ »L �¡�¡�¡¢  ½ ø º Z ø � .
Ausgabe: â » ·�¼�¼�¼Þ·�âÐ½�³ëÂ¬º » ÃbÄ�Ä�ÄßÃxÂ¬ºÊ½ linearunabḧangigmit denin Proposition8.2.2

beschriebenenEigenschaften.Îpõ ®@º » ·�¼�¼�¼�·Xºe½Ê± ³ GL ½ß®9´	± ( Î besitzt º » ·�¼�¼�¼Þ·Xºß½ alsSpaltenvektoren).
BerechneÎ ) » Ák® ä ×[Z ± »Lö ×   Z ö ½ .â × õ Ö ½Z�Ø » â9¦ B � ä ×[ZN÷ º Z für � Á Ëw·�¼�¼�¼Þ·�¦ .

Proposition 8.2.2. Die Vektoren â » ·�¼�¼�¼�·�â�½ , die Algorithmus8.2.1bei der Eingabevon linear
unabḧangigenVektorenº�»�·�¼�¼�¼�·Xºe½å³�´ ½ undvon � 
 Á6Ú��r� ZIØ »L �¡�¡�¡V  ½ ø º Z ø � berechnet,definieren
ein ¦ -dimensionalesParallelotop�p
 Á©�¯®@Ïh��â©»�·�¼�¼�¼�·�âÐ½Ê± . Falls ¦¯¸Àø ist, gilt:

i) ø â × ø � ò ®^¦ B Õ »� ¦�±Ï� für �©ÁÔËw·�¼�¼�¼�·�¦ ,
ii) »B ®^¦ B � ± ½ ò � Û8¨N� ò F�®^¦ B � ± ½ ,
iii) ´óé«Ý§¶>·&�Ô¸ »B ¦ B � ,

iv) � Û8¨�Ð®� ò øw¦s®^¦ B �Ô± ½4) » .
WenndasGitter À©
 ÁdÂ¬º�»4Ã�Ä�Ä�Ä8Ã
Â¬º�½ rationalist, d.h.wenn ÀÍ�i¿ ½ gilt, dannist die Laufzeit
von Algorithmus8.2.1polynomiell in derEingabel̈angebeschr̈ankt.
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Beweis. Im Gegensatzzur sonstigenKonvention ø Ä ø Á ø Ä ø � , gebenwir in diesemBeweisan,
welcheNorm ( ø Ä ø � oder ø Ä ø ; ) wir verwenden.
Da Î|Î ) » die Einheitsmatrixist, gilt für alle ��³BÇßËw·�¼�¼�¼Þ·�¦FÌ : ó × Á Ö ½Z�Ø »�ä ×[Z º Z undweiter

ø â × �Ó¦ B �ôó × ø � Á ññññññ
½îZIØ » â9¦ B � ä ×�ZN÷ º Z � ½îZ�Ø » ¦ B � ä ×[Z º Z ññññññ �ò ½îZIØ »úùù â9¦ B � ä ×�ZN÷ �Ó¦ B � ä ×[Z ùù Ä;Ú��r�Z�Ø »L �¡�¡�¡¢  ½ ø º Z ø �ò Ë° ¦v�d¼ (8.1)

Unmittelbarfolgt ø â × ø �óÁ ø â × �Ó¦ B �ôó × Õ
¦ B �ôó × ø � ò ¦ B � Õ »� ¦v� Á Ä ¦ B Õ »� ¦ Å � .

Außerdemläßtsichmit Ungleichung(8.1)erkennen,daß â©»�·�¼�¼�¼Þ·�âÐ½ linearunabḧangigsindund
damit � ein ¦ -dimensionalesParallelotopist: Angenommenâ » ·�¼�¼�¼Þ·�âÐ½ sind linear abḧangig
und ohneEinschr̈ankungder Allgemeinheitsei â©»ëÁ Ö ½×«Ø � Ù × â × eine LinearkombinationderâÐ��·�¼�¼�¼Þ·�âÐ½ . Esgilt (manbeachtedie Ungleichungø Ä ø ; ò ø Ä ø � )

Ú��r�×«Ø �7 �¡�¡�¡�  ½ ÇßËw·�M Ù × M Ì¬ÄÊ¦ B � Á ñññññ
½î ×«Ø � Ù × ¦ B �ôó × �Ó¦ B �ôóQ»ßñññññ ;Á ñññññ
½î ×«Ø � Ù × ¦ B �ôó × � ½î ×ïØ � Ù × â × ÕÅâ©»��Ó¦ B �Sós»8ñññññ ;ò ñññññ
½î ×«Ø � Ù × ®^¦ B �ôó × �Óâ × ±'ñññññ � Õ ññ âÞ»��Ó¦

B �ôóQ» ññ �ò ½î ×«Ø � M Ù × M ø ¦ B �ôó × �Óâ × ø ��Õ ø â©»��Ó¦ B �ôós» ø �w¼
Mit (8.1) folgt½î ×«Ø � M Ù × M ø ¦ B �Só × �Óâ × ø ��Õ ø â »ú�Ó¦ B �SóQ» ø � ò ®^¦I�xËÊ±©ÄëÚ��r�×ïØ �7 �¡�¡�¡¢  ½ Ç¹M Ù × M ÌóÄ Ë° ¦3� Õ Ë° ¦v�ò Ú��r�×«Ø �7 �¡�¡�¡�  ½ ÇßËw·�M Ù × M Ì¬ÄÊ¦ � �b·
wasim Widerspruchzu ¦�¸_° steht.

Mit Hilfe von Ungleichung(8.1) könnenwir auchbeweisen,daßdie Eckpunktevon � nahean
den entsprechendenEckpunktendesWürfels ñû
 Áî�¯®^É0��¦ B �Só » ·�¼�¼�¼Þ·�¦ B �ôó�½Ê± liegen. Es seiÒ_ÁkÖ ½×«Ø » á × ®^¦ B �ôó × ± , üm³xÇÊÉ�·�Ë'Ì ½ , ein Eckpunktvon ñ und âëÁgÖ ½×«Ø » á × â × derentsprechende
Eckpunktvon � . Danngilt die Ungleichung

ø â��ëÒ ø �óÁ ñññññ
½î ×ïØ » á × ®^â × �Ó¦ B �Só × ±'ñññññ �

ò ½î ×«Ø » ø â × �Ó¦ B �Só × ø � ò ¦ � Ë° ¦3� � Á Ë° ¦ � �d¼
Ausgehendvon ñ definieredieParallelotopeñ � 
 ÁÔ®�Ë.� »½ ±G�§ñ und ñ � � 
 ÁÔ®�Ë�Õ »½ ±G�§ñ . Offensicht-

lich geltenfür ñ�� und ñ�� � dieGleichungen� Û8¨�ñÁ�2ÁÔ®�Ë&� »½ ± ½ ®^¦ B �Ô± ½ , � Û8¨rñ�� �2ÁÔ®�Ë	Õ »½ ± ½ ®^¦ B �Ô± ½
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und ´óé«Ý.¶>·RñÁ�sÁ »� ®�ËR� »½ ±�¦ B � . Im folgendenwerdendie InklusionenñÁ�h�©�a�Ýñ�� � gezeigt,so
daßdie Aussagenii) und iii) direkt folgen,da für ¦ã¸pø stets »B ò ®�Ë$� »½ ± ½ , ®�Ë¬Õ »½ ± ½ ò F und»� ®�Ë&� »½ ± ¸ »B gilt. Die geometrischeSituationist in Abbildung8.1dargestellt.�p�Õñ � � : Wir zeigenzuerst,daßalleEckpunktevon � in ñ � � liegen.Esgen̈ugt zu zeigen,daßfür

die Eckpunkteâ von � die Ungleichung ø âT� »� Ö ½×«Ø » ¦ B �ôó × ø ; ò »� ®�Ë¤Õ »½ ±�¦ B � gilt, dasichñ � � schreibenläßtals ñ � � ÁdÇÊÒÅ³¾´ ½ 
 ø Ò»� »� Ö ½×«Ø » ¦ B �ôó × ø ; ò »� ®�Ë	Õ »½ ±�¦ B �kÌ .
Essei â ein Eckpunktvon � und Ò derentsprechendeEckpunktvon ñ . Esgilt die gewünschte
Ungleichung( ø Ä ø ; ò ø Ä ø � ):

ñññññ â��
Ë° ½î ×«Ø » ¦ B �ôó × ñññññ ; Á ñññññ â��ÓÒìÕ
Ò»�

Ë° ½î ×ïØ » ¦ B �Só × ñññññ ;ò ø â��ÓÒ ø ��ÕÔñññññ ÒÂ�
Ë° ½î ×«Ø » ¦ B �Só × ñññññ ;ò Ë° ¦ � � Õ Ë° ¦ B �Á Ë° � Ë	Õ Ë¦ � ¦ B �d¼

Weil allePunktevon � einekonvexeLinearkombinationderEckpunktevon � sindund ñÁ� � konvex
ist, folgt �p�ÕñÁ� � .ñ � �µ� : Die Kantenl̈angedesWürfels ñ betr̈agt ¦ B � , dievon ñ � ist hingegennur ®�Ë�� »½ ±�¦ B �ùÁ¦ B �_�¯¦ � � . JederEckpunktÒ von � liegt in einemWürfel derKantenl̈ange¦ � � (sogarin einer
in diesemWürfel liegendenKugelmit Durchmesser¦ � � ), der in einemEckpunktaußenanden
Würfel ñÁ� in demzu Ò entsprechendenEckpunktstößt(sieheAbbildung8.1).Esliegt somitjeder
Eckpunktvon ñÁ� in derkonvexenHülle derEckpunktevon � . Da sowohl ñ�� alsauch � konvex
sind,folgt ñ � �º� .

¦ � �

¦ B �

Abbildung8.1:GeometrischeLagedesin Algorithmus8.2.1konstruiertenPseudowürfels.

Um das ®^¦H��ËÊ± -dimensionaleVolumenderOberfl̈achevon � abzuscḧatzen,scḧatzenwir zuerst
das ®^¦Á�
ËÊ± -dimensionaleVolumender °w¦ Wändevon � ab. JedeWandvon � besitztdasgleiche
Volumenund genau°�®^¦Ì�dËÊ± Kanten,die alle Kopiender Strecken þ É�·�â × � , �ÜÁ Ëw·�¼�¼�¼�·�¦ , sind.
KeineStrecke ist längerals ®^¦ B Õ »� ¦�±Ï� . Darausfolgt, daßdas ®^¦¾�iËÊ± -dimensionaleVolumen
einerWandvon � höchstens®)®^¦ B Õ »� ¦�±Ï� ± ½4) » betr̈agtunddamit
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� Û8¨GÐ®� ò °w¦s®)®^¦ B Õ »� ¦�±Ï�Ô± ½4) » Á6°w¦s®^¦ B �Ô± ½4) » ®�Ë	Õ »� ½ = ± ½4) » ò øw¦Q®^¦ B �Ô± ½4) » . ü
8.3 Zuf ällig e Gitterpunktwahl in einem Parallelotop

Sp̈aterwird einAlgorithmusben̈otigt derGitterpunkte,dieim Pseudowürfel liegen,zufällig gem̈aß
der Gleichverteilungwählenkann. Ein probabilistischerAlgorithmus hat nur Zugriff auf eine
zufällige Bitfolge, bzw. auf zufällige ganzeZahlen.Esmußalsoein Algorithmusgefundenwer-
den,der die zufällige Bitfolge auf einenzufälligen Gitterpunktim Pseudowürfel abbildet. Dies
geschiehtin Algorithmus8.3.1,derdie Gleichverteilungdernurknappverfehlt.

Algorithmus 8.3.1Zufällige Gitterpunktwahl in einemParallelotop

Eingabe: ºF»�·�¼�¼�¼�·Xºe½ì³6Â ½ linear unabḧangigund â©»�·�¼�¼�¼�·�â�½ì³6ÀgÁõÂ¬º8» ÃPÄ�Ä�Ä�Ã�Â¬º�½
linearunabḧangigeGittervektorenmit Ú��r�×«Ø »L �¡�¡�¡¢  ½ Ç ø º × ø · ø â × ø Ì ò ° ½>ý für ein á êxÉ .
Essei �p
 Á©� ) ®@Ïh��â©»�·�¼�¼�¼�·�â�½Ê± .

Ausgabe: âã³Ò� � À mit Ö! Ã Ø ²hþvË ùùù ��� þ â½�FÁ6â��§� »� ²hþ�Ë � ùùù ò ° )2½ ý ¼Wähle ÿ in Abhängigkeit von á gen̈ugendgroß(sieheSublemma8.3.3).
Wähle Ù »z·�¼�¼�¼Þ· Ù ½�³dÇÊÉ�·�Ëw·�¼�¼�¼Þ·X° ½�� �iË'Ì unabḧangigvoneinander, zufällig gem̈aßder
Gleichverteilung.ônõ Ö ½×«Ø »�Ù × º × .
Wähle ôé� ³ìÀ , sodaßô��ÓôÓ�s³�� gilt (sieheAlgorithmus4.3.6).âTõ ô��Óôé� .

Proposition 8.3.2. Der Algorithmus8.3.1 ist korrekt: Er berechnetbei der Eingabevon linear
unabḧangigenVektoren º�»�·�¼�¼�¼�·Xºe½�³xÂ ½ und linear unabḧangigenGittervektoren â©»�·�¼�¼�¼�·�âÐ½¾³À 
 Á Â¬º8»¬ÃgÄ�Ä�Ä2ÃPº8½ mit Ú��r�×«Ø »L �¡�¡�¡�  ½ Ç ø º × ø · ø â × ø Ì ò ° ½ ý einenGittervektor â ³gÀ � � , so daßÖ! Ã Ø ²hþ�Ë ùùù ��� þ â½��Á�â��®� »� ²hþ�Ë � ùùù ò ° )2½>ý gilt. SeineLaufzeit ist polynomiell in der Eingabel̈ange

beschr̈ankt.

Beweis. Setze �<� 
 Áí� ) ®^É0�X° ½ � º�»�·�¼�¼�¼�·X° ½ � ºß½�± . Offensichtlich ist der Gitterpunkt ô zufällig
gem̈aßderGleichverteilungausderMenge� � � À gewählt. Offensichtlichist M � � � À$M8Á6° ½ ��� 2 .
Definieredie MengenÑ 
 ÁPÇÊâ�Õð�¥
8â¯Õ��¥�º� � ·�âã³ìÀ�Ì8· Ñ � 
 ÁPÇÊâ¯Õ��¥
2®^â¯Õ�� ± � � � èÁ©¨�·�âá³ìÀ¬Ì8·
außerdemdefinieredasEreignis

� 

”
ô ³ Ô !�Ö ² Ø�Ù ®^âæÕº�÷± “. UnterderBedingung,daßEreig-

nis
�

eingetretenist, gilt — aufgrundderGleichverteilungvon ô — daßâ in � � À gleichverteilt
ist, d.h. für alle â½� ³ � � À gilt

��� þ âëÁkâ½��M � � Á »� ²hþ�Ë � . Damit sp̈aterderSatzvon der totalen
Wahrscheinlichkeit angewendetwerdenkann,ist eineobereSchranke für die Wahrscheinlichkeit

��� þ�� � � Á ùùù Ô !�Ö ² ØGÙ Ã�� Ù ®^âæÕð�÷± � À ùùùM � � � À$M
interessant,die dasfolgendeSublemmaliefert.
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Sublemma8.3.3. Esgilt dieUngleichung

ùùùùùù
	!�Ö ² ØGÙ Ã
� Ù ®^â�Õð� ± � À ùùùùùù

ò ° ) � ½ ý � 2 ° ½���� 2 ¼
Beweis. (von Sublemma8.3.3)
DieserBeweis kann mit den üblichenMethoden(Anwendungvon Lemma8.1.1, Proposition
8.1.2)und einiger mühseligerRechnereigeführt werden(siehe[Ajt96], Lemma8). Es muß ÿ
in Abhängigkeit von á so großgewählt werden,daßdie Ungleichungrichtig ist. Da dereinzige
Erkenntnisgewinn die explizite Bestimmungvon ÿ wäre,und ÿ nicht erneutexplizit auftritt, ver-
zichtenwir hier auf die Details. Aus AJTAIs Beweis läßtsich ablesen,daß ÿ polynomiell von á
abḧangt. ü
Mit Sublemma8.3.3 folgt

��� þ�� � � ò � 1 = / ý � 2 � / ��� 2� / ��� 2 Á ° ) � ½ ý � 2 . Die behaupteteUngleichung

betrachtenwir jetzt summandenweise:für alle â½� ³�� � À gilt

ùù ��� þ â � Á�â��§� ��� þ â � Á6â�M � � ùùÁ ùù ® ��� þ � �2Ä ��� þ â � Á�â�M � �9±�Õ6® ��� þ�� � �FÄ ��� þ â � Á�â�M�� � �9±¸� ��� þ â � Á�âðM � � ùùÁ ùù ®)® ��� þ � �³�xËÊ±©Ä ��� þ â � Á�â�M � �9±�Õi® ��� þ�� � �2Ä ��� þ â � Á�â�M
� � �9± ùùÁ ùù ��� þ�� � �2Äß® ��� þ â � Á�â�M
� � �§� ��� þ â � Á�â�M � �9± ùùò ��� þ�� � ��¼
Da ÀÀ�xÂ ½ ist, ist Ý.Ü(¶FÀ_³TX undesergibt sich M � � À$M ò Ç>È � ²É ¯4Ê¢°GË ò � Û8¨�� ò�� ½×ïØ » ø â × ø ò ° ½ ý � 2
unddie Behauptungfolgt:î! Ã Ø ²hþvË M ��� þ â � Á6â��³� ��� þ â � Á�â�M � �ÏM ò î! Ã Ø ²hþ�Ë ° ) � ½ ý � 2 ò ° )2½ ý � 2 ò ° )2½ ý ¼ ü
8.4 Unter teilung des Pseudo würf els

Es sei W eine naẗurliche Zahl. Der Pseudowürfel � ) ®@Ïh��â »�·�¼�¼�¼�·�âÐ½�± wird in W ½ gleich große,
paarweisedisjunkteTeilpseudowürfel � )� , Ò ³ ®^Âó§rW'Â�± ½ , unterteilt. Ein Vektor Ò ³r®^Âó§rWwÂ�± ½
wird im folgendenalsVektorim Â ½ mit KoeffizientenausderMenge ÇÊÉ�·�¼�¼�¼©·>WR�
Ë'Ì identifiziert.
DerPunkt � � 
 Á Ö ½×«Ø » �
�Y â × ist derUrsprungvon � )� 
 Á©� ) ®�� � � »Y â©»�·�¼�¼�¼Þ· »Y âÐ½Ê± . Entsprechend
wird � � definiert.

Intuitiv besagtdie nachfolgendeProposition: Wennman Gitterpunktezufällig gleichverteilt in� ) ®@Ïh��â©»�·�¼�¼�¼�·�â�½Ê± wählenkann, dannkann man auchzuerstzufällig gleichverteilt ein Ò aus®^Âó§rW'Â�± ½ unddanachzufällig gleichverteilt einenGitterpunktin � )� wählen.

DieseAussageerforderteinenBeweis, da nicht alle Teilpseudowürfel die gleicheAnzahl von
Gitterpunktenenthalten.

Proposition 8.4.1. Es seien Wx³ X , ÀuÁtÂ¬º8»�ÃkÄ�Ä�ÄFÃiÂ¬º�½�� ´ ½ ein ¦ -dimensionalesGitter,� 
 Á Ú��r� ×«Ø »L �¡�¡�¡¢  ½ ø º × ø eineKonstanteund â©»�·�¼�¼�¼�·�âÐ½�³;À linear unabḧangigeGittervektoren.
Für dasParallelotop � 
 ÁÞ� ) ®@Ï+��â©»�·�¼�¼�¼�·�âÐ½�± geltendie Ungleichungen

Y «¬³­�¯7°V±³² ú »»�� ½�� undD��d¦3W � Û8¨GÐ³� úÔ® »� � »½ = ± � Û8¨G��¼ Falls sich â zufällig gem̈aßderGleichverteilungausderMengeÀ � � wählenläßt,dannläßtsich ÒÅ³ë®^Âó§rWwÂ ± ½ in Abhängigkeit von â sowählen,daßgilt:
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i) Für alle ÍÓ³ë®^Âó§rWwÂ¤± ½ ist
��� þ ÒÓÁ6Íò� Á »Y / .

ii)
��� þ âã³T� )� ��êbË � »½ = .

iii) Für jedeaffineHyperebeneÆ£�;´ ½ ist
��� þ â���� � ³TÆ���ú »� .

Beweis. NachProposition8.1.2ii)gilt für jedesÒÅ³È®^Âó§rW'Â�± ½� Ë&� °��P¦´óé�Ý.¶>·&� )� � ½ � Û8¨G� )�" Ý§Ü(¶2À ò M À � � )� M ò � Ë	Õ °��P¦´óé«Ý§¶>·�� )� � ½ � Û8¨G� )�" Ý.Ü(¶2À ¼
Da «¬®­�¯@°V±³² 1� Á Y «¬³­�¯7°c±³² ò »»�� ½�� ist, folgt� Ë	Õ °��P¦´óé�Ý.¶>· � )� � ½ ò � Ë�Õ Ëøw¦ B � ½ ò O 2� / = ·
dabeiwurdedie Ungleichung®�Ë	Õ PQ ± Q ò O P mit KmÁ6¦ , J�Á »� ½ = (siehe[MR95], PropositionB.3)
verwendet.Logarithmierenergibt (dieAbbildung ���� ¨«ª�®�Ë Õ�� ± ist konkav):

Ëøw¦ � ò ®�Ë�� Ëøw¦ � ±�¨«ª�®�Ë4ÕÓÉß±sÕ Ëøw¦ � ¨�ª�®�Ë ÕÈ°8± ò ¨�ª � Ë	Õ�Ë8®Ï� Ëøw¦ � ±ÞÄÊÉóÕ Ëøw¦ � ÄÊ° � Á�¨«ªÐ®�Ë�Õ ËFw¦ � ±�¼
Also gilt ®�Ë Õ �>« ½¬³­�¯7°c±®² 1� ± ½ ò Ë	Õ »B ½ = .
Da «¬®­�¯@°V±³² 1� Á Y «¬³­�¯7°c±³² ò »»�� ½ � ist, folgt� Ë � °��P¦´óé«Ý.¶>·&� )� � ½ ¸bË&� ËFw¦ � ¸ � ËR� Ëøw¦ B � ½ ¸ O ) 2� / = � Ë � ËF�øw¦�� � ·
dabeiwurdedieUngleichung®�ËÊÕ PQ ± Q ¸ O P ®�Ë�� P =Q ± (siehe[MR95], PropositionB.3)mit KmÁ6¦ undJ÷Á~� »� ½ = verwendet.Weiter ergibt sich mit der meistunterscḧatztenUngleichungder AnalysisO P ¸bË	Õ�J : O ) 2� / = Ä ËR� »B � ½� Å ¸ Ä Ë � »� ½ = Å Ä Ë&� »B � ½! Å ¸bË � »B ½ = ¼
Also gilt ®�ËR� �>« ½¬³­�¯7°c±®² 1� ± ½ ¸bË&� »B ½ = .
Demnachentḧalt jeder Teilpseudowürfel wenigstensÙ 
 Á ê ®�ËR� »B ½ = ± »Y / Ç>È � ²É ¯4Ê¢°GË ë Gitterpunkte.

Für jedenVektor Ò{³v®^Âó§rWwÂ¤± ½ bestimmeirgendeineTeilmenge�Á�� von � )� , die ausgenauÙ
Gitterpunktenbesteht. Wähle zufällig gem̈aß der Gleichverteilung " ausder Menge ®^Âó§rWwÂ¤± ½ .
Falls â_³ÀÔ$# Ø ��% # Y&% � / �Á�# ist, setzeÒ so,daß â_³ª�Á�� ist. AnsonstensetzeÒ6Á'" . Da die Wahl

von " unabḧangigvon derWahl von â geschiehtundalle � �# , ÍB³ë®^Âó§rWwÂ�± ½ , dieselbeKardinaliẗat
besitzen,folgt die ersteBehauptung.
Für denBeweisderzweitenBehauptungstellenwir fest

��� þ âá³�� )� ��¸ ��� þ âá³T� �� ��¸ Ä Ë � »B ½ = Å Ç>È � ² Ã�É ¯4Ê¢°GËÄ Ë�Õ »B ½ = Å Ç>È � ²½Ã�É ¯4Ê¢°GË Á Ë � »B ½ =Ë�Õ »B ½ = ¸dË � Ë¦ � ¼
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Aus dieserUngleichungfolgt u.a.
��� þ â�è³Ú�Á�� � ò »½ = , wasfür denBeweisderdrittenBehauptung

hilfreich ist. Da��� þ â �(� � ³TÆT� Á ��� þ âã³T� �� �FÄ ��� þ â ��� � ³ÒÆ Mwâã³Ò� �� ��Õ��� þ âÅè³T� �� �FÄ ��� þ â ��� � ³ÒÆ MwâÅè³Ò� �� �ò ��� þ âã³T� �� �FÄ ��� þ â ��� � ³ÒÆ Mwâã³Ò� �� ��Õ Ë¦ � ÄßËò ��� þ â��(� � ³TÆªM âã³T� �� ��Õ Ë¦ �
gilt, gen̈ugt es,

��� þ âx³)� � ÕÀÆ M2â_³��<�� �¤ú »� � »½ = einzusehen,um die dritte Behauptungzu
beweisen.UnterderBedingungâã³T� �� ist â zufällig gem̈aßderGleichverteilungaus� �� gewählt.
Dannerhaltenwir mit Proposition8.1.2��� þ âã³*� � Õ�Æ M'âã³T� �� � ò M ®�� � ÕðÆá± � �<�� � À�MM � �� Mò °��P¦ % Ë�Õ �>« ½ Y¬³­�¯7°c±³² ' ½4) » »Y />1¹2 Ç>È �jÎ ²É ¯7Ê�°GËÄ Ë&� »B ½ = Å »Y / Ç>È � ²É ¯4Ê¢°NËò °��P¦vW~Ä Ä Ë	Õ »B ½ = ÅÄ Ë&� »B ½ = Å Ä � Û8¨GÐ³�� Û8¨N�ò D��P¦vW~Ä � Û8¨�Ð³�� Û8¨G� ¼
UndnachVoraussetzungist D��P¦vW~Ä Ç>È �ÏÎ ²Ç>È � ² ú »� � »½ = . ü
8.5 Das Theorem der Worst-Case/A verage-Case-Äquiv alenz

Im folgendensei ¦ einegen̈ugendgroßenaẗurlicheZahl. DesweiterenseiendienaẗurlichenZahlenW�
 Ár¦ � und KÕ
 Á â^°w¦�¨ïÛ,+ � W è in Abhängigkeit von ¦ gewählt. DiesespezielleWahl werdenwir
im Anschlußvon Lemma8.5.2diskutieren.

Theorem 8.5.1. (DasTheoremderWorst-Case/Average-Case-̈Aquivalenz)
Angenommenes gibt eine probabilistischepolynomiell zeitbeschr̈ankte TURING-Maschine �
undein Polynomým³¾´óþ ÿ�� , sodaßdieWahrscheinlichkeit��� þ � berechnetaus -b³ë®^Âó§rWwÂ�± ½/. Q ein ÒÅ³áÇ���Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì mit - ÒëÁ6Ï0��ê ËM ý©®^¦�±(M
ist. Dabeiwird die Wahrscheinlichkeit überdie zufällige Wahl von - ³
®^Âó§rWwÂ¤± ½/. Q undüberdie
Münzwürfe von � genommen.Dannist Gap- ®�Ëw·!0w°w¦
1e¥ ®^¦~ÕªF8±)§�D�± -SVP ³32¯¡ , d.h.danngibt
eseineneffizientenAlgorithmus,derGitterminimabis aufeinenFaktorvon 4�®^¦�5Ê± approximiert.

Der Beweis diesesTheoremsgeschiehtin drei Schritten. Im erstenSchritt wird eine TURING-
Maschine� » angegeben,die ein Systemvon linearunabḧangigenGittervektorenin ein anderes
transformiert,sodaßdie LängedeslängstenGittervektorsdesUrsprungsystemsmindestenshal-
biert wird. Im zweitenSchritt wird eineTURING-Maschine�ë� angegeben,die ein Systemvon
linear unabḧangigenGittervektorenin einestransformiert,dessenVektorennicht viel längerals
die Basisl̈angedesEingabegitters ist. Im dritten Schritt wird mit Hilfe der Approximationder
Basisl̈ange(sieheDefinition 4.1.9,Notation: 62¨ ) von �È� eineApproximationdesMinimumsdes
Eingabegittersberechnet.
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Lemma 8.5.2. Angenommenesgibt ein Polynomým³¾´¬þ ÿT� undeineprobabilistischepolynomi-
ell zeitbeschr̈ankteTURING-Maschine� , sodaßdie Wahrscheinlichkeit��� þ � berechnetaus -b³ë®^Âó§rWwÂ�± ½/. Q ein ÒÅ³áÇ���Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì mit - ÒëÁ6Ï0��ê ËM ý©®^¦�±(M
ist. Dabeiwird die Wahrscheinlichkeit überdie zufällige Wahl von - ³
®^Âó§rWwÂ¤± ½/. Q undüberdie
Münzwürfe von � genommen.Danngibt eseineprobabilistischepolynomiell zeitbeschr̈ankte
TURING-Maschine�x» , die bei derEingabevon linearunabḧangigenVektorenº�»�·�¼�¼�¼�·Xºe½Ü³È¿ ½
undlinearunabḧangigenGittervektorenâ©»�·�¼�¼�¼�·�âÐ½|³BÀ©
 ÁPÂ¬º8» ÃiÄ�Ä�ÄwÃxÂ¬ºÊ½ mit ø â » ø ò ¼�¼�¼ òø âÐ½ ø Á 
87 und F�øw¦:9;62¨@®^À ± ò 7 einenGittervektor âÔ³bÀ berechnet,so daßdie Wahrschein-
lichkeit dafür, daß ø â ø ò=< � gilt unddaß â©»�·�¼�¼�¼�·�âÐ½4) » ·�â linearunabḧangigsind,mindestens»�
betr̈agt.

Beweis. Im erstenSchritt beschreibenwir einenAlgorithmus,der für die Berechnungder TU-
RING-Maschine� » herangezogenwerdenkann. Der einzigeHaken an diesemAlgorithmusist,
daßseineErfolgswahrscheinlichkeit zu niedrig ist. Durchpolynomiell viele Wiederholungenei-
nigerseinerSchrittewird diessp̈aterbehoben.
Die im Algorithmus8.5.3 vorkommendenBezeichnungensind an die Bezeichnungenvon Ab-
schnitt 8.4 angelehnt. Algorithmus 8.2.1 berechnetausden Vektoren â©»�·�¼�¼�¼�·�â�½ einenPseu-
dowürfel �p
 ÁÍ� ) ®@Ï+��ôì»�·�¼�¼�¼�·�ô�½Ê± . Für > × ³Ó®^Âó§rWwÂ�± ½ ist �@? � 
 ÁiÖ ½×ïØ.ZBA ×[Z ô Z derUrsprungdes

Teilpseudowürfels � )? � 
 ÁÍ� ) ®��@? � � »Y ôm»z·�¼�¼�¼Þ· »Y ô�½'± .
Wir gehenim folgendendavon aus,daßAlgorithmus8.3.1GittervektorenC × , �óÁõËw·�¼�¼�¼�·LK , un-
abḧangigvoneinanderundzufällig gem̈aßderGleichverteilungausdemPseudowürfel � wählt.
NachProposition8.3.2trifft unsereAnnahmemit einerWahrscheinlichkeit von mindestens° )2½ ý
für ein festgewähltesá ³¾´¤µ2¶ mit Ú��r�sÇ ø º × ø · ø â × ø 
�� ÁÔËw·�¼�¼�¼�·�¦�Ì ò ° ½ ý zu.

Algorithmus 8.5.3

Eingabe: ºF»�·�¼�¼�¼�·Xºe½~³ì¿ ½ linearunabḧangig, â©»�·�¼�¼�¼Þ·�âÐ½ ³ìÀµ
 Á6Â¬º�»ÞÃ.Ä�Ä�Ä�ÃÅÂ¬ºÊ½ linear
unabḧangigmit ø â » ø ò ¼�¼�¼ ò ø âÐ½ ø Á 
:7 und F�øw¦ 9 62¨�®^À¤± ò 7 .

Ausgabe: (probabilistisch, mit möglichem Irrtum:) â ³ À mit ø â ø ò 7�§w° undâ » ·�¼�¼�¼�·�â�½4) » ·�â linearunabḧangig.

i) Anwendungvon Algorithmus8.2.1bei Eingabevon denVektoren ®^â©»�·�¼�¼�¼�·�â�½Ê±
liefert linear unabḧangige ô » ·�¼�¼�¼�·�ôæ½ ³ Â�â » Ã{Ä�Ä�Ä ÃvÂ�â�½ . Es sei � 
 Á� ) ®@Ïh��ôì»�·�¼�¼�¼Þ·�ô�½�± derzugeḧorigePseudowürfel.

ii) Ein K -maligesWiederholenvonAlgorithmus8.3.1beiderEingabevondenVekto-
ren ®@ºF»�·�¼�¼�¼�·Xºe½Ê± und ®^ôì»�·�¼�¼�¼Þ·�ôæ½Ê± liefert zufällige GittervektorenC�»�·�¼�¼�¼�·�C Q ³� � À .

iii) Bestimme> × ³P®^Âó§rWwÂ�± ½ , so daß C × ³À� )? � , � Á Ëw·�¼�¼�¼©·LK , durchLösendesent-
sprechendenlinearenGleichungssystems.

iv) -©õ ®D> » ·�¼�¼�¼�·�> Q ± ³ë®^Âó§rWwÂ�± ½/. Q .
v) Anwendungvon � mit Eingabe- liefert ÒÅ³áÇ��÷Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì .
vi) âTõ Ö Q×ïØ » � × C × � Ö Q×«Ø » � × �@E � .

Nun soll Proposition8.4.1angewendetwerden.Dafür müssendie Ungleichungen
Y,F � � Ë �¬®­�¯@°V±³² ò »»�� ½��

und DG62¨�®^À¤±�¦vW � Û8¨GÐ®�kúP® »� � »½ = ± � Û8¨G� erfüllt sein.MinimaleBreiteundVolumenvon � können
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mit Hilfe von Proposition8.2.2abgescḧatztwerden.Wir erhaltenfür alle ¦¯³TXWH62¨@®^À ±´óé«Ý§¶>·&� ò ¦ � 6Q¨�®^À ±»B ¦ B 7 Á Fw¦ B7 62¨@®^À ± ò ËË�°w¦ A@IKJ F�øw¦ 9 62¨�®^À¤± ò 7
undDG6Q¨�®^À ±�¦3W � Û8¨GÐ³� ò DG62¨�®^À¤±�¦vW�®¢øw¦Q®^¦ B 7�± ½4) » ± ò � Ë° � Ë¦ � � � ËF ®^¦ B 7�± ½ � ò � Ë° � Ë¦ � � � Û8¨G��·
dafür gen̈ugendgroßes¦ giltDG62¨�®^À ±�¦3W�®¢øw¦s®^¦ B 7�± ½4) » ± ò � Ë° � Ë¦ � � � ËF ®^¦ B 7�± ½ �

IKJ 0w°H62¨�®^À ±�¦ � W ò � Ë° � Ë¦ � � ¦ B 7
IKJ 0w°H62¨�®^À ±�¦ � ò ËD 7I Á F�øw¦ 9 62¨�®^À¤± ò 7©¼

Im folgendenbetrachtenwir die gutenFälle undscḧatzennachherdie Irrtumswahrscheinlichkeit
von Algorithmus8.5.3ab.
Mit Hilfe von Algorithmus8.3.1undProposition8.4.1bekommenwir die Möglichkeit, zufällig
gem̈aßder GleichverteilungVektorenausder Menge ®^Âó§rWwÂ�± ½ zu wählen. Dabeigilt für jedes��³iÇßËw·�¼�¼�¼©·LK Ì : ��� þ C × ³À� )? � � ¸uË�� »½ = . Die Wahrscheinlichkeit, daßfür alle �÷³iÇßËw·�¼�¼�¼Þ·LK Ì
gleichzeitigC × ³T� )? � ist, betr̈agtsomitwenigstens®�Ë&� »½ = ± Q .Wir nehmenjetztan,daßdie > × unabḧangigvoneinander, zufällig gem̈aßderGleichverteilungaus®^Âó§rW'Â�± ½ gewählt wurden,d.h.für alle ��³BÇßËw·�¼�¼�¼Þ·�¦FÌ gleichzeitig C × ³�� )? � gilt. Demnachist die
Matrix - zufällig gem̈aßderGleichverteilungaus ®^Âó§rWwÂ¤± ½/. Q gewählt. AnwendungderTURING-
Maschine� mit derEingabe- liefert Òd³.Ç���Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì , sodaßdie Wahrscheinlichkeit für
dasEreignis

”
- ÒÈÁ6Ï “ mindestens »� ��� ½�� � ist.

Essei - ÒëÁ6Ï . Dannist Ö Q×«Ø » � × �@? � ³ìÀ , dennesgilt

Qî ×«Ø » � × �@? � Á Qî ×«Ø » � × ½îZIØ » A ×[ZW ô Z Á ½îZIØ » Qî ×ïØ » � × A ×[ZW ô Z ·
undda - ÒÓÁ6Ïì³ë®^Âó§rWwÂ¤± ½ , ist Ö Q×ïØ »ML � E � NY ³ìÂ , O Á Ëw·�¼�¼�¼Þ·�¦ . Also ist auchdasvonAlgorithmus
8.5.3in Schrittvi) berechneteâá³¾À .
Weil C × ³Ò� )? � ist, gilt C × �(�@? � ³ � )P , somit ø C × ���@? � ø ò ½ Y Ú��r� ZIØ »L �¡�¡�¡Û  ½ ø ô Z ø , ��ÁÔËw·�¼�¼�¼Þ·�¦ .
Proposition8.2.2 liefert Ú��r� Z�Ø »L �¡�¡�¡¢  ½ ø ô Z ø ò ®^¦ B Õ »� ¦�±�7 . Dies zusammenmit M � × M ò Ë , �ÜÁËw·�¼�¼�¼�·LK , ergibt für gen̈ugendgroßes¦ stetsø â ø Á ñññññ Q

î ×«Ø » � × ®DC × �(�@? � ± ñññññ
ò K ø C × �(�@? � ø ò K ¦ W � ¦ B Õ Ë° ¦ � 7 ò 7 ° ¼

Esbleibt nochzu zeigen,daß âÞ»�·�¼�¼�¼Þ·�âÐ½4) » ·�â mit gen̈ugendhoherWahrscheinlichkeit linearun-
abḧangigsind.Da Ò�èÁ6Ï ist, könnenwir ohneEinschr̈ankung��» èÁ�É annehmen.Danngiltâá³�´�â¤»©Ã�Ä�Ä�Ä'ÃÈ´4â�½4) » IKJ Qî ×«Ø » � × ®DC × �(�@? � ± ³ì´ â�»©Ã.Ä�Ä�Ä'ÃÈ´�â4½4) »

IKJ � » ®DC » ��� ? 2 ± ³Ú� Qî ×«Ø � � × ®DC × �(� ? � ±�ÕÈ´4â » Ã�Ä�Ä�Ä'ÃÈ´�â�½4) » ¼
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Proposition8.4.1besagt,daßfür jedeaffine HyperebeneÆ ��� þ C » �(� ? 2 ³TÆT��ú »� ist. Diesgilt
auchspeziellfür dieaffineHyperebene� »L 2 Ö Q×«Ø � � × ®DC × �Q�R? � ±�Õm´4â¤»2ÃëÄ�Ä�Ä�Ãm´4â�½4) » . Also sindâ » ·�¼�¼�¼Þ·�âÐ½4) » ·�â mit einerWahrscheinlichkeit von wenigstens»� linearunabḧangig.
Wir res̈umieren,an welchenStellender Erfolg von Algorithmus8.5.3vom Zufall abḧangt,und
berechnenseineIrrtumswahrscheinlichkeit:� Abweichungvon derGleichverteilungdurchAlgorithmus8.3.1führt zueinerIrrtumswahr-

scheinlichkeit von höchstens° )2½ ý .� Es gilt K Á â^° ¨ïÛ,+ � ¦ � è . Für gen̈ugendgroßes¦ gilt stets ¦ � ¸ â^° ¨«Û,+ � ¦ � è . Damit ist
(wiederAnwendungvon O P ®�ËR� P =Q ± ò ®�Ë	Õ PQ ± Q )��� þ C¬»¬³T� )? 2 ·�¼�¼�¼�·�C Q ³Ò� )?,S ��¸

� Ë&� Ë¦ � � Q ¸ � Ë&� Ë¦ � � ½ = ¸ O ) » � Ë&� Ë¦ � � ¸ Ë° O ¼
Diesführt zu einerIrrtumswahrscheinlichkeitvon höchstensË&� »��T .� AnwendungderTURING-Maschine� führt zueinerIrrtumswahrscheinlichkeitvonhöchs-
tens Ë � »� ��� ½�� � .� ��� þ â©»z·�¼�¼�¼Þ·�âÐ½4) » ·�â linearunabḧangig� ê »� , führt zu einerIrrtumswahrscheinlichkeit von
höchstens»� .

D.h.dieIrrtumswahrscheinlichkeit vonAlgorithmus8.5.3betr̈agtbei E -maligerWiederholungder
Schritteii) – v) mit anschließendemErfolgstest( - ÒëÁ�Ï ?) höchstens

° )2½ ý Õ � Ë&� Ë° O � 9 Õ � ËR� ËM ý©®^¦�±(M � 9 Õ Ë° ¼
Es kann E (polynomiell in ¦ ) so gewählt werden,daßder obige Ausdruckkleiner als BA wird.
Wennwir dengesamtenAlgorithmus,der die Schritteii) – v) E -mal ausf̈uhrt, dreimalmit an-
schließendemErfolgstest( ø â ø òU< � und â©»�·�¼�¼�¼�·�â�½() » ·�â linearunabḧangig?)anwenden,erhalten
wir eineBerechnungsvorschrift für dieTURING-Maschine�x» , dieeineErfolgswahrscheinlichkeit
von mindestens»� besitzt. ü
Im vorhergehendenBeweis ist ersichtlich,warum W�Á ¦ � und K;Á â^°w¦�¨ïÛ,+ � W è gewählt wurden.
Es müssendie Ungleichungen

Y,F � � Ë �¬³­�¯7°c±³² ò »»�� ½ � und DG62¨�®^À¤±�¦vW � Û8¨rÐ³� ú ® »� � »½ = ± � Û8¨�� erfüllt
sein,um Proposition8.4.1anwendenzu können.Außerdemmußfür die Reduktiondeslängsten
Vektorsvon â©»�·�¼�¼�¼Þ·�âÐ½ dieUngleichungK ½ Y ®^¦ B Õ »� ¦�± ò »� erfüllt sein.Ein nützlicherNebeneffekt

der Wahl von W und K ist, daßdie durchdie Matrix - ³ ®^Âó§rW'Â�± ½/. Q gegebeneAbbildung mit
UrbildmengeÇÊÉ�·�Ë'Ì Q ö Ç�Ï�Ì nichtinjektiv ist, dadieZahlderUrbilder ° Q ��Ë dieZahldermöglichen
Bilder W ½ übersteigt.Also gibt esein Ò
³áÇ��÷Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì mit - ÒÓÁ6Ï .

Die TURING-Maschine�x» ausLemma8.5.2ermöglichtdieReduktioneinesGittervektors.Wenn
die TURING-Maschine� » mehrfachangewendetwird, wobei dasErgebniseinererfolgreichen
Reduktionjeweils die neueEingabedarstellt,dannentstehtein Systemvon kurzen, linear un-
abḧangigenGittervektorenunddamiteineApproximationderBasisl̈angedesGitters.

Zur BestimmungderAnzahlderben̈otigtenWiederholungenbenutzenwir die Ungleichungvon
CHERNOFF.
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Theorem 8.5.4. (CHERNOFF-Ungleichung, siehe[MR95], Theorem4.2)
Esseienÿ�»�·�¼�¼�¼�·)ÿ Q unabḧangigeZufallsvariablenausderMenge ÇÊÉ�·�Ë'Ì . Essei

��� þ ÿ × ÁÔË7� Áëý ×
mit É|úáý × údË , �4Á Ëw·�¼�¼�¼�·LK . Danngilt für ÿûÁ Ö Q×«Ø » ÿ × , VmÁ � þ ÿ��ÐÁ Ö Q×«Ø » ý × und É|úÕÿ ò Ë
die CHERNOFF-Ungleichung ��� þ ÿ úd®�Ë&� ÿw±&V½��ú O )XW � == ¼
Lemma 8.5.5. Angenommenesgibt ein Polynomým³¾´¬þ ÿT� undeineprobabilistischepolynomi-
ell zeitbeschr̈ankteTURING-Maschine� , sodaßdie Wahrscheinlichkeit��� þ � berechnetaus -b³ë®^Âó§rWwÂ�± ½/. Q ein ÒÅ³áÇ���Ëw·�É�·�Ë'Ì Q ö Ç�Ï�Ì mit - ÒëÁ6Ï0��ê ËM ý©®^¦�±(M
ist. Dabeiwird die Wahrscheinlichkeit überdie zufällige Wahl von - ³
®^Âó§rWwÂ¤± ½/. Q undüberdie
Münzwürfe von � genommen.Danngibt eseineprobabilistischepolynomiell zeitbeschr̈ankte
TURING-Maschine�È� , die bei Eingabevon linearunabḧangigenVektorenº�»�·�¼�¼�¼�·Xºe½|³Ó¿ ½ mit
einerWahrscheinlichkeit vonwenigstens»� Vektorenâ » ·�¼�¼�¼�·�â�½~³ìÀµ
 Á�Â¬º » ÃëÄ�Ä�Ä�Ã�Â¬º�½ berech-
net,sodaßÚé�r� ×«Ø »L �¡�¡�¡�  ½ ø â × ø ò 0w°w¦ 9 62¨�®^À ± gilt.

Beweis. Zunächstwerdendie º�»�·�¼�¼�¼Þ·Xºß½ mit dem LLL-Algorithmuszu ô¾»�·�¼�¼�¼�·�ô�½ reduziert.
Danachwird durch mehrfacheAnwendungder TURING-Maschine �x» aus Lemma 8.5.2 die
Längedes längstenVektorsder jeweiligen EingabeSchritt für Schritt halbiert. Bei einemer-
folgreichenReduktionsschrittwird die Ausgabezur EingabedernächstenBerechnung(Selbstre-
duktion). Es sind zur ErreichungdesgewünschtenErgebnissesÚ��r� ×«Ø »L �¡�¡�¡�  ½ ø â × ø ò 0w°w¦�9Y62¨�®^À¤±
wenigerals ¦ � erfolgreicheReduktionsschrittenotwendig,dadie vorhergehendeAnwendungdes
LLL-Algorithmusschonø ô × ø ò ° � ½4) » �c# �[Z × ®^À¤± ò ° � ½() » �5# � 6Q¨^®^À¤± , �4Á Ëw·�¼�¼�¼�·�¦ , garantiert.Diese
Ungleichungist eineEigenschaftdesLLL-Algorithmus,der in [Coh93] ausf̈uhrlich beschrieben
wird. Die Ungleichungwird hier ben̈otigt, dasiegarantiert,daßdie Längevon jedemVektor ô ×
höchstens¦ -mal halbiertwerdenmuß,um dasgewünschteErgebniszuerreichen.
FallsdasgewünschteErgebnisnichterreichtist, ist dieWahrscheinlichkeit für einenerfolgreichen
Reduktionsschrittmindestens»� . Die CHERNOFF-Ungleichunggibt eineobereSchranke dafür an,
wie viele Reduktionsschrittedurchgef̈uhrt werdenmüssen,damit die Wahrscheinlichkeit für die
ErreichungdesgewünschtenErgebnisseswenigstens»� ist. Essei ¦�¸_° . Wir wendenD8¦ � maldie
TURING-Maschine�x» an.Esbezeichneÿ dieAnzahldererfolgreichenReduktionsschritte.Wir
gehenidealisierenddavon aus,daßin jedemReduktionsschrittdieBedingungenausLemma8.5.2
erfüllt sind und daß

� þ ÿ�� Áõ°w¦ � ist. Dies führt nur zu einerschlechterenAbscḧatzung: Wenn
die VoraussetzungausLemma8.5.2nicht erfüllt sind,dannist dasgewünschteErgebnisbereits
erreicht;außerdemgilt

� þ ÿT��¸_°w¦ � .
Die CHERNOFF-Ungleichunglautetdann��� þ ÿ úx¦ � �sÁ ��� þ ÿ úd®�Ë&�;ËÊ§w°8±�°w¦ � ��ú O ) 2� ½�= ò Ë° ¼ ü
Esseien®@º » ·�¼�¼�¼�·Xºe½�± eineEingabeund ÀÀ
 Á�Â¬º » Ã�Ä�Ä�Ä'ÃÅÂ¬º�½ . Mit Hilfe derTURING-Maschine�ë� kanndas¦ -tesukzessive Minimum (sieheDefinition4.2.3)deszu À dualenGitters À8\ appro-
ximiert werden.NachTheorem4.2.5,daseinenZusammenhangzwischenÚ�é«ª�À Á Z »�®^À¤± undZ ½ß®^À8\ ± herstellt,kanndie Approximationvon Z ½8®^À8\ ± zur Approximationvon Ú�é«ª�À verwendet
werden.

Beweis. (von Theorem8.5.1)
Der nachfolgendeAlgorithmus kann probabilistischentscheiden,ob eine Eingabezur Sprache

Gap- ®�Ëw·!0w°w¦ 1 � ½ Ö BA ± -SVP geḧort.
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Algorithmus 8.5.6ProbabilistischerEntscheidungsalgorithmusfür Gap- ®�Ëw·!0w°w¦
1 � ½ Ö BA ± -SVP

Eingabe: ºF»�·�¼�¼�¼�·Xºe½~³ì¿ ½ linearunabḧangig, Àµ
 Á�Â¬º8»ÞÃ.Ä�Ä�ÄwÃÅÂ¬ºÊ½ .
Ausgabe: (probabilistisch,mit möglichemeinseitigenIrrtum:)

”
Ja.“,falls ®@º�»�·�¼�¼�¼�·Xºß½�±	³ Gap- ®�Ëw·!0w°w¦ 1 � ½ Ö BA ± -SVP.

”
Nein.“, falls ®@º�»�·�¼�¼�¼Þ·Xº8½�± è³ Gap- ®�Ëw·!0w°w¦ 1 � ½ Ö BA ± -SVP.

Berechnungderzu ®@º�»�·�¼�¼�¼�·Xºß½�± dualenBasis ®@º \ » ·�¼�¼�¼Þ·Xº \½ ± desGittersÀ]\ durchLösung

deslinearenGleichungssystems®@º × ·Xº \Z ±�Á©ÿ ×[Z , Ë ò ��·�O ò ¦ .
AnwendungderprobabilistischenTURING-Maschine� � auf ®@º \ » ·�¼�¼�¼�·Xº \½ ± liefert eine

Basis ®^â \ » ·�¼�¼�¼Þ·�â \½ ± von À8\ .Z õ Ú��r� ×«Ø »L �¡�¡�¡¢  ½ ø â \× ø .Z �³õ^0w°w¦ 1 � ½ Ö BA § Z .

if Z � ò 0w°w¦ 1 � ½ Ö BA then
output

”
Ja.“

else
output

”
Nein.“

end if

Die durchdieBerechnungderprobabilistischenpolynomiellzeitbeschr̈anktenTURING-Maschine�ë� gewonneneZahl Z ist mit einerWahrscheinlichkeit von mindestens»� eineApproximationfür
die Basisl̈angevon À8\ . Esgilt

62¨�®^À \ ± ò Z ò 0w°w¦ 9 6Q¨�®^À \ ±�¼
Außerdemist dann Z eineApproximationfür das ¦ -te sukzessive Minimum von À \ . Einerseits
ist Z ½ß®^À]\¤± ò 62¨�®^À8\ ± ò Z und andererseitsergibt sich mit Proposition4.2.9die Ungleichung62¨�®^À]\¤± ò � ½ Ö BA Z ½8®^À8\¤± . Wir erhaltensomit

Z ½ß®^À \ ± ò Z ò 0w°w¦ 9 * ¦~ÕªFD Z ½ß®^À \ ±�¼
Theorem4.2.5liefert: Ë ò Z »Ê®^À ± Z ½ß®^À]\¤± ò ¦ . Auf dereinenSeitegilt

Z »Ê®^À¤± ò ¦Z ½8®^À \ ± ò 0w°w¦ 1 * ¦ ÕªFD Z Á Z � ·
undaufderanderenSeitegilt

Z � Á 0w°w¦ 1 � ½ Ö BAZ ò 0w°w¦ 1 " ¦ ÕªF�DZ ½ß®^À \ ± ò 0w°w¦ 1 * ¦~ÕªFD Z »Ê®^À ±�¼
Falls ®@º�»�·�¼�¼�¼�·Xºß½�±¬³ Gap- ®�Ëw·!0w°w¦ 1�¥ ®^¦~Õ�F8±)§�D�± -SVP, dannakzeptiertAlgorithmus8.5.6mit ei-
nerWahrscheinlichkeit vonmindestens»� . Falls ®@º » ·�¼�¼�¼�·Xºe½�± è³ Gap- ®�Ëw·!0w°w¦ 1e¥ ®^¦~ÕªF8±)§�D�± -SVP,
dannakzeptiertAlgorithmus8.5.6niemals. ü
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8.6 Konstruktion einer One-Way-Funktion

GOLDREICH, GOLDWASSER und HALEVI bemerktenin [GGH96], daßdasTheoremderWorst-
Case/Average-Case-̈Aquivalenzsoumformuliertwerdenkann,daßesdieKonstruktioneinerOne-
Way-Funktionermöglicht. EinehinreichendeVoraussetzungderKonstruktionist, daßeskeinen
effizientenApproximationsalgorithmusfür SVP mit Worst-Case-G̈ute ¦
5 gibt.
Bislangkannfür keineandereFunktioneinederartigeAussagegetroffen werden. Alle anderen
potentiellenOne-Way-Funktionenbasierenauf HypothesenderForm von Vermutung3.2.1über
dasProblemdesdiskretenLogarithmus:Eswird vermutet,daßdasProblemdesdiskretenLoga-
rithmusschonim Average-Caseschwierigist.

Theorem 8.6.1. Esseiendie naẗurlichenZahlen¦ , W und K sowie im vorhergehendenAbschnitt.
FallsGap- ®�Ëw·!0w°w¦ 1e¥ ®^¦~ÕªF8±)§�D�± -SVP è³_2�¡ ist, dannist die Abbildung

` 
ba ®)®^Âó§rWwÂ¬± ½/. Q ·zÇÊÉ�·�Ë'Ì Q ö Ç�Ï�Ì'±c� ®)®^Âó§rWwÂ�± ½/. Q ·Ê®^Âó§rWwÂ¬± ½ ±®D-÷·�Ò	± �� ®D-÷·�- Ò	±
eine(starke) One-Way-Funktion.

Beweis. Angenommeǹ ist keinestarkeOne-Way-Funktion.Danngibt eseinPolynomýì³¾´óþ ÿÒ�
undeineprobabilistischepolynomiellzeitbeschr̈ankteTURING-Maschine� , diebeiEingabevon®D-�·�- Ò	± ein Í ³ ÇÊÉ�·�Ë'Ì Q ö Ç�ÏÐÌ berechnet,so daßmit einer Wahrscheinlichkeit von wenigstens»� ��� ½�� � die Gleichung - ÒPÁd- Í gilt. Dabeiwird die Wahrscheinlichkeit überdie zufällige Wahl
von - , die zufällige Wahl von Ò unddie Münzwürfe von � genommen.Wir werdensehen,daß
dernachfolgendeAlgorithmusdie Voraussetzungvon Theorem8.5.1erfüllt.

Algorithmus 8.6.2

Eingabe: -P³ë®^Âó§rWwÂ�± ½/. Q .Ausgabe: (probabilistisch,mit möglichem Irrtum:) " ³ Ç���Ëw·�É�·�Ë'Ì Q mit -e"ûÁ Ït³®^Âó§rW'Â�± ½ .
Wähle ÒÅ³áÇÊÉ�·�Ë'Ì Q ö Ç�ÏÐÌ zufällig gem̈aßderGleichverteilung.
AnwendungderTURING-Maschine� auf ®D-�·�- Ò	± liefert Í ."Tõ Ò»�ÓÍ .

Es folgt unmittelbar
��� þ -e"ÈÁrÏ0�¤¸ »� ��� ½�� � . Dabeiwird die Wahrscheinlichkeit überdie zufällige

Wahlvon - unddie Münzwürfevon � genommen.
Es verbleibtzu zeigen,daßunterder Bedingung-e"xÁ Ï mit hoherWahrscheinlichkeit " èÁ Ï ,
d.h. ÒrèÁkÍ ist. Dazubetrachtenwir den

”
schlimmsten“Fall: alle bis auf einerderVektorenaus®^Âó§rW'Â�± ½ besitzenunterderdurch - beschriebenenlinearenAbbildunggenauein Urbild ausder

Menge ÇÊÉ�·�Ë'Ì Q ö Ç�Ï�Ì . Da WåÁ�¦ � und KmÁ¤â^°w¦�¨«Û,+ � W è ist, gilt��� þ Ò�èÁ�Í�M - ÒëÁ�- Íò� ¸ Ë° Ä ®@° Q �_ËÊ±¿�_®ÛW ½ �xËÊ±° Q �;Ë¸ Ë° � W ½° Q Ö »Á Ë° �ë° ½ � È�f = Y ) � Q Ö » �Á Ë° �ë° ½ � È�f = Y )Mg � ½ � È�f = Y&h ) »¸ Ë° � Ë° ½ � È�f = Y ) � ¼
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Somitgibt esein Polynomý » ³ë´�þMÿ�� , sodaßdie Berechnungvon Algorithmus8.6.2mit Wahr-
scheinlichkeit��� þ -e"ìÁ6Ï und "ÅèÁ6Ï0� Á ��� þ -e"ìÁ6Ï0�2Ä ��� þ "ÈèÁ6Ï	M -i"ìÁ6Ï.��¸ ËM ý�»�®^¦�±(M
erfolgreichist. Wenndie Voraussetzungvon Theorem8.6.1richtig ist, kanndiesnachTheorem
8.5.1nichtsein.Widerspruch! ü
Da bislangder LLL-Algorithmus mit ° � ½4) » �5# � den besteneffizient berechenbarenApproxima-
tionsfaktor für SVP bietet, ist die VoraussetzungGap- ®�Ëw·!0w°w¦
1 ¥ ®^¦ ÕªF8±)§�D�± -SVP è³U2¯¡ von
Theorem8.6.1nichtabwegig.

Die Wunschvorstellung ist, daßGap- ®�Ëw·!0w°w¦
1e¥ ®^¦~ÕªF8±)§�D�± -SVP  _¡ -vollständigist. Unterdie-
serVoraussetzungundunterderVoraussetzung2�¡uèÁx x¡ ist

`
eineOne-Way-Funktion.Damit

wäreeinetheoretischeFundierungdermodernenKryptographiemit Hilfe von üblichenkomple-
xitätstheoretischenAnnahmengelungen.

Wir habenjedochin Kapitel7 gesehen,daßschonGap- ®@°�· ¥ ¦�§©¨«ª¬¦�± -SVP nicht  x¡ -vollständig
seinkann,dasonstdiepolynomielleHierarchiezu �¤� zusammenf̈allt.

Um diesesDilemmazu umgehen,kannmanversuchen,denFaktor 0w°w¦ 1 ¥ ®^¦ ÕªF8±)§�D zu senken.
DieshabenauchCAI undNERURKAR in einerFolgevonArtikeln [CN97], [Cai98a] und[Cai98b]
erreicht.DeraktuelleStandist derFaktor ¦ A Ö ã .
In Kapitel 6 habenwir gesehen,daßdie Berechnungeiner ® " °�� á ± -Approximationfür SVP x¡ -hart ist, falls einezahlentheoretischeVermutungzutrifft. Somitist derFaktor

" °�� á erstre-
benswert.Die Ansätzevon AJTAI, CAI und NERURKAR beruhenalle auf demTheorem4.2.5:Ë ò Z »�®^À¤± Z ½e®^À]\¤± ò ¦ . Esist bekannt,daßdieobereSchranke bisaufeineKonstanteoptimalist.
Also mußein andererAnsatzgefundenwerden,um denFaktorunter ¦ zu senken.

Es verbleibt die theoretischeFundierungder modernenKryptographiemit Hilfe von üblichen
komplexitätstheoretischen Annahmenalsein offenesProblem.
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[GLS88] MARTIN GRÖTSCHEL, L ÁZLÓ LOVÁSZ, ALEXANDER SCHRIJVER. Geometrical-
gorithmsandcombinatorialoptimization. Springer-Verlag,1988.

[GMSS99] ODED GOLDREICH, DANIELE M ICCIANCIO, SHMUEL SAFRA, JEAN-PIERRE SEI-
FERT. Approximatingshortestlatticevectors is notharder thanapproximatingclosest
latticevectors. ElectronicColloquiumon ComputationalComplexity, 1999.

[Gol95] ODED GOLDREICH. Foundationsof cryptography, fragmentsof a book. Erhältlich
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