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Kapitel 1

Einleitung

Die zentraleFragedieserDiplomarbeitlautet:

Ist Kryptographieeine Geheimwissenga@aft?

OdergenaueundbescheideneiVie kannKryptographietheoretiscHundiertwerden?

Was ist Kryptographie? Die ,Kryptographie“ist ein Teilgebietder Wissenschaftler
»Kryptologie®, die sichmit Geheimschrifteftesclaftigt. DasbesonderderkmalderKryp-
tographieist, da3chiffrierte Nachrichtendffentlich zuganglichsind. In der Kryptographie
werdenVerfahrenentwickelt und untersuchtdie es Unbefugtenunmdglich machensollen,
offene,aberchiffrierte Geheimschrifterzu entziffern. Ein zentralerAspektder Kryptogra-
phie ist die Bewertungder Sicherheitvon eingesetztetVerfahren. Ein kryptographisches
Verfahrengilt als sicher wennunbefugteEntziffererdie durchdiesesverfahrenchiffrierten
Nachrichtermit vertretbaremAufwandnicht dechifrierenkdnnen.

Milit arisch gepiagte Kryptographie Bis vor wenigen Jahrenwurde Kryptographie
fast ausschlielichfur militarischeZwecke genutzt. In diesemZeitraumwar die Kryp-

tographieeine Geheimwissenschaftryptographisché~orschungwurde nur von und fur

militarische Einrichtungenbetrieben, und die Forschenderdurften ihre Ergebnisseder
Offentlichkeit nicht prasentierenEine Ausnahmeder milit arischenGeheimniskamereibil-

det die Begrindungder informationstheoretischeliryptographievon CLAUDE E. SHAN-

NON ([Sha49), die alsErgebnisder Forschungm zweitenWeltkrieg anzuseherst.

In SHANNONS Modell ist die RechenkrafieinesunbefugterEntzifferersnicht beschankt.
Er definiertunterdieserrigorosenvVoraussetzungerfekteSicherheitals die Unmdglichkeit,

nitzlichelnformationerauseinerchiffriertenNachrichtzu berechnenphnedenSchiisselzu

kennen.SHANNON erkanntedalperfekteSicherheinurdannmdglichist, wenndie Anzahl

der Bits, die Sendeund EmpfangeriibereinenoffentlichenKommunikationskanahustau-
schen,htchstensso grol3ist wie die Anzahl der Bits, die sie vorher tibereinengeheimen
Kommunikationskanalereinbarthaben.

Kryptographiefir die Massen Fur sicherheitsreleanteAnwendungerin groRenRech-
nernetzenyie z.B. demElectronicCommerceém Internet,sindkryptographischéethoden
mit perfekterSicherheiticht einsetzbar Das Schilsselmanagemerst viel zu aufwendig.
Bevor zwei TeilnehmembhrsichelkkommuniziererkbnnenmiissersieeinenSchlisselus-
getauschhaben,desserlangedie Langeder zu sendendeachrichtnicht unterschreitet.
Fur ein Rechnernetmit n Benutzernwerden(}) geheimeSchlisselberdtigt. Die Struktur
desinternetmachtesnotwendig daf3sichdie Benutzerauthentifiziererundihre Nachrichten
signieren.WINFRIED DIFFIE und MARTIN E. HELLMAN initiierten 1976in ihrem Artik el
[DH76] eine neueForm von Kryptographie,die fur den Einsatzin groRenRechnernetzen
geeignetst. Im Unterschiedzu SHANNONS Ansatzwird realistischerweisdavon ausggan-
gen,dafdie Rechenkraftron unbefugterentzifferernbeschanktist.
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AuRerdermwird derBegriff derperfektenSicherheiimgangenein kryptographische¥erfahrengilt schon
alssicher wennunbefugteEntziffererin einervertretbarerZeit nichtin derLagesind, nutzlichelnforma-
tionenauschiffriertenNachrichterzu gewinnen.

DirFrFie undHELLMAN flhrtendasKonzeptder Public-Key-Kryptosystemesin, die einefaszinierend€i-
genschafbesitzen:Sendemund Empfangerkonnenauf einemoffentlichenKommunikationskanahit ge-
heimenNachrichterkommunizierenphnesichjemalsaufeinengemeinsamegeheimerSchlisselgeeinigt
zu haben.DaserstePublic-Key-Kryptosystemwurdevon RONALD L. RIVEST, ADI SHAMIR und LEO-
NARD M. ADLEMAN ([ARS78) entworfen. DasRSA-Verfahrerwird auchnochheutevielfacheingesetzt.

Wer garantiertfir die Sicherheit? Die moderneKryptographiebesitztnicht nur Vorteile. Im Gegen-
satzzu SHANNONS Ansatzkann heutzutageniemandbeweisen daf3ein Public-Key-Kryptosystemsicher
ist: Esist ein offenesProblem. Am Beispiel des RSA-Verfahrenslaldt sich gut verdeutlichenwarum
ausschlieBlichExpertendie Sicherheitauf der Grundlagevon empirishien Untersuchungeigarantieren
kdénnen. Mit einemeffizientenAlgorithmus zur Faktorisierungvon ganzenZahlensind Nachrichten die
mit demRSA-Verfahrenchiffriert wurden,dechifrierbar. Glucklicherweisekenntheutzutageiemand(?)
einenderartigenAlgorithmus. Darausauf die SicherheitdesRSA -Verfahrenzu schlieRenwarenav. Auf
dereinenSeitegibt esevtl. andereAngriffspunkte. Auf der andererSeitekannessein,dal3eseineneffi-
zientenAlgorithmusgibt, dernahezualle Zahlenin ihre Primfaktorenzerlegenkann. Fiir denEinsatzdes
RSA-VerfahrensmiissenZahlenbestimmtwerden,die kein bekannterAlgorithmusin annehmbareZeit
faktorisiererkann.Dochwie sehendieseaus?Man muf3sichauf Meinungervon Expertenverlassen.

Benutzungvon komplexititstheoretischeAnnahmen In derKomplexitatstheorievird die Schwie-
rigkeit untersuchtProblemealgorithmischzu 16sen. Genauemwird der Fragenachggangenwieviel Zeit
undSpeicherplateine TURING-Maschinezur LosungeinesProblemanindestenderitigt. Dasist fur eine
theoretisché-ormalisierunglermodernerKryptographievon enormeichtigkeit: Ein kryptographisches
Systemsoll einemlegalenBenutzemur einengeringenZeitaufwandabverlangenginemillegalenBenutzer
dageyeneinenungeheurez eitaufwand.

Besdirankung auf grundlegendeFunktionen  Durchdie Beschankungaufwenigeprimitive kryp-
tographisché-unktionensoll die Anzahlder Angriffsmoglichkeitengesenkiverden.One-Way-Funktionen
sind die Grundbausteingon vielen kryptographischeNerfahren. Grob gesprochersind One-Way-Funk-
tionenFunktionendie immereffizient zu berechnenaberfastimmerschwierig,d.h. mit hohemAufwand,
zuinvertierensind. Der aktuelleStandder Komplexitatstheorikannihre Existenznicht nachweisenDies
ist auchkein Wunder denndie ExistenzeinerOne-Way-Funktionwiirdedie Aussage P # N'P“ implizie-
ren. Die Existenzvon One-Way-Funktionerkonntebislangaberselbstunterder Annahmevon P # NP
nicht nachgeaviesenwerden.

Problemeder komplexititstheoretischerKryptographie Derkomplexitatstheoretischeliryptogra-
phiesindeinigeVorbehalteentgeyenzubringen.

Zumeinenist die KomplexitatstheorienuraufWorst-Case-Analysefixiert. Maninteressiersichnurfirdie
InstanzereinesProblemsdie RechnerrmaximaleLeistung(Rechenzeiund Speicherplatzabverlangen.
GeheimeNachrichtensollenfur unbefugteEntzifferer nicht im Worst-Caseschwierigzu dechifrierenzu
sein,sondernm Average-Casandbessenochim ,Most-Case".

Zum anderenwerdenin der Komplexitatstheorienur asymptotischéussagergetrofen. Mit Grenzwert-
betrachtungerkann nicht bewiesenwerden,dafiein kryptographische¥erfahrenbei einer verwendeten
Schlisselaingevon 512 Bit sicherist.

Ein moglicher Ausweg KurzlichstellteM kL Os AJTAI in [Ajt96] einenAnsatzvor, mit demesmoglich
ist, aufder Grundlagevon etablierterkomplexitatstheoretischeAnnahmerbeweisbarsichereP ublic-Key-
Kryptosystemezu konstruieren.Das|BM ResearctiMagazinebeschreibin der 2. Ausgabel997 diesen
Ansatz:



A CryptographicCoup

WhenMIKLOS AJTAI, a computerscientistat IBM’s AlmadenResearctCenter re-
vealeda major mathematicaproof last year, he pointedthe way to a significantad-
vancein cryptographyHe alsosetoff araceto exploit hiswork for computersecurity
Now, AJTAl andhis AlmadencolleagueCyNTHIA DWORK have emepgedasleaders
on the pathto creatinga practicalpublic key encryptionsystembasedon his results.
The new approachs thefirst cryptographicsystemthat providesa high level of ma-
thematicallyprovenprotectionfor computerdatatransmittecbver networks.

Lik e corventionalpublic key cryptographythe new systemscrambleglatasentover
thelnternetandothernetworksby encryptingt with auniversallyavailablepublickey.
Only therecipientcandecryptthedata.To do so,heor sheusessoftwarethat,for each
messageaandomlygenerateaprivatekey, known only to therecipient.To cracksuch
a system,individuals could theoreticallyearzesdropon transmission®lectronically
in hopesof identifying private keys that arerelatively easyto crack. Most methods
of generatingprivate keys, suchasthosebasedon factoringvery large numbers,do
occasionallyproducekeys thataresimpleto break. The Aimadenresearchersetout
to remove thatvulnerability.

AJtal's advancefocusedon so-calledattice problems.AJTal shavedthatevery sin-
gle randomlygeneratednstanceof a speciallyconstructedattice problemis equally
difficult — andalmostimpossible— to solve. Thenhe and DWORK corvertedthat
knowledgeinto aworking methodof generatingrivatekeys.

Accordingto PRABHAKAR RAGHAVAN, seniormanageiof computerscienceat Al-
maden,the new systemhastwo advantagesover currentcryptographictechniques.
Every possibleprivatekey is asdifficult to crackasevery other Listeningin onthe
processesf privatekey generationrdoesnt help. Eavesdropper&angain no clues
abouthow to breakthe privatekey, however oftenthey monitor privatekey transacti-
ons.In addition,the approachpermitsusersto adjustthelevel of securityonasliding
scaleto complywith differentgovernmentalegulations.

The presenform of the systemis impractical. It requiresencryptionkeys far longer
thanthemessagethatthey encrypt,andit runstoo slowly to beeffective. “We’ll need
anotherreasonablygood mathematicabreakthrougtto reachthe point at which it's
competitve with currentcryptographionethods, saysRAGHAVAN. Evenwhenthat
occurs,RAGHAVAN warns,non-technicalssuessuchasmarketability will determine
thetechnologys market appeal.Neverthelessthe secondstageof theraceto exploit
AJtal'sadvancehasstartedwith Researctamongthe earlyleaders.

Ziele dieserDiplomarbeit DasZiel dieseDiplomarbeitist es,denAnsatzvon AJTAl vorzustellerund
zu bewerten.

AJTAI zeigt, daR die Abbildung (A, z) — Az fur A € (Z/qZ)*>™, z € {0,1}" mit g = d° und
n = [2dlog, q] eine One-Way-Funktionist, wennesfir dassogenanntgshortestvector problem*kei-

neneffizientenLdsungsalgorithmugibt.

Das Besonderaind NeuediesesResultatsist die Zuriickfuhrungder Average-Case-Schwierigk (bzw.

Most-Case-Schwierigdit) der, Invertierung“derOne-Way-Funktionauf die Worst-Case-Schwieright des
»Sshorteswectorproblem®.

Esist notwendig,die Komplexitatstheoriales, shorteswectorproblem*zu studierenum A JTA1s Ergebnis
zu bewerten.GegebenseieineMengelL = Zb, @ --- @ Zby C R¢, wobeiby, . . . , by linearunabliangige
VektorendesR? sind. Geometrisclist die MengeL ein Gitter. Das, shorteswvectorproblem“bestehtlarin,

einenkirzesterVektorin derMengeL\ {0} zufinden.

Genauetbeweist AJTAl, daBdie Abbildung (4, z) — Az eine One-Way-Funktionist, wenneskeinen
effizienten Algorithmus zur Berechnungeiner d°-Approximationfirr das, shortestvector problem* gibt.

Eine d°-Approximationist ein Vektor aus L\{0}, der hochstens?® mal so lang ist, wie ein kiirzester
VektorausL\{0}. DerbestebekannteffizienteAlgorithmuszur ApproximationvonkurzenGittervektoren
berechnenur eine2(¢—1)/2_Approximation.Falls es\P-hartist, eined?-Approximationfirr das, shortest
vectorproblem® zu berechnerund NP # RP gilt, dannist die moderneKryptographiemit Hilfe einer
etablierterkomplexitatstheoretischeAnnahmebegriindet.
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DANIELE MICCIANCIO zeigtein [Mic98a], daRdie Berechnungeinery/2 —e-Approximationfiir das,shok
testvectorproblem*“ AV/P-hartist. ODED GOLDREICH und SHAFI GOL DWA SSER bewiesenin [GG98) hin-
gegen,daldie Berechnungeinery/d/ In d-Approximationfur das,shorteswvectorproblem“unteriiblichen
komplexitatstheoretischevoraussetzungemicht NP-hartseinkann.

AJTAIs Theoremist ein beachtlicheSchrittfiir die theoretisché-undierungderKryptographie daeszeigt,
wie derWorst-CaseinesProblemsaufdenAverage-Caseinesevtl. andererProblemszuriickgetihrtwer-
denkann.

Die Frage,Ist KryptographieeineGeheimwissenschaft®zw. , Gibt eseinekomplexitatstheoretischBun-
dierungderKryptographie?'*kannnochnicht endgiltig mit ,NEIN!" beantvortetwerden.

Die Leserinund der Leserdarf sich darauffreuen,an eine Spitzeder kryptographischerundlagenfor
schunggefuhrtzuwerden.

Der Aufbau dieserDiplomarbeit Die Diplomarbeitist in drei Hauptteilegegliedert:
e Grundlagen
e Zur Komplexitatdes,shorteswvectorproblem*
e KryptographischéAnwendungen

Im erstenHauptteilwerdendie Grundlagendie fur dasVers&indnisderweiterenKapitel bertigt werden,
gesammelt.Es werdenGrundlagerausdrei Gebietenberitigt: KomplexitatstheorieKryptographieund
diskreteGeometrie.

Im zweitenHauptteil wird auf die Komplexitatstheoriedes, shortestvector problem* eingegangen. Es
werdenzuréchstdie wichtigstenalgorithmischerProblemeder Gittertheorieerlautertundformalisiert. Da-
nachwird dasErgebnisder N'P-Harte des, shortestvector problem*von Micciancio vorgestelltund
eine Beweislicke der OriginalarbeitgeschlossenAnschlieBendvird dasResultatvon GOLDREICH und
GOLDWASSER im Detail behandelt.

Im dritten Hauptteilwird die Konstruktionder One-Way-Funktionauf der BasisdesTheoremsder Worst-
Case/Arerage-Caséwquivalenzvon AJTal erklart. Dort wird die Literaturum vollstandigeBeweiseberei-
chert.



Kapitel 2

Grundleg endes zur
Komple xit atstheorie und zu
Appr oximationsalgorithmen

In diesenKapitel diskutiererwir dasRechnermodelidaswir spaterbenutzerwerden sowvie

die Komplexitatsklassendie fiir unserekryptographischerntersuchungemelevant sind.

Die effizienteApproximierbarleit einerOptimierungseriantedes, shorteswectorproblem*

wird einezentraleRolle einnehmensodalwir andie komplexitatstheoretische@rundlagen
von Approximationsalgorithmearinnern.

Wir werdenfir alle komplexitatstheoretischeBetrachtungerm URING-Maschinenmodelle
benutzenjedochzur Beschreiling und Analysevon konkretenAlgorithmenein intuitives
RechnermodelumunnitigeFormalismerzuvermeidenim wesentlichenst eine TURING-
Maschine die hier nicht naherdefiniertwerdensoll, eine mathematischébstraktioneines
Digitalcomputers.

Nach der wohlbekannterCHURCH-TURING-Thesestimmt die Klasseder Funktionen,die

wir intuitiv alsberechenbasnsehennit derKlassederFunktioneriiberein die mit Hilfe von

TURING-Maschinerberechnetverdenkdnnen.Die starle CHURCH-TURING-Thesebesagt
sogardalidie KlassedereffizientberechenbareRunktionemmit derKlassederFunktionen,
diedurchTuRING-Maschinereffizientberechnetverdenkdnnen iibereinstimmtWir legen

die starle Hypothesezugrundepbwohl dasModell derQuantenrechnemit denenmanz.B.

effizient ganzeZahlenin Primfaktorenzerlegenkann (siehe[Sho94), die starke Hypothe-
sewiderlegenkodnnte. Da vermutlichQuantenrechndn der naherenZukunft nicht gebaut
werdenkdnnen erscheintler Ansatz die starke Hypothesezugrundezu legen,realistisch.

Zur verwendeterLiteratur: Klassiker der Grundlagender theoretischernformatik sind
[HU79] und[GJ79. Neueredindetsichin [Weg93 und[Weg9§. Die im erstenAbschnitt
definiertenBegriffe habensich etabliert,die im zweitenAbschnittnochnicht. Sie sindim
wesentlichefMPS99, [Weg95 und[Aro94] entnommen.
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2.1 Ein Uberblick tiber einig e fiir die Kryptographie relevanten
Komple xit atsklassen

In der Kompleitatstheoriewird die Schwierigleit untersuchtProblemealgorithmischzu losen.
Genauemwird der Fragenachggangen,wieviel Zeit und Speicherplatzine TURING-Maschine
zur LosungeinesProblemsmindestenserbtigt. Die Fragefuhrt dazu,dafl3Problemein Kom-
plexitatsklassereingeteiltwerden. Dasist fiir eine theoretischd=ormalisierungder modernen
Kryptographiewie siein Kapitel 3 vorgenommerwird, von enormeiichtigkeit: Ein kryptogra-
phischesSystemsoll einemlegalenBenutzemur einengeringenZeitaufwandabverlangenginem
illegalenBenutzerdaggeneinenungeheureZeitaufwand.

Um Problemdeichterin Klasseneinteilenzu konnen,werdensie in zwei Schrittenin eineNor-
malformgebrachtphnedalihre Kompleitat dadurcherheblichverandertwird. Im erstenSchritt
wird ein Problemals Entscheidungsprofin — als Entscheidungsfrage- formuliert. Ein Bei-
spiel: Es seienein GraphG und eine natirliche Zahl k gegeben. Die Frage,Besitzt G eine
Cliquemit £ Knoten?“ist dasEntscheidungsproblerdaszu demSuchproblem Findein G eine
Clique der Gro3ek." getort. Ein Suchproblenist nicht leichterals seinzugetdriges Entschei-
dungsproblemOft besitzerbeidedieselbeSchwierigkit, wie im BeispieldesCliquenproblems.
Im zweitenSchrittwird ein Entscheidungsprobie als ein Sprachergnnungsprolem betrachtet.
Von nun an sei ¥ ein endlichesAlphabet. Die Menge samtlicherendlicherBuchstabenfolgen
uberX wird mit ¥* bezeichneund |z| bezeichnedie Langeeiner Buchstabenfolger € ¥*.
Eine Sprachel UberY: ist eine Teilmengevon ¥*. Das Spracherknnungspriolem von L be-
stehtdarin, flr eine Buchstabenfolger € X* herauszufindengb sie zu L gehirt oder nicht.
Um ein Entscheidungsprobie als ein Spracherknnungsprdem aufzufissen miissendie Pro-
bleminstanzemls Buchstabenfolgenodiertwerden,d.h. esmuf3einebijektive Abbildungo von
der Mengeder Probleminstanzenu ¥* gefundenwerden. Die zu erkennendeSprachest dann
L = {z € ¥* : Die Frageo~!(z) laRtsichmit ,Ja.“beantvorten;.

Eine TURING-Maschinedie ein Problemmit geringemAufwandlosenkann,heil3teffizient. Ge-
ringer Aufwand bedeutetdaR die Zeit der Berechnungmmer polynomiell von der Langeder
EingabeginerkompaktenCodierungeinerProbleminstanzablangt.

Definition 2.1.1. Eine TURING-MaschineM mit demEingabealphabéet heildtpolynomiellzeit-
beschankt, falls esein Polynomp € R[X] gibt, sodaRdie Berechnungion M bei Eingabevon
z € ¥* hochsteng(|z|) Schritteberbtigt.

2.1.1 Deterministisc he und nic htdeterministisc he Komple xit atsklassen

Wir unterscheidernwischerzwei TURING-Maschinenmodellerdemherkbmmlichendeterminis-
tischenund demprobabilistischemModell, demzusatzlich Munzwirfe zur Entscheidungsfindung
erlaubtsind.

Definition 2.1.2. Die KlasseP bestehtausallen Sprachen, C ¥*, fur die eseinedeterminis-
tischepolynomiell zeitbeschiinkte TURING-MaschineM gibt, so dal3fur alle Eingabenz € ¥*

gilt:
e Fallsz € L ist, akzeptiertM die Eingabez.
e Fallsx ¢ L ist, akzeptiertM die Eingaber nicht.

Die nachsteinteressant&omplexitatsklassest NP. Die Klasse NP bestehtausallen Sprachen
L, fur die esfir alle z € L ein Zertifikat y(x) gibt, mit desserHilfe effizient deterministisch
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besttigt werdenkann, daRz zur SpracheL gelort. Soist z.B. die explizite Angabeeiner k-
elementigereilmengevon KnoteneinesGraphenG, die eineClique bilden, ein Zertifikat dafur,
daRderGraphG eineClique mit ¥ Knotenbesitzt. AuRerdemist dieseZertifakt effizient deter-
ministischiiberpiifbar Also ist die EntscheidungsriantedesCliquenproblem# NP enthalten.

Definition 2.1.3. Die KlasseN'P bestehtausallen Spracherl, C X*, fir die eseinedeterminis-
tischepolynomiellzeitbeschiinkte TURING-MaschineM undein Polynomp € R[X] gibt, sodaf?
furallez € X* gilt:

e Fallsz € List, gibteseiny € ¥*, |y| < p(|z|), und M akzeptiertdie Eingabe(z, y).

e Fallsz ¢ L ist, akzeptiertM die Eingabe(z, y) beieinembeliebigeny € £*, |y| < p(|z]),
nicht.

Esist dasProblemdertheoretischeinformatik, die allgemeinnicht bezweifelteVermutungP #
NP zubeweisen.Kirzlich wurdediesemProblemeineganzeSeitein der WochenzeitungDIE
ZEIT* gewvidmet [Beh99. Man hat die schwierigsterSpracherknnungspybleme aus NP zu
einer eigenenKlasse,die N'P-vollstandigenSprachenzusammengefit. Die Klasseder N'P-
vollstandigenSpracherist so definiert, daB, falls eine N'P-vollstandige Sprachezu P gelort,
sofortP = NP folgt. Genausdolgt natirlich P # NP, wenneine N'P-vollstandigeSprache
nicht zu P gelbrt. Im folgendenbeschreibemund benutzenwir dasKonzeptder polynomiellen
Reduktionenum die schwierigsterSpracherausN P zu definieren.

Definition 2.1.4. Eine polynomielleReduktion(, mary-to-onereduction“)einerSprachel, C X*
aufeineSprachel/ C ¥* isteineFunktionf : ¥* — X*, fur die gilt:

e Die Funktion f ist von einerdeterministischepolynomiellzeitbeschinktenTURING-Ma-
schineberechenbar

e Furallez € ¥* istz € L genauwdann,wennf(z) € L'.

Definition 2.1.5. Eine Sprachel hei3tNP-hart, falls esfir jede Spracheaus NP einepolyno-
mielle Reduktionauf L gibt. Eine SpracheL heil3t N/P-vollstandig, falls siein AP liegt und
NP-hartist. Die Klasseder N"P-vollstandigenSpracherwird mit N"PC bezeichnet.

Eine stufenweiseerweiterungder KlasseN P um sogenannté/P-Oralkel, fiihrt zur polynomiel-
len Hierarchie. Dabeibestehtie 0-te Stufeausder KlasseP und die 1-te StufeausderKlasse
NP. DasWort ,Hierarchie“deutetan, daRvermutlich die k-te Stufe eine echteTeilklasseder
(k + 1)-tenStufeist.

Definition 2.1.6. Esseik € Z>(. Die k-te Stufeder polynomiellenHierarchieX; bestehtaus
allenSprachert, fur die eseineSprachel,’ ausderKlasseP undein Polynomp € R[X] gibt, so
daR

L= {iE : Elyhlyll Sp(‘xDavaalle Sp(‘xDa akaa‘yk| Sp(\$|) : (3:7?/1"" 7yk) € LI}

Hierbeiist Q =V, falls k geradeund @ = 3, falls k ungeradest.
Die polynomielle HierarchiePH bestehtaussamtlichenStufender polynomiellenHierarchie:
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2.1.2 Probabilistisc he Komple xit atsklassen

Wir nehmerdie liberaleSichtweisean, daReffizienteBerechnungedie sind,die probabilistische
polynomiell zeitbeschiinkte TURING-Maschinendurchilhrenkdnnen.Vermutlichist die Klasse
dereffizientlosbarerProblemesineechteOberklasseon P.

Wenn wir den Begriff der polynomiellenReduktionetwas erweitern, kommenwir (natirlich)
leichterzu komplexitatstheoreticken Aussagen Zuweilenkdnnenwir fir eine Sprachel. ,,nur”
bewveisen,da3sich alle Spracherder Klasse NP auf L durch eine randomisiertepolynomielle
Reduktionzurickfihrenlassen:

Definition 2.1.7. Eine randomisiertepolynomielle Reduktioneiner SpracheL. C ¥* auf eine
SpracheL’ C X* ist eine zufallige Funktion f : ¥* — ¥*, die von einer probabilistischen
polynomiellzeitbeschinktenT URING-Maschineberechnetverdenkannundfir die gilt:

e Fallsz € L ist, betiagtdie Wahrscheinlich&it fur dasEreignis, f () € L' mindestens;.
e Fallsz ¢ List,istauchf(z) ¢ L'.

Bislanghabenwir Komplexitatsklassemur mit Hilfe von deterministischemnd nichtdeterminis-
tischenTuRING-Maschinerdefiniert. Wir wendenunsnunprobabilistischetKomplexitatsklassen
zu. Die Definitionenvon P und NP werdenadaptiert: Wir ersetzerdie deterministischef u-
RING-Maschinendurch probabilistischeund die Quantorerdurch Wahrscheinlich&itsaissayen.
Die konkretenWahrscheinlich&itswertein Definition 2.1.8sind zu einemgewissenGradwillk {ir-
lich gawvahlt. DurchwiederholtesAnwendeneiner probabilistische M URING-Maschinenbereeh
nung und anschlieRendeMajoritatsentscheishg lalt sich die Wahrscheinlich&it eineslrrtums
senlen (,probability amplification®),ohnedie jeweilige Komplexitatsklasseu verandern.

Definition 2.1.8. Die KlasseRP bestehtausallen Sprachen, C X*, fur die eseineprobabili-
stischepolynomiell zeitbeschinkte TURING-MaschineM gibt, sodal3fir alle Eingabernz € *

gilt:

e Fallsz € L ist, betiagtdie Wahrscheinlich&it, daR M die Eingabezr akzeptiert,minde-
stens?.
2

e Fallsx ¢ L ist, akzeptiertM die Eingaber nicht.

Die KlasseBPP bestehtausallenSpracherl, C ¥*, fur die eseineprobabilistischgolynomiell
zeitbeschankte TURING-MaschineM gibt, sodal3fur alle Eingabenz € ¥* gilt:

e Fallsz € L ist, betiagt die Wahrscheinlich&it, daB M die Eingabex akzeptiert,minde-
stens3.
4

e Fallsx ¢ L ist, betiagt die Wahrscheinlich&it, dal3 M die Eingabex akzeptiert,htchs-
tensi.
4

Die KlasseAM bestehtausallen Sprachenl. C ¥*, fur die eseinepolynomiell zeitbeschinkte
TURING-MaschineM undein Polynomp € R[X] gibt, sodaRfur allez € X* gilt:

e Fallsz € List, gibteseiny € ¥*, |y| < p(|z|), und die Wahrscheinlich&it, dak M die
Eingabe(z, y) akzeptiertbettagtmindesten§4.

e Fallsz ¢ L ist, betiagt die Wahrscheinlich&it, daR M die Eingabe(z,y) akzeptiertfur
jedesy € £, |y| < p(|z|), hochstenst.
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2.1.3 Interaktive Beweissysteme

Wir charakterisierenundie KlasseAM mit Hilfe voninteraktven BeweissystemerkEin interak-
tivesBeweissystenist ein Spiel zwischeneinemin seinerRechenzeibeschanktenSpieler, Vic-
tor* undeinerin ihrer RechenzeitinbeschiinktenSpielerin,Peggy". Ziel desSpielesist es,dafd
Paygy Victor vonderRichtigkeit einerAussagdz.B. derGraphG besitzteineCliquederGrofRek)
Uberzeugemochte. Falls die Aussagerichtig ist, soll Victor mit einerhohenWahrscheinlichgit
Uberzeugtverdenkdnnen.Falls siefalschist, soll Victor nur mit einerkleinenWahrscheinlichéit
uberzeugtverdenkdnnen ganzgleich,welcheArgumentePeggy ihm vortragt.

Eingabeband

verwirft
Victor >

akzeptiert
/ A

Peggy
A \
HEEE

Kommunikationsband

Y Y

Arbeitsband Arbeitsband

Abbildung2.1: Ein interaktvesBeweissystem.

Eine SpracheL ausder Klasse NP kannmit Hilfe einesinteraktven Beweissystemsrkannt
werden.Esseip € R[X] einzu L getbrendesdPolynom(sieheDefinition 2.1.3). Esseiz € ©*
eineEingabe. Peygy berechney € ¥*, |y| < p(z), undschickty zu Victor, der die TURING-
MaschineM ausDefinition 2.1.3besitzt. Victor akzeptiertdie Eingaber genaudann,wenn M
die Eingabe(z, y) akzeptiertFallsz € L ist, kannPeggy einy berechnensodalVictor mit Hilfe
von M dasPaar (z,y) akzeptiert.Falls z ¢ L ist, akzeptiertVictor mit Hilfe von M dasPaar
(z,y) aufkeinenFall.

Definition 2.1.9. Die KlasseZ P bestehtwusallenSpracher, C X*, dievoninteraktivenBeweis-
systemererkanntwerdenkonnen,d.h. esgibt eine polynomiell zeitbeschiinkte probabilistische
TURING-MaschineV undeinein ihrer RechenzeitinbeschiinktenTURING-MaschineP, sodaf3
fur alle Eingabenr € X* gilt:

e Falls z € L ist, betfagt die Wahrscheinlich&it, dal V' nachKommunikationmit P die
gemeinsam&ingabex akzeptiertmindesten%.

e Fallsz ¢ L ist, betiagt die Wahrscheinlich&it, dalR V' nach Kommunikationmit einer
beliebigenTuRING-MaschineP’ die gemeinsam&ingaber akzeptiert,hbchsten%.

Essein einenicht-ngatve ganzeZahl. Die KlasseZP(n) bestehtausallen Sprachendie von
interaktven Beweissystemeerkanntwerdenkdnnen,die mit hochstens: Nachrichterzwischen
P undV, bzw zwischenV und P, auslommen.
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Esist intuitiv einsichtig,dalldie Machtigleit von interaktven Beweissystemewon der Anzahl
dererlaubterKommunikationsrundeabtangt.

Theorem 2.1.10. Esgeltendie nachfolgendeflassenbeziehungen

iy IP(0) = BPP.
iy ZP(1) 2 N'P.
i) IP(2) = AM.

iv) Die KlasseZP(co0) = ZP stimmtmit derKlasseder Spracheriiberein die von determinis-
tischenpolynomiellplatzbeschianktenTurING-Maschinererkanntwerdenkdnnen.

Die ersteAussagdolgt unmittelbarausden Definitionen. Die zweite Aussagehabenwir schon
weiterobeneingeseherkir denBeweisderdrittenAussageast eswichtig zu erkennengdalprivate
Munzwirfe durch offentliche Minzwirfe simuliert werdenkdnnen. Dies habenGoOLDWA SSER
und SIPSER in [GS86]gezeigt.Die vierte Aussagést ein nicht minderiberraschendebheorem
von SHAMIR ([Sha932).

2.1.4 Zusammenbruc h von Hierarchien

Fir eineSprachel, C ©* definiererwir die komplemerire Sprachel := %*\ L. Fir eineKom-
plexitatsklasse® definierenwir die komplemerire Klasseco. Sie bestehtausallen Sprachen
L C ¥, fur die eseineSprachel ausC gibt. EineKlasseC heiRtsymmetrischyennC = coC
gilt. Sosindz.B.P und BPP symmetrisch.

PH
P (o{e DI
AM co-AM
NP BPP CoO-NP
RP CO-RP

P

Abbildung2.2: Inklusionsbeziehuyen zwischendenangesprochengfomplexitatsklassen.
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Zwischendenangesprochenddompleitatsklassemibt esviele Inklusionsbezietingen, die be-
kanntensindin Abbildung 2.2 abzulesenNachdemheutigenStandder Kompleitatstheorieist
esein offenesProblem,ob zwei der Klassensich unterscheidenEs wird angenommengalije
zwei derangesprochenéflassenCy, Co unterschiedlicksind, so daRAussagerder Form ,,C; #
Co = A" einstarlesindiz fur die Wahrheitder AussageA liefern. Hierfur ist die polynomielle
Hierarchieein besondergeeignete$Verkzeug.Sie gibt unseineunendlicheMengevon Arbeits-
hypothesen.

Theorem 2.1.11. (Zusammenbrutder polynomiellerHierarchie)
Esseik € Zx(. Die polynomielleHierarchiebricht zu 33, zusammend.h. esist PH = %, falls
Y = Xk gilt. Siebrichtzu Xy zusammentalls ZP(2) = co-NP gilt.

2.2 Komple xitatstheorie und Appr oximationsalgorithmen

Wir habenim vorhegehende\bschnittKompleitatsklasseifiir Entscheidungsprobinebehan-
delt. Die Beschankungauf EntscheidungsproblentattedenVorteil, daRdieseals Spracher&n-
nungsproblemaufgefRtwerdenkdnnen.Der Nachteilist, daRsiein der Praxiswenigerrelevant
sind als Suchprobleme. Optimierungsproblemsind spezielleSuchproblemederenLdsungen
nicht nur gultig, sonderrsogarbestndglich seinsollen. Bei schwierigerOptimierungsproblemen
mufin derPraxisevtl. auf dasAuffindeneineroptimalenLdsungverzichtetund mit Approxima-
tionengearbeitetverden.

Definition 2.2.1. Ein Optimierungsproblenbestehtauseiner Menge I von Probleminstanzen,
einer Funktion S, die einerProbleminstanzv € I die Mengeder giltigen Losungerzuordnet,
einerFunktionv, die einergultigenLodsungs € S(w) einepositve reelleZahl zuordnetundeiner
Variableng € {min, max}, die angibt,ob dasOptimierungsproblenein Minimierungs-oderein
Maximierungsproblenist.

Der Wert der optimalenLdsungeinerProbleminstanzy € I wird mit opt(w) bezeichnetindes
gilt! opt(w) = g{v(s) : s € S(w)}. Eineglltige Losungs € S(w) mit v(s) = opt(w) heilt
optimaleLdsung.

In natirlicher WeisekanneinemOptimierungsprobleniZ, S, v, g) ein Entscheidungsprobleau-
geordnetwerden. Falls ¢ = min ist, wird die Probleminstanzv € I zusammemit einerposi-
tivenreellenZahl k als EntscheidungsfrageGibt ess € S(w) mit v(s) < k?“ formuliert. Falls
g = max ist, wird eineanalogerragegestellt.Ein OptimierungsproblerheiBtA P-hart,wennes
daszugeordnet&ntscheidungsprobieist.

Falls ein OptimierungsprobleraVP-hartist, gibt esunterder Voraussetzun@ # NP keinen
effizientendeterministische®ptimierungsalgorithmugir diesesProblem. Wir kdnnenallenfalls
die ExistenzeineseffizientenApproximationsalgoritmuserwarten.Ein Approximationsalgorith
musberechnebei Eingabew € I einegultige Losungs € S(w) undderWertwv(s) approximiert
denoptimalenWertopt(w).

Definition 2.2.2. Esseien(I, S, v, g) ein Optimierungsproblemy € I eineProbleminstanznd
a € R>q. Einegiltige Losungs € S(w) heil3ta-Approximationfir w, falls die folgenden

Ungleichungererfillt sind:
max v(s) , opt(w) <a.
opt(w)’ wv(s) | —

'peinatugeniRemMiRbrauchder Notation
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Die Qualitat einesApproximationsalgoritmuswird durch die sogenannt&Vorst-Case-Gte ge-
messen.

Definition 2.2.3. Esseia € R>;. Eine TURING-MaschineM berechnetinea-Approximation
fur ein Optimierungsproblemfalls sie bei jeder Eingabeeine a-Approximation ausgibt. Die
Worst-Case-@te von M ist dasinfimum allera € R>q, sodaBM einea-Approximationbe-
rechnet.

Im weiterenVerlaufbetrachtenvir ausschlieRlicMinimierungsproblemeDie anggebenerkon-
zeptekdnnenohneProblemeauf Maximierungsproblemébertragermwerden.

Fur ein Minimierungsproblemundeina € R>; kannesimmernochsehrschwierigsein,a-Ap-
proximationenzu berechnenEs seill ein Minimierungsproblem.Wir mochtendefinieren,daf?
die Berechnungeinera-Approximationfur IT A'P-hartist. Die Definition muRgevahrleistendan
die Existenzeinespolynomiellendeterministischeilgorithmus,dereinea-Approximationfir IT
berechnetdie AussageP = NP impliziert.

Definition 2.2.4. Esseienc € Ry, a € R>; undIl = (I, S, v, min) ein Minimierungsproblem.
Wir definierendasEntscheidungsprobie Gap-(c, a)-IT wie folgt: Esseiw € I einelnstanzvon
II undesgilt

e w € Gap-(c,a)-II, wennopt(w) < c.
o w ¢ Gap-(c,a)-II, wennopt(w) > ca.

DasEntscheidungsprodin Gap-(c, a)-II ist ein sogenannteBromise-ProblemFalls ¢ > 1 ist,

stimmt die Mengeder Instanzervon Gap-(c, a)-II nicht notwendigerweisenit der Mengeder
InstanzervonII Uberein.Falls fur einelnstanzw von Gap-(c, a)-II die Ungleichungopt(w) > ¢

gilt, kannversprochemverdendaopt(w) > ca gilt. Diesist beiderKonstruktionvon polynomi-

ellenReduktionerzwischenPromise-Problemernu beachtenEsdurfen nur Instanzenverwendet
werdendie dasVersprecherinhalten.

Definition 2.2.5. Esseiena € R>; undIl = (I, S,v, min) ein MinimierungsproblemDie Be-
rechnungeinera-Approximationfir II ist NP-hart, falls esein ¢ € Rs gibt, so daRdasEnt-
scheidungsproble@ap-(c, a)-II N'P-vollstandigist.

Proposition2.2.6. Esseierna € Rxq undIl = (7, S, v, min) ein MinimierungsproblemFalls die
Berechnungeinera-Approximationfir IT A/P-hartist und eseine deterministischgolynomiell
zeitbeschinkteTURING-MaschineM gibt, die einea-Approximationfur IT berechnetdannfolgt
P=NP.

Beweis. Esseic € R so,daBGap-(c, a)-II N'P-vollstandigist. Es seiw eine Eingabevon
Gap-(c,a)-II. Die TURING-MaschineM berechnéei Eingabevon w die a-Approximations.

1. Fall: Esgilt v(s) < ca.

Dannistw € Gap-(c,a)-II, dennausw ¢ Gap-(c, a)-II folgt opt(w) > ca undweiterv(s) >
opt(w) > ca.

2. Fall: Esgilt v(s) > ca.

Dannist w ¢ Gap-(c, a)-II, dennausw € Gap-(c,a)-II folgt opt(w) < ¢ undweiteruv(s) <
aopt(w) < ca.

Die Zugelorigkeit von w zur SpracheGap-(c, a)-II kannalsodurcheinedeterministischgoly-
nomiell zeitbeschiinkte TURING-Maschineentschiedemverden. o
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Ein aktuellesResultatvon HASTAD [H&s97 besagtz.B., daResfur jedese > 0 NP-hartist,

einen!—¢-Approximationerfir die MaximierungsariantedesCliquenproblemsgu berechnerfn

bezeichnetie AnzahlderKnoteneinesGraphenpei demeine Cligue maximalerGroRegesucht
wird). DerVersuchgffizientedeterministischélgorithmenfiir dasCliquenproblenzu entwerfen,
ist also unter der Voraussetzun@® # NP aussichtslos.AussagendieserArt lassensich mit

Hilfe von approximationserhalbelen ReduktionensieheDefinition 2.2.7),die in Anlehnungzu

polynomiellenReduktionendefiniert sind, auf die effiziente Nicht-Approximierbarkit anderer
Optimierungsproblemébertragen.

Wir berbdtigendasKonzeptder approximationserhenden Reduktionemur zwischenMinimie-

rungsproblemenso daBwir esauchnur fur sie definieren. Das Konzeptfunktioniert zwischen
Maximierungsproblemebzw. Mischformenvollkommenanalog.

Definition 2.2.7. Esseienll = (I, S, v, min) undIl’ = (I', S’, v', min) Minimierungsprobleme.

Eine approximationserhnde Reduktion(eigentlichbesser,gap preservingreduction“)zu den
Parameterr{c, a) und(c’,a’) vonII aufII' ist eine Abbildung f : I — I, sodaRfurallew € I

gilt:
e fallsopt(w) < cist, soistopt(f(w)) < ¢,
e fallsopt(w) > ca ist, soistopt(f(w)) > 'a’.

AuBerdemmul f durch eine deterministischgolynomiell zeitbeschinkte TURING-Maschine
berechnetverdenkdnnen.

Proposition2.2.8. EsseienIl = (1, S, v, min) undIl’ = (I’, ', v, min) Minimierungsproble-
me, wobeiesfir eina € R>; N'P-hartist einea-Approximationfir IT zu berechnen.Es sei
¢ € Ry sogewahlt,daBGap-(c,a)-IT € NPC. Falls eineapproximationserhatde Reduktion
f : I — I' zudenParameterrfc, a) und(c’, o) vonTI aufIl’ existiert, soist esebenélls NP-hart,
einea’-Approximationfir IT’ zu berechnen.

Beweis. Die Abbildung f liefert einepolynomielleReduktionvon der SpracheGap-(c, a)-II auf
die SpracheGap-(c’, a')-11". o
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Einig e Grundbegriff e der
modernen Kryptographie

Die ,,Kryptographie“ist ein Teilgebietder Wissenschaftler ,Kryptologie*, die sichmit Ge-
heimschriftenbesclaftigt. Das besonderévierkmal der Kryptographieist, daR chiffrierte
Nachrichtenoffentlich zuganglich sind, d.h. in der KryptographiewerdenVerfahrenent-
wickelt unduntersuchtdie esUnbefugterunmdglichmachersollen,offene,aberchiffrierte
Geheimschrifterzu entziffern.

Ein Szenario,dasin der Kryptographieeine wichtige Rolle spielt, ist die Kommunikation
in Rechnernetzwesn: Nachrichtenob geheimoder nicht, kdnnen,wennsie vom Sender
zum Empfangergeschickiwerden,von vielen TeilnehmerrdesRechnernetzwerkabgetlirt

werden.

Ein zentralerAspektder Kryptographieist die Bewertungder Sicherheitvon eingesetzten
Verfahren. Ein kryptographische¥erfahrengilt als sicher wennunbefugteEntzifferer die
durchdiesesVerfahrenchiffrierten Nachrichtenmit vertretbarenAufwandnicht dechifrie-
renkdnnen.WasalsvertretbareAufwandangesehewird, ist derUnterschiedwischender
klassischeninformationstheoretischaimd der modernenkomplexitatstheoretischekryp-
tographie.

In derklassischeninformationstheoretischeidryptographie die SHANNON in [Sha49 be-
grindete pesitztderunbefugteEntziffererunbeschainkteRechenkraft SHANNON definiert
unter dieserrigorosenVoraussetzung@erfekteSicherheitals die Unmdglichkeit, nutzliche
Informationenmauseinerchiffrierten Nachrichtzu berechnenphnedenSchlisselzu kennen.
Esist einebedeutend&rkenntnisvon SHANNON, dalR3perfekteSicherheitnur dannmoglich
ist, wenndie AnzahlderBits, die Senderund EmpfangerubereinendffentlichenKommuni-
kationskanahustauschemdchstensogrofRist, wie die AnzahlderBits, die sievorheriiber
einengeheimerKommunikationskanalereinbarthaben.

In dermodernerKryptographiedie DIFFIE undHELLMAN in ihremArtik el [DH76] initiier-
ten,wird die Rechenkrafton unbefugterEntzifferernalsbeschanktangeseherteutzutage
wird realistischerweiselavon ausggangen,dafld unbefugteEntzifferer nur eine probabili-
stischepolynomiell zeitbeschiinkte TURING-Maschinebesitzen. AuRerdemwird der Be-
griff der perfektenSicherheitnicht behandelt:ein kryptographische¥erfahrengilt schon
als sicher wenn unbefugteEntzifferer in einer vertretbarenZeit nicht in der Lage sind,
nitzliche Informationenauschiffrierten Nachrichterzu gewinnenodersie sogarzu dechif-
frieren. Wasunter ,vertretbareiZeit" zu versteherist, ist vom Standder Technikund von
derWichtigkeit derzu sendendegeheimerNachricht,diein derRegel sehrschnellveraltet,
abhangig. Sobesitzermodernekryptographisch&/erfahrenoft einenSicherheitsparameter
derin Abhangigleit von der erwartetenRechenleistunginesunbefugterEntzifferersund
von derWichtigkeit dergeheimerNachricht,gevahltwerdenkann.

Eine Einfuhrungin die moderneKryptographiebieten[GB97], [Gol97] und [Gol95], an
denersichdieseKapitelorientiert. Wir geherhiernuraufdie zentralerBegriffe ,One-\Way-
Funktion“und, Public-Key-Kryptosystem‘ein. Eine Standardrefereriir Kryptographieist
das,Handbookof appliedcryptography‘{MVV97].
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3.1 One-Way-Funktionen

Grobgesprochesind One-Way-FunktionerFunktionendie effizient zu berechnenaberschwie-
rig zuinvertierensind. One-Way-Funktionersindwichtige Grundbausteingon vielenkryptogra-
phischenVerfahren. Da die Existenzvon One-Way-Funktionerdie Aussage,? # NP impli-
ziert, kannman heutemit Hilfe der Komplexitatstheoriedie Existenznicht nachweisenBislang
kann man dasselbstdannnicht, wenn die Hypothese,? # NP“ bzw sogar,RP # NP“
angenommen.

Wie schonangedeutetgehenwir davon aus, dal3 unbefugteEntzifferer nur eine probabilisti-
schepolynomiell zeitbeschiinkte (dasbeschankendePolynomist beliebig, aberfest) TURING-
Maschinebesitzen.Falls unbefugteEntzifferer mit einerpositven Wahrscheinlich&it nitzliche
Informationentiber chiffrierte Nachrichtengevinnenkdnnen— und dasist immer schondurch
Ratenmoglich —, kdnnensie die Wahrscheinlichkit durchpolynomiell viele Berechnungsss-
sucheerhbhen. Diese Wahrscheinlich&it muf3 bei einer sicherenkryptographischerFunktion
unerheblictsein.

Definition 3.1.1. Einevonn € N ablangigenicht-n@ative Funktionrv : N — R>q heil3tun-
erheblich(,,nggligible*), wennsie fir n — oo schnellergegen 0 korveriert als der Quotient
1/|p(n)| fur jedesPolynomp € R[X], d.h.fur geriigendgroBes: gilt stetsv(n) < 1/|p(n)|.

Ist die Erfolgswahrscheinlichét einesprobabilistischerlgorithmusunerheblichsoist sienach
polynomiellvielenWiederholungemesAlgorithmusimmernochunerheblich.

Eine einfacheAnwendungvon One-Way-Funktionerfindetsichin derLogin-Prozedurfiir einen
gescliitztenSystemzugan{z.B. bei Rechnerndie mehrererPersonerzuganglichsind, Geld-Au-
tomatenegtc.): Alice gibtihr PaRwort aneinemablirsichererTerminalein. DasPalwort wird mit
Hilfe einer One-Way-Funktionchiffriert. Die Systemzentralsendetdas Pal3wbdrtererzeichnis
UbereinendffentlichenKommunikationskanandasTerminal. DasPalwdrtenerzeichnisenthalt
eine Liste der chiffrierten PalRworter samtlicher Personendie Zugangzu dem Systemerhalten
durfen. Alice’ chiffrierte Eingabewird mit dementsprechendeBintragim Palwortererzeichnis
verglichenundbeiUbereinstimmungrhlt sieeinenZugangzum System DurchdiesesProtololl
wird nureinesichereAuthentifikationvon Systemzugngerermbglicht, andereSicherheitsproble
mewerdenaberdadurchnicht gelbst. Esist z.B. nicht klar, wie Alice’ chiffriertesPal3wort sicher
in dasPalwortenerzeichniggelangt.

Definition 3.1.2. Sei ¥ ein endlichesAlphabetmit 1 € X. Eine Funktionf : ¥* — ¥* heil3t
starle One-Way-Funktion falls siedie folgendenBedingungererfillt:

i) (Effizient zu berechnen:)Es gibt eine probabilistischepolynomiell zeitbeschiinkte Tu-
RING-Maschinedie bei Eingabevonz € ¥£* denFunktionswertf (z) berechnet.

i) (Schwierigzuinvertieren:)Fur jedeprobabilistischgolynomiell zeitbeschinkte TURING-
MaschineM gibt eseineunerheblichd-unktionv,,, sodal3fur geriigendgrofR3es: gilt:

Pr[f(z) =y | y = f(z) und M berechnebeiEingabe(1”,y) denWertz] < vps(n),

wobeidie Wahrscheinlichgit Uberdie zufallige Wahlvonz € X" undberdie Minzwirfe
von M genommerwird.

Ein paarBemerkungerzur Definition 3.1.2: Eswird nicht verlangt,die Funktion f zu invertie-
ren, sonderressollenUrbilder bzgl. f berechnetwerden. Die Eingabel™ sichertder TURING-

MaschineM zu, dal3sie geniigendZeit besitzt,um bei Eingabey ein Urbild z abzuspeichern.
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Wennz.B.furz € " immer|f(z)| € o(logn) gilt, kannM beiEingabevon f(z) in polynomi-
eller Zeit z nichtberechnen.

Einen anderenAnsatz, One-Way-Funktionenzu definieren,bietendie sogenannterschwachen
One-Way-Funktionen.Wie der Nameschonsuggeriertmiisserschwacheim Gegensatzu star
ken One-Way-FunktionerschwachererBedingungergerigen. SchwacheOne-Way-Funktionen
werdenbetrachtetweil ihre Existenzmoglicherweisdeichterals die Existenzvon starlen One-
Way-Funktionemachweisbaist.

Definition 3.1.3. Sei ¥ ein endlichesAlphabetmit 1 € X. Eine Funktionf : ¥* — X* heil3t
schwacheOne-Way-Funktion falls sie die folgendenBedingungererfilit:

i) (Effizient zu berechnen:)Es gibt eine probabilistischepolynomiell zeitbeschiinkte Tu-
RING-Maschinedie bei Eingabevon z € ¥* denFunktionswertf(x) berechnet.

i) (Ein polynomiellerAnteil der Eingabenist schwierigzu invertieren:) Es gibt ein Polynom
p € R[X], sodal3fir jedeprobabilistischgolynomiell zeitbeschinkte TURING-Maschine
M beigeriigendgro3emn gilt:

Pr[f(z) # vy |y = f(z) und M berechnebeiEingabe(1",y) denWertz] > Bl
p\n

wobeidie Wahrscheinlichgit Uberdie zufallige Wahlvonz € %™ unduberdie Minzwirfe
von M genommerwird.

Der wesentlichedJnterschiedzwischenstarlen und schwvachenOne-Way-Funktionerist der, dal3
starle One-Way-Funktionerauf allenbis auf einenunerheblichernteil dermoglichenEingaben
schwierigzu invertierenseinmissendaggenschwacheOne-Way-Funktionemur auf einempo-
lynomiellenAnteil dermdglichenEingaben. Obwohl die Anforderungeran schwacheOne-\Way-
Funktionenwenigerrigoros als die Anforderungenan starle One-Way-Funktionenerscheinen,
lalktsichausjederschwachenOne-Way-Funktioneinestarle konstruieren.

Theorem 3.1.4. Aus jederschwachenOne-Way-Funktionlaf3tsich einestarle One-Way-Funkti-
onkonstruiereninsbesonderexistierengenawannstarle One-Way-Funktionenywennschwache
One-Way-Funktionerexistieren.

Hier wollen wir unsnochnicht anstrengengdeswgennur ein paarWorte zur Beweisidee(siehe
[Gol9g)): Da einestarle One-Way-Funktionaucheine schwacheOne-Way-Funktionist, ist eine
der Implikationensofortklar. Fur die anderelmplikation wird mit einer schwachenOne-\Way-
Funktion f einestarle One-Way-Funktiong durchg(zy o --- o zy,) := f(x1) o --- o f(x,), das
Symbolo stehtfir die Konkatenatiorvon Buchenstabenfolgekonstruiert.Dabeisindn unddie
Langevon z; € Y* geeignetgewahlt, s = 1,... ,n. Die richtige Wahl dieserParametererfor-
dert einigentechnischerAufwand, genauwie der Nachweis,dal3g schwierigzu invertierenist.
Dies geschiehdurcheine, kryptographischdreduktion“: Angenommeres gibt eine probabili-
stischepolynomiell zeitbescliinkte TURING-Maschine die g in nicht unerheblichvielen Fallen
invertierenkann,dannlaitsichmit derenHilfe eineprobabilistischgolynomiellzeitbeschinkte
TURING-Maschinekonstruierendie f auf einemgrof3erenals einenpolynomiellenAnteil der
moglichenEingaberinvertierenkann.

Im folgendenwerdenwir die Begriffe starle One-Way-Funktionund schwacheOne-Way-Funk-
tion unter dem Begriff One-Way-Funktionzusammer#ssenfalls die getrofenen Aussagerfur
beideBegriffe zutrefen.



18

Kapitel 3 Einige Grundbgriffe der modernerKryptographie

3.2 Beispiele

Strenggenommerist die UberschriftdiesesAbschnittsnur eineVermutung:die heutigeKomple-
xitatstheorieist nichtin der Lage,auchnur ein Beispielfur eine One-Way-Funktionzu liefern.
Selbstmit Hilfe derallgemeinnichtbezweifelterVermutung,? # NP* konntedie Existenzvon
One-Way-Funktionerbislangnicht nachgaiesenwerden.

Eswird jedochvermutetbzw. gehoft, dalRdasPotenzierenm RestklasserikperZ /pZ, p eine
Primzahl,und die Multiplikation von zwei ganzerZahlenOne-Way-Funktionersind. Gleichzei-
tig sinddiesdie prominentesteKandidaterfiir One-Way-Funktionerundwerdenin derPraxisin

kryptographischeerfahreneingesetzt.Daf} die beidenFunktionenOne-Way-Funktionersind,
ist wichtig, weil sie dannim Rahmender hier vorgestelltenkompleitatstheoretishen Formali-

sierungdermodernerKryptographieeingesetziverdenkdnnen,um beweisbarsicherekryptogra-
phischeFunktionenzu realisieren. Die Funktionenwerdenhier behandeltdamit die in diesem
Kapitel definiertenBegriffe nicht blutleerbleiben.

3.2.1 Das Problem des diskreten Logarithm us

Ein weitereszahlentheoretisckdé’roblemyondemvermutetwird, dafeszu seiner.dsungkeinen
effizienten Algorithmus gibt, ist dasProblemdesdiskretenLogarithmusin Restklasseridepern.
DasProblemdesdiskretenLogarithmusbestehdarin, bei gegebenen(p, g, ), p einePrimzahl,
g € (Z/pZ)* = (Z/pZ)\{0} einerzeugendeBlementvon (Z/pZ)* undz € (Z/pZ)* die Zahl
a € {1,2,...,p— 1} mit g = z zufinden. Der schnellstebekannteAlgorithmuszur Losung
desProblemsist der Index-Calculus-AlgorithmugOdI85], der bei gegebenerPrimzahlp eine
erwartetesubeponentielleLaufzeitvon O (ev»P21nP) pesitzt.DasProblemdesdiskreten_oga-
rithmushatsichnicht nurim Worst-Casels schwierigerwiesensonderrauchim Average-Case.
Diese Aussageprazisiertdie nachfolgendé/ermutung(StrongDiscreteLogarithm Assumption,
[GB97)).

Vermutung 3.2.1. Fir jedeprobabilistischgolynomiell zeitbeschinkte TURING-MaschineM
fur jedesPolynomqg € R[X], undfir gerigendgroBes: gilt stets

Pr[M berechnebeiderEingabe(p, g, z) dasa € {1,... ,p— 1} mitg* = z] < oIk
wobeidie Wahrscheinlichgit Giberalle Primzahlerp mit p < n, alle erzeugendeilementey €
(Z/pZ)* von (Z/pZ)* unddie Munzwirfe von M genommerwird.

UnterVermutung3.2.1,ist dasPotenzierernin Restklasserikpern(p, g,a) — (p, g,9%), p prim,
g € (Z/pZ)* erzeug(Z/pZ)* unda € {1,... ,p — 1}, einestarle One-Way-Funktion. Wei-
terfihrendegumProblemdesdiskreten_ogarithmusfindetsichin demUbersichtsartikl [OdI85]
von ODLY zKO. Erganzendsoll erwahntwerden daRdasProblemdesdiskretenLogarithmusn je-
derendlichemabelscherGruppeformuliertwerdenkann. Dort ist esim allgemeinemichtleichter
zulosenalsdasProblemdesdiskretenLogarithmusin Restklasserikpern.

3.2.2 Faktorisieren von ganzen Zahlen

In denletztenJahrzehntemurdeintensi nacheinemeffizientenAlgorithmusfir dasFaktorisie-
renvon ganzerZahlengeforscht.EineganzeZahln € Z zufaktorisiererbedeutetdie eindeutig
bestimmterpaarweiseverschiedenefrimzahlenpy, ... ,p, € N und die eindeutigbestimmten
Exponenterey,... ,e, € N zufinden,so daldie Gleichungtn = pi* ---pt erfullt ist. Das
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»Zahlkorpersieb[Len93 ist zur Zeit der effizientestebekanntaaktorisierungsalgorithus. Un-
ter realistischerzahlentheoretischeAnnahmenkonntegezeigtwerden,dalldasZahlkbrpersieb
eineZahln € N in eineremartetenLaufzeitvon O(e ¥ nnlnm)?*(C+oW)y mit ¢ = 3/64/9
faktorisiererkann.Die Laufzeitist zwar subexponentiell,abervon polynomiellweit entfernt.

Wir wolleneineFunktiondefinierendie schwierigzu ,invertieren“ist, wenndasFaktorisierervon
ganzerZahlenschwierigist. Wennwir die Funktionf : Z x Z — Z, f(z,y) := zy betrachten,
ist esklar, daR f auf mehrals derHalfte derganzerZahleneffizient zu ,invertieren“ist. Also ist
f keinestarle One-Way-Funktion.

Wennwir zusatzlich annehmendafd das FaktorisiereneinesProduktsvon zwei verschiedenen,
etwa gleich groRenPrimzahlerp, ¢ (die Bitlangenvon p und ¢ stimmeniberein,d.h. [logs p] =
[log, q]), schwierigist, dannist f eine schwvache One-Way-Funktion. Fur den Beweis dieser
Aussagewird eineVariantedesPrimzahlsatzeberbtigt.

Theorem 3.2.2. Furn > 17 geltenfir die Anzahlder Primzahlerkleiner odergleichn die Un-
gleichungen[MVV97], Fact2.96):

< m(n) := |{p € N: peinePrimzahlp < n}| <1, 25506 ——.
Inn Inn
DamitlaBtsichdie Wahrscheinlich&it absclatzen,daReineZahln > 17 derBitlange2k, k € N,
auszwei Primzahlerp, g derBitlangek zusammengesetidt. Esgilt

og n] 2k[n = pq, p,q prim, [log, p] = [log, q] = k]
2

1

= prim rim
2 flogzzﬂ k[p I flogz rﬂ— lg prim]

_ (e ey’

1 2k 1,25506 - 251\
22k-1 \ k1n2 (k—1)In2

1 /0,77494k — 2\ 2
> (=2 =
= 2\ k(k-—1)

v

> BY2E

Durch einegenaueré\nalyselaRtsich einebesseréSchrank der GroRenordnung /k? angeben,
aberdie obigeSchrank ist fur unsereZwecIe vollkommenausreichendDa die Wahrscheinlich-
keit Prpen(2 teilt [logy n]] = ist bettagt die Wahrscheinlichgit, dal3die Ausgabevonf eine
Zahlist, die ProduktzwelerPrlmzahlengle|cherB|tIangelst wenigstens 4k4 Also ist f unter
der VoraussetzunglalRalle probabilistischerpolynomiell zeitbeschinkten TURING-Maschinen
nur mit einerunerheblicherkErfolgswahrscheinlichke¢iZahlenfaktorisierenkonnen,die Produkt
zweierPrimzahlergleicherBitlangesind, eineschwacheOne-Way-Funktion.

3.3 Public-K ey-Kr yptosysteme

Ein Public-Key-Kryptosystembestehtaus drei Komponenten:einemVerfahrenzur Erzeugung
von Schlisselpaarerginer Chiffrier- und einer DechiffrierFunktion. Public-Key-Kryptosysteme
besitzeneinefaszinierenddigenschaft:Senderund Empfangerkdnnenauf einemoffentlichen
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Kommunikationskanahit geheimerNachrichterkommunizierenphnesich jemalsauf einenge-
meinsamemeheimerSchiisselgeeinigtzu haben DieseEigenschaftst in derinformationstheo-
retischenKryptographieunmdglich, da sie SHANNONS ForderungnachperfekterSicherheitwi-
derspricht.Aber auchhier gilt wieder dafl3die ExistenzeinesPublic-Key-Kryptosystemsislang
nicht nachgaviesenwerdenkonnte.

Definition 3.3.1. Ein Public-Key-Kryptosystembestehtausdrei probabilistischernr URING-Ma-
schinen(G, E, D), diedie folgenderEigenschaftebesitzen Gegeberseienein endlichesAlpha-
betX mit 1 € ¥ undein Sicherheitsparametere N.

i) (Schlisselerzeugungkey generation®:)Die probabilistischgolynomiell platzbescthinkte
TURING-MaschineG produziertbei Eingabevon 1" in erwarteterpolynomiellerZeit ein
Schlisselpaate, d) € ¥* x ¥*, wobeie deroffentlicheundd derprivateSchiisselgenannt
werden(Notation: (e, d) € G(1")).

ii) (Chiffrierung, ,encryption*:) Sei (e,d) € G(1") ein Schluisselpaar Die probabilistische
TURING-Maschineberechnebei Eingabevon (1", e, m), m € ¥* eineNachricht,in poly-
nomiellerZeit ein Kryptogramme € X* (Notation:c € E(1", e, m)).

iif) (Dechifrierung,,decryption*:) Sei(e,d) € G(1™) ein Schiisselpaaundc € E(1",e,m)
ein Kryptogramm. Die probabilistischeT urRING-MaschineD berechnebei Eingabevon
(1", d, ¢) in polynomiellerZeit eineNachrichtrn’ € X*. Dabeigilt fur alle Schlisselpaare
(e,d) € G(1™), fur alle Nachrichtenm € X* und fir jedesc € E(1",e,m), daRdie
Wahrscheinlich&it Pr[m # m'] unerheblichist (Notation:m' € D(1",d, c)).

Wennein Public-Key-Kryptosystem(G, E, D) gegebenist, kannesunmittelbarzurablorsicheren
KommunikationzwischenTeilnehmernin einem Rechnernetzwerleingesetztwerden. Zuerst
vereinbarersamtliche TeilnehmereinenSicherheitsparameter € N. Die TeilnehmerinAlice
benutztdie TURING-MaschineG mit Eingabel™, um ihr Schlisselpaare4,d4) zu erhalten.
Ihren offentlichen Schlissele 4 verdffentlicht sie in einemfiur jeden Teilnehmerzuganglichen
SchusselerzeichnisundihrenprivatenSchiisseld 4 legt sie soab,daler nurfur sie zuganglich
ist. WennnunBob die Nachrichtrn zu Alice sendermdchte,schauter im dffentlichenSchiissel-
verzeichnisyon desserRichtigkeit er Uberzeugtst, nachAlice’ tffentlichemSchiissele 4. Dann
chiffriert er die Nachrichtmit der TURING-MaschineE bei Eingabevon (1™, e4,m), erhalt
c € E(1",e4,m) undsendedasKryptogramme zu Alice. NachdemAlice ¢ erhaltenhat, kann
sie mit der TURING-MaschineD bei Eingabevon (1", d 4, ¢) mit hoherWahrscheinlichgit die
urspiinglicheNachrichtm dechifrieren.

Zur Definition 3.3.1ist zu bemerlen, daR Chiffrierung und Dechiffrierung nicht deterministisch
seinmissen. AuRBerdemschwachenwir die Uibliche Anforderungan ein kryptographischeSy-
stem,dal’¥furallen € N, (e,d) € G(1™) undm € ¥* die GleichungD(1",d, E(1",e,m)) = m
gilt, ah Eswird nur gefordert,da3sie, bzw. eine analogeAussage(E und D realisierennicht
notwendigAbbildungen),mit hoherWahrscheinlichéit gilt. Dal3der ChiffrieralgorithmusE de-
terministischarbeitet,ist sogarunerwiinscht,weil bei deterministischen¥ eine Eingabeimmer
auf dasselbeKryptogrammabgebildetwird und ein unbefugterEntzifferer damit niitzliche In-
formationenbelommenkann. Insbesonder&ann probabilistischeChiffrierung die Anwendung
von ,choserplain text attacks"(ein unbefugterEntzifferer chiffriert selbstgevahlte Nachrichten,
um darausinformationenuiber abgeldrte chiffrierte Nachrichtenzu gewinnen) erschweren.Da
G polynomiell platzbeschankt ist, sind esdie Langenvon d und e auch,d.h. esgibt ein Poly-
nomp € R[X], sodalfurallen € N undfir alle (e,d) € G(1") stets|(e,d)| < p(n) gilt.
Wir konnenalsofir alle komplexitatstheoretishen BetrachtungeenSicherheitsparameterals
Eingabehngezugrunddegen.
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In Definition 3.3.1ist nochoffen gebliebenwasein sicheres Public-Key-Kryptosystemist. Be-
vor wir dieseL licke schlieRenstellenwir informale Anforderungerzusammendie ein sicheres
Public-Key-Kryptosystemerfullen muf3:

o AuseinemoffentlichenSchiisseldarf derzugeldrige private Schlisselnicht effizient bere-
chenbarsein.

e Aus einer chiffrierten Nachrichtdurfen keine niitzlichen Eigenschafterder Nachrichtef-
fizient berechenbasein, wobei der 6ffentliche Schiissel,mit demdie Nachrichtchiffriert
wurde,als bekanntvorausgesetawird.

e Unablangigvon der Wahrscheinlich&its\erteilung auf demNachrichtenraundirfen Teile
von chiffrierten Nachrichtemicht effizient dechifriert werdenkdnnen.

e Ein unbefugterEntzifferer darf keine niitzliche Information durch das Abhdren mehrerer
chiffrierter Nachrichtereffizient berechnerkdnnen.Sosoll er z.B. nicht effizient erkennen
kdnnen,ob zweimaldieselbeNachrichtgesendeivurde.

Man kann sich die Anforderungenan ein sicheresPublic-Key-Kryptosystemmit einemalltag-
lichenBeispielverdeutlichenEin sicheredPublic-Key-Kryptosystembesitztim wesentlicherdie
EigenschafterinesundurchsichtigemriefumschlagsAlice schreibteineNachrichtauf ein Blatt
Papier stecktesin einenundurchsichtigerBriefumschlagund sendetden komplettenBrief zu
Bob. In diesemModell kannnur Bob den Brief offnen und danndie Nachrichtlesen. Sichere
Public-Key-Kryptosystemebesitzeralsosogareineweitausgrof3ereSicherheitals deralltagliche
Briefverkehr.

Definition 3.3.2. Ein Public-Key-Kryptosystem(G, E, D) hei3tsicher wennfur alle probabi-
listischenpolynomiell zeitbeschinkten TURING-MaschinenA und M und fur alle Polynome
p € R[X] undgeriigendgrof3es: stets

Pr[ M berechnebeiEingabe(1™, e, m1, mso,c) die Nachrichtm |
(e,d) € G(1™), M berechnebeiEingabevon (1") die
Nachrichten(my, ms), m € {m1,mz},c € E(1",e,m) ] < %+ m

gilt. Dabeiwird die Wahrscheinlich&it Uberdie Munzwirfe von G, M, E und A, sowie Uiberdie
zufallige Wahlvonm aus{m., ms} genommen.

Die TURING-MaschineM erzeugtiNachrichtenn, ms mit einernichtvorherfestgelgtenWahr
scheinlichkitserteilung. DieseNachrichterkanndie TURING-MaschineA, nachdensie durch
FE chiffriert wurden,nichtunterscheiden.

An dieserStellemuRgenvarntwerden!Bislanghabenwir unsnurum die SicherheiteinesPublic-
Key-Kryptosystemgyegeriber passies Abhdren gelkiimmert. Das Managementer 6ffentlich-
en Schlisselund aktive Angriffe (von physikalischerAngriffen mal abgesehen)wie z.B. das
AbhdrenundVerandernvon Nachrichtensind natirlich auchzu beriicksichtigenwennesdarum
geht,einwirklich sicherePublic-Key-Kryptosystenzu entwerfen . .






Kapitel 4

Einig e Grundbegriff e der
diskreten Geometrie

In diesemKapitel werdengrundlegendeDefinitionenund Aussagerder diskretenundkom-
binatorischerGeometriggesammeltinddie Notationwird festgelgt. Eswerdendie Grund-
begriffe derGeometrieder Zahlenundder TheoriederkonvexenPolytopevorgestellt.

Damit dieseKapitel nicht unverhaltnismaiglangwird, sindviele deraufgelisteterErgeb-
nissenur zitiert. FUr eineausfihrlicheDarstellungseiauf die Standardwer&der Geometrie
der Zahlen[GL87], [CS88 bzw. denArtikel [Lag95 ausdem ,Handbookof Combinato-
rics”, sowie aufein Standardwerkler TheoriederkorvexenPolytope[Zie95] verwiesen.

Im folgendensei E ein d-dimensionaleiR-Vektorraum,der ein Skalarproduk(-,-) : E x

E — R besitztund durch|| - || := 4/(-,-) normiertist, d.h. dasPaar (E, (-,-)) ist ein

euklidischerVektorraumund dasPaar (E, || - ||) ist ein BANACH-Raum. Modellhaft kann
mansich E = R? mit dem Skalarproduki{z,y) = Zle z;y; vorstellen. Die Gitter, die
wir betrachtenbesitzerdie nicht genauespezifizierteDimensionn < d. Manchmalist es
jedochnotwendig,daRdasbetrachtet&sitter die volle Dimensiond besitzt.
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4.1 Elementare Eigenschaften von Gittern

Zunachstwird derBegriff desGittersdefiniert,sowie Begriffe, die die wichtigstengeometrischen
EigenschaftereinesGitters beschreiben.Insbesonderevird festgestellt,dal Gitter nur endlich
viele nicht-triviale kiirzestevVektorenbesitzen DasProblem kurzeVektorenin einemgegebenen
Gitter zufinden,wird in dennachsterKapitelnein zentralesThemasein.
AnschlieBendverdendie MINKOwsK IschenGitterpunkt&tzeangesprochergie Abschatzungen
fur die LangederkirzestervVektoreneinesGittersliefern. DasProblem,eineBasiseinesGitters
zufinden,die ausmoglichstkurzenVektorenbestehtjst ein HauptproblenderReduktionstheorie
von Gittern. Wir werdendie Grundlagerder Reduktionstheori#on KORKINE und ZOLOTAREV
kennenlernen.

4.1.1 Gitter, Gitterbasen und Gitterpr ojektionen

Definition 4.1.1. Eine TeilmengeL C FE heil3tGitter, fallses0 < n < d linear unablangige
Vektorenby, ... , b, gibt, sodalRsich L schreiberaltals

n
L= {Zaibi:ozi ez} =7Zb & DZLb,.
=1

Dasn-Tupel(by, ... , b,) heilltBasisvon L. Man sagt:dasGitter L ist n-dimensional.

Die obigeDefinition beziehtsichauf die Wahl linearunablangigerVektoren die aberallesandere
als eindeutigist. Essein € N einenatirliche Zahl. Mit GL,(Z) := {A € Z™*" : det A =
+1} wird die Gruppeder ganzzahligerunimodularenTransformationerbezeichnet. Es seien
bi,...,b, € E linearunablangigeVektoren,L = Zb; & - -- & Zb,, dasentsprechend&itter
undsei A = (aj)i<ij<n € GL,(Z) eineganzzahligeunimodulareTransformationdannist

> jo1aigbj, i =1,... ,n, eineweitereBasisvon L. JedeBasisvon L entstehtwus(bs, ... , by)
durcheineganzzahligainimodulareTransformation.
lxz
z1

Abbildung4.1: DaszweidimensionaléiexagonaleGitter Ay = Z () & Z(\_/%g)
Die nachfolgendd®ropositionzeigt, dalResmoglich ist, Gitter ohne AngabeeinerBasiszu defi-
nieren.

Proposition4.1.2. Eine Untegruppe(L, +) von (E, +) ist genaudannein Gitter, wennsie dis-
kretist, d.h.wennL keinenHaufungspunkin E besitzt.

Beweis. Sieheg[Neu9d, Satz4.2. o
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Notation 4.1.3. EsseiF C E einUntenektorraunvon E. Esgilt E = FO F+ mit F+ := {z ¢
E: (z,y) =0furalley € E}, d.h.jedesz € E laRtsicheindeutigschreiberalsz = 1 + 2,
wobeiz; € Fundzy € F-. Mit np : E — F wird die orthogonaleProjektionvon E auf F
bezeichnetrp(x) = np(x1 + x2) = 1.

Andersalsin der Vektorraumtheorisind die Bilder von Gittern unterlinearenAbbildungenim

allgemeinerkeineGitter. Als einfachstegpathologische8eispielist dasBild desGittersZ? un-

ter der linearenAbbildung f : R?> — R mit f(z) = z1 + v/2z2 zu nennen: f(Z?) ist nicht
diskret. Die Situationsiehtdeutlichbesseraus,wennorthogonaleProjektionenauf orthogonale
Vektorraumbmplementéetrachtetverdenwie Propositiord.1.4zeigt.

Proposition4.1.4. Essei L. C E ein n-dimensionale&sitter und seienb;, ... ,b, € L linear
unablangigeVektoren.Dannist M := m(rp, 4....yrp )+ (L) €iN(n — n')-dimensionalesitter

Beweis. Eswird gezeigt,daB M einediskreteUntegruppevon E ist. Dal3 M eine Unteigrup-
pe von E ist, ist offensichtlich. Angenommenz € FE ist eine Haufungspunktvon M. Be-
trachtedie Folge (mgp, +...+rs,,)- (Vi))ien VOn paarweiseverschiedeneivektorenvon M, die

gegenz korveriert. Esgilt mgp, 1. igp, )+ (Vi) = vi — Ny g”“ gb Betrachtedie Fol-

gew; = v; — Z] ngz“b |b;, die auspaarweiseverschiedeneVektorenvon L bestehtda
T(Rby+--+Rb, )+~ (Vi) = (T (Rb1+ +Rb,,)+ (wi) gilt. Furalle: € N besitztdie Ungleichung||w; —

T(Rby+-+Rb, )L (V)] < ZJ 1 l1b; | Gultigkeit, sodaRdie Folge (w; — m(rp, 4...1rp,, )+ (V3))ieN
beschankt |st Nach dem Satzvon BoLzaNO und WEIERSTRASS besitztsie eine korvergen-

te Teilfolge (wi; — m(wp, +...+rp,, )1 (Vi;))jen. Insbesonderest die Folge (w;; ) jen korvergent.
Diesstehtim Widersprucheur Diskretheitvon L.
AusderDimensionsformelir lineareAbbildungenfolgt, dal L’ die Dimensionn —n' besitzt. ©

Es stellt sich bei einemGitter L C E und einemGittervektorv € L die Frage,ob v zu einer
Basisvon L emganztwerdenkann. Ein Gittervektorv € L latsich offensichtlichnur dannzu

einerBasisvon L erganzenwennfurallew € L, « € R mit v = aw die Bedingunga, = +1

gilt. Also muf3v in RichtungRv derkurzestenicht-triviale Vektorvon L sein. DieseEigenschaft
nenntmanPrimitivitat:

Definition 4.1.5. Essei L C FE einGitter. Ein Gittervektorv € L heil3tprimitiv, wennL. "Ry =
Zv qgilt.

Um bei einemgegebenerGitter zu testen,ob ein Gittervektor primitiv ist, stellt manihn als Li-
nearlombinationeinerBasisdesGittersdarund Uberpiift, ob dergro3tegemeinsamdeiler aller
KoefizientenderLinearkombinationEinsist. Esgilt sogar daBmaneinenGittervektordannund
nur dannzu einerBasiserganzenkann,wenner primitiv ist. Wie maneineBasisfindenkann,die
einenvorgegebenerprimitiven Vektorenttalt, ist Inhalt der nachfolgendei®Proposition.

Proposition4.1.6. EsseiL C F eind-dimensionalesitterundseib;, € L ein primitiver Vektor.
DannistdieMengeL’ := gy, ). (L) ein(d — 1)-dimensionalesitter Wennfur by, ... ,bs € L
gilt, daBm(gp, )1 (b2), - .. , T(re, )t (ba) €ineBasisvon L' ist, dannist by, ... , by eineBasisvon

Beweis. Nach Proposition4.1.4ist die Menge L’ ein Gitter. Fir die zweite Behauptunggenigt
eszu zeigen,dal3die Vektorenb,, . .. , by dasGitter L erzeugenEsseiv € L. Esgibto; € Z,
i=2,...,dmit
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Esfolgt aufgrundderPrimitivitatvon b, dan—Zf:2 a;b; € LNKern T(Rb; )L = LNRb; = Zb;
ist,alsov € Zb; + - -+ + Zb,. o

4.1.2 Geometrisc he Invarianten von Gittern

In diesemAbschnitt studierenwir geometrischeeigenschaftervon Gittern, die nicht von einer
speziellenBasisvahl abrangen. SolcheEigenschaftewerdenals geometrischénvariantenbe-
zeichnet.

Die wichtigste geometrischénvarianteeinesGitters L. C E sind die kirzestennicht-trivialen
Vektorenvon L, die Minimalvektorenvon L. Wenn L durcheine Basisgegebenist, ist esein
schwierigeProblem die Minimalvektorenvon L zufinden.Mit diesemProblemwerdenwir uns
ausgiebign dennachsterKapitelnauseinandersetzen

Proposition4.1.7. Essei L C FE ein d-dimensionalessitterund . € R einereelle Konstante,
danngibt esnur endlichviele Gittervektorenv € L mit ||v|| < p.

Beweis. Der Beweisist auerseinfach: In derKugel B(0, 1) = {y € E : d(y,0) < u} kdnnen
nur endlichviele Gittervektorenliegen,daansonsterin Haufungspunkéexistiert. o

Einenkonstruktven Beweisfir die TatsachegaRein Gitter nur endlichviele Vektorenunterhalb
einervorgegebenenangenschrarmkbesitzt, werdenwir im Beweisvon Propositiorb.1.2kennen-
lernen.

Definition 4.1.8. Essei L C E ein Gitter. Die Norm eineskiirzesteriVektorsvon L\{0} heif3t
Minimumvon L, min L := min{||v|| : v € L\{0}}. Die Gittervektorenvon L, die dasMinimum
von L realisierenheiRenMinimalvektorenvon L, Min L := {v € L : ||v|| = min L}.

NebendenMinimalvektoreneinesGitterssind die Gittervektoreninteressantgdie einerseitsnog-
lichstkurz sindundandererseitsineBasisergeben.

Definition 4.1.9. Essei L. C FE ein n-dimensionalessitter. Unter der Basishngeeiner Basis
von L verstehtmandie Norm deslangsterBasis\ektors. Unter der minimalenBasishngevon L
verstehtmandasMinimum derBasisbngenaller Baservon L (Notation: bl(L)).

Definition 4.1.10. Es sei . C FE ein d-dimensionalesGitter. Eine Menge FF C FE heil3tein
Fundamentalbereickon L, wennF meRbat ist, E = |J, .., (v + F) undfirallev € L\{0} die
Gleichungvol(F N (v + F)) = 0 gilt.

EsseiL = Zb, & --- ® Zby C E einGitter, dannist die MengeF = {E?Zl a;b; 1 oy €]0,1]}
ein Fundamentalbereicton L. Alle Fundamentalbereichen L besitzendasgleicheVolumen,
das,wenn L durcheine Basisgegebenist, effizient berechenbaist, wie wir im folgendensehen
werden.

Definition 4.1.11.Essei L. = Zb; & --- ® Zb; C FE ein d-dimensionalesitter und es sei
Gy, py) = ((bi,bj))1<ij<d die GRAM-Matrix von L bzgl. (by,... ,b;). Die Determinante
von L wird definiertalsdie Determinanteiner GRAM-Matrix: det L := det Goy,... ba)-

Da die DeterminantesinesGittersvon der Basisvahl unablangigist (zwei Basenunterscheiden
sichnurdurcheineunimodulareganzzahlig@ransformation)ist sieeinegeometrischénvariante
desGitters. Sieist dasQuadratdesVolumenseinesFundamentalbereicltesGitters.

1, fallsxz e M,
0, sonst. '
L EBESGUE-integrierbarist. Jedochgeriigt unshier schonein intuitiver Volumenberiff.

Eine MengeM C E heilstmeRbarwennihre charakteristisch&unktionlas (z) = { xr e FE,
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4.1.3 Untergitter und Dualit &t von Gittern

Bei der Untersuchungon algebraischei$trukturenist esimmer interessantUnterstrukturerzu
finden, z.B. ist esinteressantwelche Untegruppeneine Gruppebesitzt. Diesesalgebraische
Meta-Konzeptbeschreibemvir nunfir Gitter.

Definition 4.1.12. Essei L. C E ein Gitter. Eine TeilmengeM von L hei3tUntewitter von L,
wennM selbstein Gitter ist.

Wennzwei Gitter M C L C E gegebensind,ist (M, +) eineUntegruppevon (L, +) undesist
sinnvoll, denindex von M in L, d.h.die Kardinalitit der FaktogruppeL /M zubetrachten.

Proposition4.1.13. EsseienM C L C FE Gitter dergleichenDimensionn. WennA € Z"*"
die Matrix einesBasiswechselsinerBasisvon L zu einervon M ist, danngilt

[L: M]=|L/M| = det A.

Korollar 4.1.14. (Determinanten-IndeForme)
EsseienM, L C FE Gitter dergleichenDimensionund M seiein Untegitter von L, danngilt

det M = [L : M)*det L.

EineOperationdie beivielenmathematische@bjektenim unterschiedlichsteKontext angaven-
detwerdenkann,ist dasDualisieren.Diesist auchbei Gitternmoglich, wobeidasDualisierermit
Hilfe desSkalarproduktegeschieht.

Proposition4.1.15. EsseiL = Zb @ --- ® Zby C FE ein d-dimensionalesitter. Die Menge
L# .= {x € E : (z,v) € Zfurallev € L} ist ebendlls ein d-dimensionaleSitter. Die Vek-
torenb? € L# mit der Eigenschaftb,b;) = é;;, 1 < i,j < d, bildeneine Basisvon L#.
AuRerdengilt det L# = (det L)~! und (L#)# = L.

Definition 4.1.16. EsseiL C E eind-dimensionaleSitter. DannheiRtL# daszu L dualeGitter.

4.2 Sukzessive Minima und Reduktionstheorie von Gittern

Im letzten Abschnitthabenwir dasMinimum, die Basishngeund die DeterminanteeinesGit-
tersdefiniert. Dort habenwir gesehendal3dieseBegriffe geometrischénvarianteneinesGitters
beschreibenDariiberhinauswerdenwir in diesemAbschnittzeigendalisiein einerengerBezie-
hungzueinandestehenDie Aufgabe beieinemgegebeneriitter einemoglichstkurzebzw. gute
Basiszu finden, ist eine der Hauptaufgabemnler Reduktionstheori®on Gittern. Waseinekurze
bzw. guteBasisist, ist nichteindeutigdefinierbar Wir begniigenunshier zurachstmit einemZitat
von COHEN [Coh93 ,,Amongall theZ basesf alattice L, somearebetterthanothers.Theones
whoseelementsarethe shortesterecalledreduced

4.2.1 Die Gitterpunkts atze von MINKOWSKI

Dreh- und Angelpunktder Reduktionstheorieron Gittern sind die Gitterpunkt&tze von HER-
MANN MINKOWSKI (1864—-1909)demBegriinderder Geometrieder Zahlen.In seinerGedacht-
nisredezu MINKOwWsSK | wird der Beweis dessogenannteiM INKOwsK IschenGitterpunktsatzes
von HILBERT besondergelobt: ,DieserBeweis einestiefliegendenzahlentheoretisem Satzes
ohnerechnerischdlilfsmittel wesentlichauf Grundeinergeometrischeanschaulichemetrach-
tungist eine Perle MINKowsKIscherErfindungskunst.. “. DiesePerlewollen wir unsnicht
entgeherdassen.
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Theorem4.2.1. (MINKOwsKIsdher Gitterpunktsatzerster Hauptsataszon MINKOWSK]1)

Essei L C FE eind-dimensionalessitter undessei K C FE einekorvexe, zentralsymmetrische
(K = —K) Menge.Wenndie Ungleichungvol K > 2%v/det L erfilllt ist, soenttalt K wenigstens
zwei Gittervektorenvon L.

Beweis. Essei F' einFundamentalbereiokon L. Fallsfurallev € L\{0} dieMengenK undv +
K disjunktsind,folgt vol K < vol F' = v/det L: Essei K soin TeilmengenK = |J K; zerlagt,
daRfur irgendwelcheyw; € L gilt v; + K; C F. NachVoraussetzungind je zwei verschiedene
Teilmengerdisjunkt,sodaRsichfur dasVolumenvon K emibtvol K = vol(|J K;) = vol(J(vi+
K;)) < vol F.

Esistvol K > 24v/det L, alsovol 1K > det L. Somitgibt eseinv € L\{0} mit (v + 1K) N
K # 0, d.h.esgibt 3z, 2y € K mitv = 3(z — y). DaK zentralsymmetrischst, liegt mit
y auch—y in K. Dasichwv alskorvexe Linearkombinationvon  und —y schreibedaf’t,mufd
aufgrundderKorvexitatvon K auchwv in K liegen. o

Aus demM INKowsKIschenGitterpunktsatZolgt als Korollar eineobereSchrank fur dasMini-
mumeinesGitters.

Korollar 4.2.2. Essei L C E eind-dimensionalesitter. Esgibt einenGittervektorv € L\ {0},
dernichtlangerals v/d(v/det L)'/4 ist, d.h.esgilt min L < v/d(v/det L)4.

Beweis. Setzer := v/d(v/det L)'/¢. Wir zeigendaRdie Kugel B(0,7) = {z € R? : ||z|| < r}
mindestenslasVolumen2?+/det L besitzt.Dannfolgt die Behauptungnit Theoremd.2.1.Esgilt

- - /2 /2
vol B(0,7) = r?vol B(0,1) = rf——— = d/?\/det L———.
r'+1) ' +1)
Fallsd geradést, gilt T'(4 +1) = 3 - 5 -+ 4 < 577d%? undweiter
/ d/
dj2_ T > 42 17r 5 = (27r)d/2 > 9d

Fallsd ungeradést, gilt T'(§ + 1) = 1 - 3 --- 43/7 < 57tzd¥?y/m undweiter

d/2 d/2
dd/zgi/ > dd/z# _ \/E (@m)? > 20,
L(g+1) sainpddiym VT
<
Definition 4.2.3. Essei L C E ein n-dimensionalessitter. Fir m € {1,... ,n} ist dasm-te

sukzessie Minimum von L definiertalsderRadiusderkleinstenKugel,die m linearunabtingige
Gittervektorenenthalt, d.h.

Am(L) := min{y € R: Jvy,... ,v,, € Llinearunabtangigmit ||v;|| < p, i =1,... ,m}.

Essei L. C FE einn-dimensionalessitter. Obwohl der Gedanlke reizwoll ist, gilt die Gleichung
An(L) = bI(L) im allgemeinemicht. Dasin der Dimensionminimale Gegenbeispiefur die-
se Gleichungist das Gitter D¥ = 75 + 7(3,3, 1,1, 1), dennesgilt einerseitsMin D¥ =
{ze1,... ,tes}, wobeie; deri-te Einheitsektor ist, so daB)\5(D§E) = 1 gilt, andererseiter
zeugerdie MinimalvektorendasGitter nicht, d.h. esist bl(D5#) > 1.

EinesderHaupttheoremeer Geometrieder Zahlenist die Abscratzungder sukzessien Minima
von MINKowskKI. DiesesTheorementhalt denGitterpunktsatals Spezialll.
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Theorem4.2.4. (ZweiterHauptsatazon MINKOWSK 1)
EsseiL C E eind-dimensionalesitter mit densukzessien Minima A; (L), ... , A\¢(L). Dann
geltendie Ungleichungen

24 _
E\/detL < A(L)--- Ag(L) - vol B(0,1) < 2%v/det L.

Uberdiesgibt eseinenZusammenhangwischerdensukzessien Minima einesGittersunddenen
deszu diesemGitter dualenGitters.

Theorem4.2.5. (BANASZCZYK [Ban93)
EsseiL C E eind-dimensionalesitter. Danngilt furallei € {1,... ,d} die Ungleichung

1 < XNi(L)Ag—ip1 (L) < d.

4.2.2 Gitterbasisreduktion im Sinne von KORKINE und ZOLOTAREV

Wie wir in Propositiord.1.4geseheinaben sind orthogonaleProjektionenvon Gitternauf ortho-

gonaleKomplementevon Vektorraumerzeugnisseon Untegitternebenélls Gitter. Orthogonale
ProjektionerbeherrschmanambestenywennmanOrthogonalbasewon denentsprechendeldn-

tervektoraumenkennt. Dieselassersicheffizient mit Hilfe derausderLinearenAlgebrabekann-
tenGRAM-SCHMIDT-Orthogonakierung berechnengie hiernocheinmalins Gedachtnisgerufen
wird.

Proposition4.2.6. (GRAM-ScHMIDT-Orthogonalsierung)

Esseienby,... ,b, € E linearunablangigeVektoren.Definiereinduktiv
1—1 *
b;k =b; — j_E luijb; mit Bij = (b;,b?;)’ 1<53<i<n.

Dannbildendi, ... ,b;, eine Orthogonalbasison Rb; + --- + Rb,,. Sie besitztdie folgenden
Eigenschaften:

i) Farie {1,...,n} gilt Rby + --- + Rb; = Rb] + --- + Rb;,

i) furie{1,...,n}gilt mgp; 4. yre:_,)e (i) = b},
i) die Transformationsmatrigerb; aufdie b; besitztDeterminanteEins,
iv) esistdet((bi,b;);; j<p) = [ (b, b]).

Eine BasiseinesGitters, derenVektorenpaarweisemdglichstorthogonalzueinandesind, heif3t
langenreduziert:

Definition 4.2.7. Essei L C E einn-dimensionale§itter. Eine Basis(by, ... , b,) von L heil3t
langenreduziertvennfir die zugeldrigen GRAM-ScCHMIDT-Koefizienten |u;;| < % 1< <
1 < n, gilt.

Wie schonin der Einleitung angedeutewurde, ist nicht klar, wie eine,gute” Gitterbasisaus-
sieht. Dies hatzur Folge, dalResverschiedenénsatzegibt, Gitterbaserals reduziertanzusehen.
Wir werdendenReduktionsbgriff von KORKINE und ZOLOTAREV benutzendaer zwei Vorteile
besitzt:

i) DasAuffindenvon kiirzesterGittervektorenist ein Teilproblemder Gitterbasisreduktion.
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ii) Esgibt einenoffensichtlicherAlgorithmus(siehePropositiord.1.6),dereinebeliebigeBa-
siseinesgegebenerGitters L in eineBasisvon L transformiertdie im Sinnevon KORKINE
undZOLOTAREV reduziertist.

Ein entscheidendeNachteilist, dal3 bislangnur Algorithmen zur Berechnungron KORKINE-
ZOLOTAREV-reduzierén Gitterbaserbekanntsind, die einein der Eingabehngeexponentielle
Laufzeitbesitzenwashdchstwahrscheinlib (sieheKapitel 6) nicht verbessenverdenkann. Jetzt
aberendlichzur Definition desReduktionsbgriffs von KORKINE und ZOLOTAREV:

Definition 4.2.8. EsseiL = Zb; & --- ® Zby C FE ein d-dimensionalesitter. SetzeL; :=
T(Roy+-+Re;) L (). Die geordneteBasis (b, . .. , by) heiitreduziertim Sinnevon KORKINE
und ZOLOTAREV, falls die folgenderBedingungererfullt sind:

i) Furalles € {1,...,d} gilt |b]|| = min L;.
i) DieBasis(by,... ,by) istlangenreduziert.

Essei L C E eind-dimensionalessitter und (b4, ... ,by) eineBasisvon L, die im Sinnevon
KORKINE und ZOLOTAREV reduziertist. Dann sind die Langender Basisektorendurch die
entsprechendesukzessien Minima sowvohl nachobenals auchnachuntenbeschankt, wie die
nachfolgenddropositiorprazisiert.

Proposition4.2.9. (LAGARIAS, LENSTRA, SCHNORR [LLS90])
EsseiL C E eind-dimensionalesitter und (b4, ... ,bq) eineBasisvon L, die im Sinnevon
KORKINE undZOLOTAREV reduziertist. Danngilt die Ungleichung

[ 4 1+ 3 }
; 3)\i(L)§||bz~||§ T)\,-(L), t=1,....,d

4.3 Elementare Eigenschaften von konvexen Polytopen

Korvexe Polytopesind Grundobjekteder diskretenund kombinatorischerGeometrie,sie sind
Verallgemeinerungewvon zweidimensionale®olygonen.Wir besclftigenunszurachstmit all-

gemeinerkornvexen Polytopenund sammelndie wichtigstenFakten. AnschlieRendvendenwir

unsspezielldenkonvexen Parallelotopereu, die besonderginfachekorvexe Polytopesind.

In diesemAbschnittwerdennur Ergebnissevorgestellt. Fir Beweise,die zwar nicht schwierig,
aberdennochmanchmalangwierigsind, sowie fir einentiefergehenderkinblick in die Theorie
derkorvexenPolytopeseiaufdassctbneBuchvon ZIEGLER [Zie95] verwiesen.

4.3.1 Konvexe Polytope allgemein

Ein konvexesPolytop P im d-dimensionalereuklidischenvVektorraum(E, (-, -)) ist die korvexe
Hulle einerendlichenTeilmengeX = {zi,...,z,} von E, d.h. ein korvexes Polytopist eine
MengederForm

n n
P =conv X := {Zaiwi tq; € RZO’ZC[Z' = 1},
i=1 i=1

Genausogukdnnenkorvexe Polytopeals beschankteLdsungsmengewon endlichvielenlinea-
ren Ungleichungerbeschriebemwerden: Einerseitsbesitztein korvexes Polytop P C FE eine
Darstellungder Form

P={xzcFE:(y,x)<b,i=1,..., m}, y1,..., Yy, € E, be R",
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Abbildung4.2: Der Dodekaederein sehrregelmaligesPolytop.

andererseitRltsichjedesolchebeschankteL 6sungsmengalskonvexe Hulle von endlichvielen
Punktenschreiben.

Das d-dimensionaleAnalogonzum zweidimensionalelQuadratCy := [0,1] x [0, 1] bzw zum
dreidimensionaleiwVirfel C3 := [0, 1] ist derd-dimensionaleNirfel C; := [0,1]%, derhierim
wesentlicherdaseinzigerelevantekonvexe Polytopist.

Als nachstesvollenwir dasKkonzeptderEcken, KantenundWandeeineskorvexen Polytops das
im R? intuitiv einsichtigist, in deneuklidischervektorraum(E, (-, -)) tibertragen.
Es sei A eine Teilmengevon E. Die affine Hulle von A ist definiertals die Mengeaff A :=
o aimi i€ A, o €R, D, o =1, n € N}, sieistderkleinsteaffine Unterraumder
A enthélt. AuRBerdenmwird dim A := dim aff A definiert.
Eine k-dimensionaleSeite F' eineskorvexen PolytopsP C FE ist eine Teilmengevon P der
folgendenForm

F=Pn{zcE:(x,v)<b},veE, beR

wobei (z,v) < b einelineareUngleichungist, die fur allez € P erfullt ist, und wobei k die
DimensionderaffinenHulle von F ist.

Offensichtlichist jedeSeitevon P ebenélls ein kornvexesPolytop,insbesondersind P selbstund
die leereMenge,derenDimensionmit —1 definiertwird, Seitenvon P. Eine Seitevon P, die
wederdie leereMengenoch P selbstist, heilRteigentlicheSeitevon P. Die nulldimensionalen
Seitenvon P werdenals Ecken, die eindimensionaleiseitenvon P werdenals Kanten,und die
(dim P — 1)-dimensionalerseitenvon P werdenalsWandevon P bezeichnet.

Der d-dimensional&Viirfel C, besitzt2¢ Ecken,d - 2¢—! Kantenund2d Wande.

Die durchdie Inklusionhalbgeordnet®engeF (P) derSeiteneineskorvexenPolytopsP besitzt
einebesonder&ombinatorisch&truktur die in dernachfolgendePropositionbeschriebemvird.

Proposition4.3.1. (Der SeitenerbandeineskorvexenPolytopg
Essei P C E ein korvexesPolytop. Die Halbordnung(F(P), C) besitztdie folgendenEigen-
schaften.

i) JedemaximaleKette) = F_1 C Fy C F} C ... C Fgimp = P besitztdieselbelLange
dim P.

ii) SieisteinVerbandd.h.je zwei SeitenF, G € F(P) besitzerein Infimum und ein Supre-
mum.

iii) Siebesitzteinkleinstesundein gro3tesElement.
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iv) Der Verbandist atomay d.h. jede eigentlicheSeiteist SupremuneinergeeigneterMenge
von Ecken.

v) Der Verbandist coatomard.h. jede eigentlicheSeiteist Infimum einergeeigneterMenge
von Wanden.

Zwei korvexe Polytope,derenSeitewerbandebis auf Isomorphietibereinstimmend.h. es gibt

eineBijektion zwischenden Seitender beidenkorvexen Polytope,die die Inklusion respektiert,
heiRenkombinatorischaquivalent. Zwei korvexe Polytope,die durcheine affine Abbildung in-

einanderuberiihrt werdenkodnnen, heiRenaffin aquivalent. Offensichtlichsind zwei korvexe

Polytope die affin aquivalentsind,auchkombinatorisctaquivalent.

Zwei korvexe PolytopeP und(@, derenSeitewerbandebis aufeineAnti-lIsomaorphielibereinstim-
men,d.h. esgibt eineBijektion ® : F(P) — F(Q) mit der Eigenschaftdalfur SeitenF, G €

F(P) mit F C G gilt ®(F) D ®(G), heiBenkombinatorisctdual. Zu einemPolytop P gibt es
immereinzu P kombinatorischdualesPolytop,z.B. ist daszu P polarePolytopPV := {y € E :

(z,y) < 1furallex € P} zu P kombinatoriscidual. Der Oktaedekonv{+e,... ,+ey} istzu

demWirfel Cy kombinatorischdual.

4.3.2 Konvexe Parallelotope speziell

Korvexe Parallelotope(Paralleleppipede¥ind besonderginfachekorvexe Polytope. Ein d-di-
mensionalekonvexesParallelotopist dasBild desd-dimensionaleWirfelsC,; untereinerbijek-
tiven,affinen Abbildung.

Definition 4.3.2. Esseienz, ... ,x4 € E linearunablangigeVektorenundb € E, dannist die
Menge

d
P(b;a:l,... ,IBd) =b+ {ZOA,.’EZ oy € [0,1]}
i=1

affin aguivalentzu demd-dimensionaleWirfel Cy4. Die MengeP(b; z1,. .. ,x4) heitdasvon
x1,... ,xq aufgespanntkonvexe Parallelotop,dasum denVektorb verschoberist.

Die minimale Breite eineskorvexen ParallelotopsP = P(b;x1,... ,z4) (Notation: width P)
ist der maximaleDurchmesseeiner Kugel, die vollstandigin P enthaltenist. Dies kannauch
soformuliertwerden dalReineeffizienteBerechnungsmethodér die Breite eineskorvexen Par-
allelotopsdirekt ablesbaiist: Die minimale Breite von P ist der minimale Abstandvon ; zur
Hypereben®z +---+ Rz, + Re;p1 + - + Ry, i =1,... ,d.

Algorithmus 4.3.3BerechnunglerminimalenBreite eineskorvexen Parallelotops

Eingabe: x4,... ,x4 € F linearunablangigeVektorenundb € E.
Ausgabe: w = width P(b; &1, ... ,xq).
Berechnemit der GRAM-ScHMIDT-Orthogonabierung (z7, ... ,z}).
W 4 0.

fori=1,...,ddo .
T T — Z?Zl’#i g%:j*—))m;
if w > ||z|| then
w < |||
endif
endfor

Einewichtige Operationfur korvexe Parallelotopdst dasSkalierenum einenFaktorvom Mittel-
punktdesgegebenerkonvexen Parallelotopsaus,wofir eineNotationeingefihrt wird.
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Definition 4.3.4. Esseia € R, derFaktor, um dendaskorvexe ParallelotopP (b; 1, . .. , )
skaliertwerdensoll. Schreibe

d d
1 1
ae P(byxy,...,xq) ::b+§ Elwi+a (P(O;.’Bl,... ’wd)_§ Elwz>
1= 1=

Wennein korvexesParallelotopskaliertwird, andertsich seineminimaleBreite. Die nachfolgen-
de Propositionzeigt, dalRder Zusammenhangwischendem Skalierungsdktor und der Breite so
ist, wie maneserwartet. AuRerdemwerdendort offensichtlicheEigenschaftemesSkalierungs-
operatorggesammelt.

Proposition4.3.5. Esseiena, 8 € Rsq. Danngilt
i) 1e P(b;xy,... ,xq) = P(b;x1,...,24).
i) ae(BeP(byxy,... ,xq)) = (af) @ P(b;x1,...,x4).
i) Fallsa € R>1: P(b;xy,...,2q) CaeP(byxy,...,zq).
iv) width(a e P(b;x1,...,24)) = awidth P(b;x1,... ,z4).

EsseiL C F eind-dimensionalesitter, dasdurchdie AngabederGitterbasig by, . . . , by) gege-
benist. JedeVektorz € F laldtsichsodurcheinenGittervektorverschiebensodalRdasTranslat
' im FundamentalbereicR(0; by, ... ,b,) liegt. Wennwir die Menge P~ (0; by,... ,by) =

0+ {Zle a;b; : a; €0, 1)} betrachtenist dieserGittervektor sogareindeutig.

Diese Operationnennenwir Reduktionvon & modulo der Gitterbasis(b,, ... ,bg) (Notation:
' = x mod (by,...,by)). Fallsdie Vektorenby,... ,bs undz durcheineendlicheEingabe
codiertwerdenkonnen,ist Algorithmus 4.3.6 ein effizienter deterministischeAlgorithmus zur
Berechnungon ReduktionermoduloeinerGitterbasis.

Algorithmus 4.3.6ReduktionmoduloeinerGitterbasis

Eingabe: b1, ... ,bs € F linearunablangigeVektorenundx € E.

Ausgabe: z' =z mod (by,...,by).
Bestimmedie eindeutigel dsunga deslinearenGleichungssystems = Z;.izl a;b;.
@ Y (ei — [ai])bi.

Im Ubrigengeltenalle Aussagengdie wir schonfur daskorvexe ParallelotopP (b; @1, ... ,x4)
getrofen habermutasmutandisfir P~ (b; z1, ... ,&4) = b+ {2 aizi : oy € [0,1)}.






Kapitel 5

Gitterpr obleme

Die wichtigstenalgorithmischerProblemeder Geometrieder Zahlensinddas, shorteswec-

tor problem”(SVP) und das, closestvectorproblem* (CVP). Gegebenseiein Gitter L im

normiertenVektorraum@Q?¢. DasSVP bestehtdarin, einenkiirzestemicht-trivialen Gitter-

vektor von L zu finden. Es sei zusatzlich ein Vektorz € Q¢ gegeben. DasCVP besteht
darin,einenGittervektorvon L zufinden,derz amnachsterliegt. Fir beideProblemesind

keineeffizientenAlgorithmenbekannt.CVP ist NP-hart,undesist ein offenesProblem,ob

SVP ebentlls NP-hartist. In Kapitel 6 werderwir die N“P-Hartevon SVP unterAnnahme
einerplausiblenzahlentheoretischéviermutungoeneisen.

In denletztenJahrenwurdendie GitterproblemeSVP und CVP wegenihrer vielfaltigen
Anwendungerausgiebigstudiert. So konntenmit Hilfe deseffizientenL L L-Algorithmus
(JLLLB2]), der Gitterbasenreduziertund gleichzeitig eine Approximation fur SVP be-
rechnet,mehrereneuartigeeffiziente Algorithmen gefundenwerden. Als Beispiele sei-
en hier nur der Entwurf eineseffizientenAlgorithmusfir ganzzahligeQptimierungsaufga-
ben mit einerfestenAnzahl von Variablen(siehe[GLS8§]), der Entwurf einesAlgorith-
muszur Faktorisierungvon PolynomeniberalgebraischeZahlkorpernund iberendlichen
Korpern(siehe[Coh93) sawvie SHAMIRS erfolgreicheKryptanalyse([Sha84) desPublic-
Key-Kryptosystems/on MERKLE und HELLMAN, dasauf deralgorithmischerSchwierig-
keit desKnapsack-Problemiseruhersollte, genannt.

NebendenAnwendungerdeseffizientenL L L-AlgorithmuswurdenEinsichtenin die Kom-
plexitatstheorievon SVP und CVP gewonnen. So zeigtenARORA, BABAI, STERN und
SWEEDYK in [ABSS93 unterAnwendungdesPCP-Theoremsdaldie Berechnungginer
Approximationfir CVP um jedenkonstanterFaktor NP-hartist. DINER, KINDLER und
SAFRA versclarftenin [DKS98] diesesErgebnis. Auf die Komplexitatstheorievon SVP
werdenwir in dennachsterbeidenKapitelnaustihrlich eingehen.

In diesemKapitel werdendie GitterproblemeSVP und CVP vorgestellt. Wir gehenauf
die komplexitatstheoretischBeziehungzwischendenbeidenProblemerein und zeigenmit
einemeinfachenund elegantenBeweis von GOLDREICH, MICCIANCIO, SAFRA und SEI-
FERT ([GMSS99), dalRdie ExistenzeineseffizientenApproximationsalgorithmugir CVP
die ExistenzeineseffizientenApproximationsalgorithmufiir SVP mit gleicherWorst-Case-
Guteimpliziert. SVP ist alsonicht schwererzu approximiererals CVP. AnschlieRendver-
denzweiweitereGitterproblemedefiniert. Fur derenL 6sungsinddeterministischélgorith-
menmit polynomiellerLaufzeitbekannt.
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5.1 Das ,shortest vector problem® (SVP)

Es kannbehauptetverden,dalRdas,shortestvector problem” schonseit zweihundertlahrendie
besterMathematiler undInformatiker besckiftigt. GAuss' konnteeineneffizientenAlgorithmus
fur das,shorteswvectorproblem*“fur Gitter derDimension2 angebenSpaterwurdedasallgemei-
ne , shortestvector problem*“von DIRICHLET, HERMITE, KORKINE und ZOLOTAREV studiert,
wobeiAbschatzungerder Form von Korollar 4.2.2im Vordegrunddesinteressestanden MiN-
KOwsKI stelltedasProblemin dasZentrumseinerTheorieder Geometrieder Zahlen.

Der ersteDurchbruchzur algorithmischerLdsungdes, shortestvector problem*“kam spat. Der
effizienteL L L-Algorithmusberechneeine2(?—1/2-Approximationfir kiirzesteVektorenin Git-
ternderDimensiond. Eshatsichjedochempirischherausgestellgader L L L-Algorithmusfur
Gitter geringerDimension(etwa in denDimensionl < d < 100) deutlichbesserépproximatio-
nenliefert.

Wir definiererdas, shortesvectorproblem“fiir Gitter, dieim VektorraumQ# liegen. DerQ? wird
mit demeuklidischenStandardskalarprodukiersehenso daf3die betrachtetéNorm die wohlbe-
kannte2-Normist. Ein analogedroblemlaRtsichbeijederandererNorm auf Q? definieren.So
hatvaN EMDE BOAsin [VEB81] nachgwiesendalRdasSVP bzgl.derMaximumsnorm\ P-hart
ist, wasfiir dasSVP bzgl. der2-Normein offenesProblemist.

Definition 5.1.1. (, shortestvectorproblem” (SVP))

Gegebersindd linearunablangigeVektorenb, ... ,by € Q*. EsseiL = Zb, @ --- ® Zb, das
vonihnenerzeugteGitter.

Variante 1: Gibt eszu einergegebenerKonstanteu € R einenGittervektorv € L\{0} mit
o < u?

Variante 2: BerechnedasMinimum von L.

Variante 3: BerechneeinenMinimalvektorvon L.

Offensichtlichist Variantel eineAbschwachungvon Variante2 undVariante2 eine Abschwach-
ung von Variante3. Umgelehrt gilt, daBwenn Variantel effizient |dsbarist, dannist esauch
Variante2. Binare Sucheermbglicht eine Reduktionvon Variante2 auf Variantel. Esist aber
ein offenesProblem ob ausder ExistenzeineseffizientenAlgorithmusfur Variante2 die Existenz
eineseffizientenAlgorithmusfir Variante3 folgt.

Das,shortestvector problem”laRtsich als Minimierungsproblenmentsprechen®efinition 2.2.1
auffassenEsistdannSVP = (I, S, v, min) mit

I={(by,...,bg) € Q%9 :by,...,b, linearunabliangig,d € N},
S_{ I - 2«

’ (bl, .. ,bd) = Zbd--- Zbd\{O},
U'{ S(bl,...,bd) — R>0

v = |-

Im Gegensatzu vielen Problemerder Klasse NP ist der Beweis dafur, dadie Entscheidungs-
variantedesSVP in derKlasseN P liegt, nichtvollig trivial.

Proposition 5.1.2. Die EntscheidungsriantedesSVP liegt in derKlasseN P.

Beweis. Wir Uberzeugeninszuerstdavon, daRSVP iberhaupberechenbaist, indemwir zeigen,
daRfir einv = Zle a;b; € L die Ungleichung|lv|| < p nur danngeltenkann, wennjeder
Koefizienta;, 1 = 1,... ,d, betragsralBigdurcheinenWert, der ausschlief3liclvon by, ... , by

!Mancheleutebezeichnerihn als dengroRtendeutschennformatiker.
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und p abkangt, beschénktist. Essei G die GRAM-Matrix von L bzgl. der Basis (b, ... , bg).
Die GRAM-Matrix von L# bzgl. der Basis(b¥, ... ,b¥) ist G~'. Fur einenGitterektorv =
?:1 a;b; von L mit ||v|| < u ergibt die Ungleichungvon CAUCHY-SCHWARZ

| = |(v,87)] < (v,0) (b, b)) < ghaps, i =1,... ,d, (5.1)
wobei g/, dasi-te Diagonalelementon G~ ist. DasVerfahren,dassich ausUngleichung(5.1)
ableserlalt, bestehtarin, samtlichea € Z4 mit |o;| < ghp, i = 1,... ,d, auf die Bedingung
a'Ga < /g hin zu Uberpiifen. In derMenge{z € R? : |z;| < gl,u,i = 1,... ,d}, dieein
korvexesParallelotopist, sind exaktHf:1(2LgZ’-i 1)) — 1 GitterpunktedesGittersZ enthaltendie
aufdie obigeBedingunghin zu Uberpiifen sind, sodalRderhier anggebeneAlgorithmuseinein
derEingabehngeexponentielleLaufzeitbesitzt.

Angenommeresgilt min L < y, d.h.die Eingabe((by,... ,by), 1) ist eineJa-Instander Ent-
scheidungsariantedes SVP. Aus Ungleichung(5.1) und der Tatsachedal3 die Bitlangender
Eintrageder Matrix G~ polynomiellin denBitlangender Eintragevon G' beschankt sind (dies
ist ein Satzvon EDMONDS, siehez.B. [GLS88] fur Details),folgt die ExistenzdesZertifakts o
fur die TatsachedalReseinenGittervektorv € L\{0} mit ||[v|| < u gibt, desserLangein der
Bitlangeder Eingabe((by, ... ,by), 1) polynomiell beschéanktist. Das Zertifikat ist aul3erdem
effizientverifizierbar ©

Derim BeweisanggebeneAlgorithmuswurdevon FINCKE und POHST in [FP85]somaodifiziert,
daRer polynomielleLaufzeit besitzt,wenndie Dimensionund die Langenschramkfest gevahlt
sind. Der FINCKE-PoHST-Algorithmusist in Theorieund Praxisder effizientestebekannteAl-
gorithmuszur BerechnungamtlicherGittervektoreneinesvorgegebeneni-dimensionaleitters
L=7b &---® Zb,, die einevorgegebend_angenschrark, € R+ nichtiiberschreiten.

Mit G seidie GRAM-Matrix von L bzgl. der Basis(by, ... , by) bezeichnet.Die Aufgabe,alle
v € L mit ||v|| < p zubestimmenist aquivalentzur Aufgabe samtlichea € Z? mit o’!Ga < p?
zubestimmengdafirv = Y% | a;b; gilt

d d d d
== (Z i, ) aibi) =YD (b, b)) = o'Ga.
i=1 i=1

i=1 j=1

Die MengeE = {z € R? : a'!Ga < p?} ist ein Ellipsoid, dasein deutlich geringeresvo-
lumen als das konvexe Parallelotopaus dem Beweis von Proposition5.1.2 besitzt. Der FIN-
CKE-PoHsT-Algorithmusist ein Backtracking-Algorithmusjersukzessi samtlicheVektorender
MengeZ¢ N E bestimmt.

EsseiG = R'R die CHOLESKY-Zerlegung(siehe[GL96]) von G, wobei R = (r;;) € R¥*? eine
rechteobereDreiecksmatrixst, d.h.r;; = 0 flirl < j < < d. Esgilt fura € Z4 die Gleichung
t

d d -
Ra = (Ez’:l T1iQ, D o 210, - - - ,rddad> undweiter
d d 2 d d_ . 2
t t 2 i
a'Ga = (Ra)'(Ra) = Z TG + Z rijog | = Zni o; + Z G
i=1 j=i+1 i=1 j=i+1 ®
Wennmannacheinandety, a4 1, ... , a1 Wahlt,ergebensichobereSchrankenfur |a;|
2 2 H
TaaQq < B |ag| < 2

dd
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und

2 2 2
2 Td—1,d 2 2 B~ T3q% Td—1,d
Tq-1,d-1 (adl + 7) < —rgaeg = |ag 1| < ) - Qd,
Td—1,d-1 ’rd—l,d—l Td—1,d-1

undallgemeinfiri € {1,... ,d}

2

d d d
—T; T4 . Tkj
;| < a — — Z %aj, mit T, = Z 2 | ax + Z Tﬂaj
T j—it1 % k=it1 j=kt1 ' Kk
Somiterhaltenwir dennachfolgenderlgorithmus.
Algorithmus 5.1.3Abzahlenvon kurzenGittervektoren

Eingabe: by,... ,bg € Q% linearunablangigundy € Ry.
Ausgabe: alle o € Z4N\{0} mit | %, a;bi]| < p, o < 0,5 = max{i € {1,... ,d} :
a; #0}.
Berechnedie GRAM-Matrix G bzgl. (bs,... ,by). Berechnedie CHOLESKY-Zerlgung
G = R'RvonG.
1 < d. nev_bound« true. finished« false
while —finisheddo
if new_boundthen

2
d d
.
T 3 miplowt X oo .

endif
a; < a; + 1.
if a; < Uj then
if 1 =1then
if & = 0then
finished« true.
else
output a.
endif
else
1 < 1 — 1. new_bound« true.
endif
else
141+ 1.
endif
endwhile

Proposition5.1.4. ([FP85]) Esseiend € N undy € R festgewvahlt. Die Laufzeitvon Algo-
rithmus5.1.3ist dannpolynomiellin derLangederEingabe(b, . .. , b;) beschankt.

Diessoll zurachstgeriigen. Wir wendenunsnunwenigerausgiebigdemandererwichtigenGit-
terproblemCVP zu.



5.2Das,, closestvectorproblem” (CVP)

39

5.2 Das ,closest vector problem* (CVP)

Im Gegensatzum SVP besitztdas, closestvector problem” keine erwahnenswertenathemati-
scheGeschichte Dennochist esin der Praxisnicht wenigerwichtig. Anwendungerfindensich

in der Diskretisierungvon Objektenim R?, wie siein der graphischeroderin der akkustischen
Daterverarabeitundpei Analog/Digital-Umwandlernvorkommen.

Definition 5.2.1. (, closestvectorproblem* (CVP))?2
Das,closestvectorproblem“laitsich als Minimierungsproblenmauffassen.Esist dannCVP =
(I, S, v, min) mit

I={((by,-...,by),z) € Q%% x Q% : by,...,by linearunablangig,d € N},
g { I - ¥

' ((bl,... ,bd),w) = Zb & - @ Zby,
v - { S((bl, ,bd),.’L‘) — RZO

I = dv,z) = |lv—z|.

Falls z ein Gittervektorvon Zb; @ - - - & Zby ist, ist opt((by, ... ,bq), ) = 0, wasnachDefi-
nition 2.2.1nicht erlaubtist. Dies soll unsnicht storen,daeseineneffizientenAlgorithmusgibt
(sieheKapitel 5.4), mit demdieserFall ausgeschlossemerdenkann. Weil die Notation nicht
verkompliziertwerdensoll, verzichterwir auf eineoffensichtlicheUmformulierungdesCVP.

Wir redimierenaktuelleErgebnissaler KomplexitatstheoriedesCVP, die vor allemim Umfeld
desPCP-Theoremsentstandesind.

VAN EMDE BOAS bewiesin [VEB81], daRdie EntscheidungsriantedesCVP NP-vollstandig
ist. Unter AnwendungdesPCP-Theoremsdaszu diesemZeitpunktnochnicht sohiel3,zeigten
ARORA, BABAI, STERN und SWEEDYK, daRBesunterderVoraussetzungP # NP* keineneffi-

zientendeterministischer\pproximationsalgoritmus mit konstanteMorst-Case-@te fur CVP

gibt. DINUR, KINDLER undSAFRA versclarftenin [DKS98] mit verfeinertenaberahnlicherMe-
thodendaResfir eina € (0, 3) N'P-hartist, eine2(°82 )°-Approximation,e = (log, log, d) ¢,

fur dasCVP bei GitternderDimensiond, zu berechnen.

ARORA, BABAI, STERN und SWEEDYK bemerktenausdiicklich, daf3die InstanzendesCVP,

die in ihrem Beweis vorkommen,einesehrspezielleForm besitzen.Esist mdglich, die glltigen
Losungerauf Gittervektorenzu beschanlken, die bzgl. dereinggebenerGitterbasisur Koeffizi-

entenausder Menge{0, 1} besitzen.DasentsprechendingesctinkteProblemhei3t0/1-CVP.

Man kannsogamocheinenSchrittweitergehen.

Definition 5.2.2. Esseienc € Ry unda € R>;. Wir definierendasEntscheidungsproblem
Gap’-(c,a)-CVP wie folgt: Esseiw = ((by,... ,bg),z) € I einelnstanzvon CVP undesgelte:

e w € Gap'-(c,a)-CVP, wenneseina € {0,1}¢ mit d(3>%_, a;b;, ) < c gibt.

e w ¢ Gap'-(c,a)-CVP, wennfir alle o € Z%undalle \ € Z\{0} die Ungleichung
d(ZL a;b;, A\x) > ca gilt.

Gap’-(c,a)-CVP ist ein Promise-Problem.Wenn fiir alle Gittervektoren,derenKoeffizienten
bzgl. der einggebenerGitterbasisnur 0 oder 1 sind, der Abstandvon x grof3erals ¢ ist, kann
versprocherwerden,dalRerstensder Abstandsamtlicher Gittervektorenvon x grof3erals ca ist
und zweitensdiesfir alle ganzzahligerVielfachenvon z gilt. Ein solchesVersprechekannfir
0/1-CVP nichtgegebenwerden.

Aus dem Beweis von ARORA, BABAI, STERN und SWEEDYK laRtsich dasfolgendeTheorem
ablesen.

2In derLiteraturwird dasCVP manchmahuchals ,nearestectorproblem*(NV) bezeichnet.
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Theorem5.2.3. Zu jederKonstanterz € R>; gibt eseinerationaleZahl ¢ € Q. so,daldas
Promise-ProblenGap’-(c, a)-CVP N'P-vollstandigist.

5.3 Beziehung en zwisc hen dem SVP und dem CVP

Die GitterproblemeSVP und CVP sind kompleitatstheoretidt eng miteinanderverknipft. Es
ist natirlich iberdenUmweg der N"P-Vollstandigleit desCVP moglich, eine polynomielleRe-
duktionvon SVP auf CVP anzugebenSie sind aberviel engervertunden.In diesemAbschnitt
geberwir eineTURING-Reduktior von SVP auf CVP an,die auRRerordentlicBimpelundelegant
ist.

Als ersterzeigteHENK in [Hen97 eineTURING-Reduktionvon SVP auf CVP auf. GOLDREICH,
MICCIANCIO, SAFRA und SEIFERT gebenn [GMSS99 eineReduktionmit elementareMetho-
denan,beiderdie Gitterdimension/on Eingabe-und Anfragagittern gleichist und die Aussagen
UberApproximierbarleit zulaft.

Theorem5.3.1. SVP istauf CVP TURING-reduzierbaresgilt SVP <7 CVP.

In derim BeweisanggebenerT URING-Reduktionwerdenfur eineProbleminstandesSVP, die
auseinemGitterderDimensiond bestehtd AnfragenandasCVP-Oralel mit Gitterndergleichen
Dimensiongestellt,derenDisjunktiondasErgebnisliefert.

Beweis. Algorithmus5.3.2gibt die TURING-Reduktionvon SVP auf CVP an. Offensichtlichist
die Laufzeitvon Algorithmus5.3.2in der Langeder Eingabepolynomiell beschankt, wobei fur
eineAnfrageandasCVP-Orakel konstanteZeit berechnetvird.

Algorithmus 5.3.2TURING-Reduktionvon SVP auf CVP

Eingabe: by,... ,by € Q7 linearunabliangig,L := Zb; @ --- ® by, pu € Ryg.
Ausgabe:
,2Ja“,fallseseinv € L\{0} mit ||v| < p gibt.
»Nein“, falls esein solchesv nicht gibt.
fori=1,...,ddo
Aufruf des CVP-Oralels mit der Eingabe((by,... ,b;—1,2b;,b;11,... ,bg),b;, 1)
liefert die Antwort a;.
endfor
a+aV...Vag.
output a.

EsseiL; := Zby & --- ® Zb;_1 & Z(2b;) ® Zb; 11 & - - - ® Zb, dasGitter deri-ten Anfragean
dasCVP-Oralel. Aus denfolgenderzwei Behauptungefolgt die KorrektheitdesAlgorithmus.

i) FurjedenMinimalvektorv € L\{0} gibteseini € {1,... ,d}, sodal3v + b; € L; ist.

Falls die Eingabe((by, - .. , by), 1) eineJa-Instanzder EntscheidungsariantedesSVP ist,
istauch((by,... ,bj—1,2b;,b;11,... ,ba), b;, 1) eineJa-InstanzlerEntscheidungsriante
desCVP.

3Eine TuRrING-Reduktioneiner Sprachel. C X* auf eine SpracheL’ C X* ist eine Abbildung, die von einer
polynomiellzeitbeschinktendeterministischef URING-Maschinerealisiertwerdenkann,die Anfragenanein L' -
Oralel stellendarf, die jeweils mit konstanteZeit berechnetverden,und die genaudie Wortervon L auf Worter
von L' abbildet.Im Gegensatzu einerpolynomiellenReduktionsindeiner TURING-ReduktionmehrereAnfragen
anein L'-Orakel erlaubt(Notation: L' <t L).
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Beweis. Esseiv = Z?Zlajbj € L\{0} ein Minimalvektorvon L. Esexistierteini €
{1,...,d}, sodalRe; ungeraddst, dennsind alle Koefiizientenvon v geradefolgt 0 <

3o < |lv|l im Widerspruchzur Minimalitat von v. Somitistv + b; = (2i) (2b;) +
d
ijl,j#i Oéjbj € L.

ii) FuUrjedenGittervektorv € L; gilt v — b; € L\{0},: =1,... ,d.

Fallsdie Eingabe((by,... ,bi—1,2b;,b;11,... ,bg), b;, u) eineJa-InstanzlesCVP ist, ist
((by,... ,by), ) eineda-InstanzlesSVP.

Beweis. Esseiv = «;(2b;) + Z?:l,j;ﬁi a;b; ein Gittervektorvon L;. Esgilt v # b; und
esistv — b; = Y7, a;b; € L\{0}, wie gawiinscht. o

Der Beweis von Theorem5.3.1 zeigt, daRein effizienter Algorithmus zur Approximationdes
CVP sichzu einemeffizientenAlgorithmuszur ApproximationdesSVP transformiereralf3t. Die
Worst-Case-@te beiderApproximationsalgorithmerst gleich.

Korollar 5.3.3. SVP ist nichtschweremapproximierbaals CVP.

Im nachsterKapitel gebenwir umgelehrt eine approximationserhaltgle ReduktiondesGap’-
(c,a)-CVP aufSVP an,wobeiwir jedochaneinezahlentheoretischéermutungglaubermussen.

5.4 Weitere Gitterpr obleme

Die ProblemesVP undCVP sindnichtdie einzigenalgorithmischerProblemediein Verbindung
mit Gittern auftreten.Wir betrachterhier zwei weitereProbleme fir derenL 6sungdeterminis-
tischeAlgorithmenmit polynomiellerLaufzeitbekannsind. SomitkonnendieseAlgorithmenzur
Konstruktionvon polynomiellenReduktionereingesetzwerden.

DasersteProblemist dasZugehorigkeitspoblem Gegebenseiein Gitter L durcheineGitterbasis
bi,...,b, € Q% sawie ein Vektorz € Q. Esist zu entscheidenpb « ein Gittervektor von L

ist. Im wesentlicherkanndiesesProblemauf dasLdseneineslinearenGleichungssystemsit

zusatzlichenGanzzahligkitstestszuriickgefihrt werden.

Daszweite Problemist dasGitterbasispoblem GegebenseienVektorenvy, ... ,v,, € Q¢ und
gesuchist eineBasisdesGittersZwv; + - - - + Zw,,,. DiesesProblemkannz.B. mit Hilfe dersoge-
nanntenHERMITE-Normalformder Matrix V = (v1,... ,v,) € Q™ effizient gebostwerden
(siehe[Coh93).






Kapitel 6

Uber die N'P-Harte des SVP

Die Frage,ob das, shortestvectorproblem* A/P-vollstandigist, ist ein bislangungebstes
Problemdertheoretischemnformatik.

Der Beweis der Aussage,SVP € N'P* ist schonseit langembekanntund wurde hier in
Kapitel 5 vorgestellt. Ein DurchbruchgelangAJTal in [Ajt98], alser zeigte,dal3sichjedes
ProblemausderKlasseN P mittelseinerrandomisiertermpolynomiellenReduktionauf SVP
zuriickfuhrenlaf3t. AJTAl reduzierteine N'P-vollstandigeVariantedesbekannten,subset
sumproblem“auf SVP. SeinBeweisberuhtauf zweildeen:

¢ einerkonstruktiven, probabilistischerAussageiberHypemgraphendie SAUER 1972
in einernicht-konstruktvenVersionvorstellte,

¢ einereffizientenKonstruktioneinesGitters, dasexponentiellviele Gittervektorenin
einerkleinenKugelbesitzt.

Darliber hinausbeweist AJTal, dadie Berechnungginer (1 + 1/24°)-Approximationfiir
SVP fir eine € Rsg NP-hartist. CAl und NERURKAR verbesserin [CN98] denFaktor
aufl+1/d=. Wir folgenin diesenKapitel derDarstellungvon MicciANcIO ([Mic98&] und
[Mic98b]), der den Faktor auf /2 anheberkonnte. Eine weitereAbweichungvon AJTAls
Originalbaveis ist die Ersetzungder Anwendungder probabilistischemAussageliber Hy-
pemgrapherdurchdie Anwendungeinerzahlentheoretischeviermutung.Wennsiewahrist,
emibt sichsogareinedeterministishe polynomielleReduktioneiner N P-vollstandigenva-
riantevon CVP auf SVP.
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6.1 Eine zahlentheoretisc he Vermutung

Schonin der Einleitung diesesKapitels wurde erwahnt, daBwir SVP € NPC nur unter der
Annahmeder Richtigkeit einer zahlentheoretischeviermutungbewneisenkdnnen. Wir wenden
unsdieservon MicciANCIO aufgestellterWVermutungzu und Uberlggen,warumsie plausibelist.

Vermutung 6.1.1. Fir jedese € Ry gibt esein s € Ry, sodalfir alle geriigendgrof3en
Zahleng € N stetseine Zahlim Intenall [g, ¢ + ¢°] existiert, derenPrimfaktorennur einfach
auftretenundalle kleinerals (In ¢)® sind. Eine solcheZahl heiRtquadratfreie(ln ¢)*-glatteZahl.

MicciANcIO merktin [Mic98b] an, daReinfacheMethodenderanalytischerZahlentheoriewus-
reichen,um die Aussage,Die mittlere Anzahlvon quadratfreien(ln ¢)*-glattenZahlenim Inter

vall [g, ¢ + ¢°] Ubertrifit ¢=—1/5.* zu zeigen.WennquadratfreieZahlen,die ausschlieRliclkleine
Primfaktorenbesitzen geriigendgleichwerteilt auftreten,dannfolgt die Vermutung. Esist aber
durchausnoglich, dafl3zur Zeit ein Beweisein nichtangreifbare&iel ist.

6.2 Effiziente Konstruktion eines Gitters

Ziel diesesAbschnittsist die Angabeeineseffizientendeterministischerhlgorithmus, der bei
der Eingabevon 1¢ ein Gitter bestimmt,desserMinimum nicht zu klein ist und dasgleichzeitig
exponentiellviele Gittervektorenin einerkleinenKugel um einenPunkt, der ebenélls von dem
Algorithmus berechnetwvird, konzentriert. Diese beidenEigenschafterdeszu konstruierenden
Gitters sind fur die im nachstenAbschnitt daigestellteReduktioneiner Variantedes CVP auf
SVP notwendig.

Nachdemwir dasZiel durchexakte Formelnausgedickt habenbeschreibenvir ein parametri-
siertesGitter und einenparametrisiertefPunktund bewveisenfir sie die obengenannterkigen-
schaften.Dies geschiehfjeweils in zwei Schritten:zuerstfir ein reellesGitter und anschliel3end
fur eineganzzahligeApproximationeinerSkalierungdesreellenGitters. Danacherhaltenwir den
AlgorithmusdurchgeschicktdParametenahl unddurchdie Vermutung6.1.1.

Proposition 6.2.1. Fiir geriilgendgroResd € N und fur jede Zahl & € [1,+/2) gibt eseinen
effizienten deterministischer\igorithmus, der bei der Eingabevon 1¢ Vektorenb,, ... ,b, €

Z™+1 einenVektorz € Z"t!, eineMatrix A € Z4*", sowie einerationaleZahlr € Q berechnet,
sodaffolgendegilt:

i) FurdasGitter L := Zb; + - -- + Zby, istmin L > ar.
i)y FuralleB € {0,1}? gibteseina € Z™ mit Aa = B undd(3_1, a;bi, ) < r.

Dasim nachstenLemmadefinierteGitter L wurde zuerstvon ADLEMAN untersuchtum einen
direkten komplexitatstheoretideen ZusammenhangwischenSVP und der Faktorisierungvon
ganzernZahlenherzustellen.Wir zeigen,dalRdasMinimum von L nicht zu klein und durchdie
WahldesParameters steuerbarst.

Lemma6.2.2. Esseid € R>; undesseienmy,... ,m, € Z>3 ganzeZahlen(m; > 3 wird erst

in Lemma6.2.4berbtigt), die paarweiseprim zueinandesind, d.h. esgilt ggT (m;, m;) = 1 fur
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1 <1i < j < n. Die Vektorenb, ... , b, seiendefiniertals
Inm; 0 0
0 VInmse 0
0 0 0
b, = ; by = ; yeee by = ; € R,

0 0 0

0 0 vInm,

0lnmq dIlnmgy \6lnmn

Dannistdie MengeL := Zb, & - - - ® Zb,, einGittermit min L > +/2Iné.
Beweis. Esseia € Z™\{0}. Wir fuhrendie folgendeNotationein:
n n n
= I m g7 = I mi™ g:=g%9" =[[m"
i=1 j= i=1
a; >0 a; <0

Fur dasQuadratderLangedesGittervektors) """ ; a;b; in L gilt die Ungleichung

Z a;b; = Z (ai\/ lnmi>2 + (Z aidlnmi>
i=1 j i=1

=1

n n 2
Z || Inm; + 62 (Z o; lnmi)

=1 =1

= Ing+6?|lngt —Ing™|?

Y

= Ing+ 6> (Inmax{g", ¢~} — Inmin{g™, g_})2

= Ing+6%(In 1+M i
min{g*, g~}

Daa # 0 istunddie m; paarweisgrim zueinandesind, gilt g™ — g~ | > 1. AuBerdemnist dann
g* # ¢~ undmin{g*,¢g~} < ,/g. Damiterhalterwir

Ing + 62 (m (1 + M))Q > Ing + 62 (ln (1 + i)>2
min{g*, g~} V9
Die Funktionz — In(1 + z) istkonkav, d.h.fur0 < z <y undr € [0, 1] gilt

Inl1+(1—-7)z+7y) > (1—7)In(1 + ) + 71In(1 + y).

Diesmitz =0,y = 1undr = ﬁ engibt

Ing + 62 (ln (1 + %))2 g+ 62 (11192)

Wir betrachterdie Funktiong +— Ing + 62¥ und sehemachAnwendungvon elementaren
analytischerMethodendaRdie Funktionein absolutesvinimum in (6 In 2)? besitzt. Somitfolgt
die Behauptung:

(61n2)?2

(In2)?
>Ilng+46 p > In(01n2)” + (0In2)?

> 2Ind.
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DasGitter L ausLemma6.2.2kannnicht fur komplexitatstheoretidee Betrachtungerherange-
zogenwerden,da esim allgemeinemicht mit Hilfe von rationalenZahlendarstellbarist. Dies

ist nicht weiter tragisch,weil esdurchein ganzzahligesitter L’ ,,approximiert‘werdenkann,
dasahnlich gute Eigenschafterbesitzt,wie im nachfolgende.emmabelegt wird. Firz € R

bezeichnetz] die nachstligendeganzeZahl,d.h.esgilt stets|z — [z]| < 3.

Lemma 6.2.3. Esseienmy, ... ,my € Z>3,8 € R>1, b1,... ,b, € R undL C R*™! wie
in Lemma6.2.2. Desweitererseix € [0,1). Die ganzzahligeVektorend|, ... b, € Z"*!
approximiererdie skalierterreellenVektorenb., . . . , b, komponentenweise:

b, = L%bzﬂ €Z, i=1,....n,j=1,... n+1.

Dannist die MengeL’ := Z¥b, + - -- + Zb, C Z"! einGitterundesgilt fur alle o € Z™:

SIE)>

Insbesondergilt min ' > n (1 — 1) min L.

bl

Beweis. Da b, € Z"tl, i = 1,...,n, ist die Menge L’ ist eine diskrete Untegruppe von
(R*+1 +) undsomitlaut Propositior4.1.2ein Gitter. Zur Vereinfichungder Notationdefinieren
wir die MatrizenB := (by,... ,b,) € R"tDxn ynd B := (b},... , b)) € Zt)*" Nachder
2. Dreiecksungleichungj|z|| — ||y|| < ||z — y]|) gilt

] el = 250 (- 25) o] = 1l - (3~ 25) o
K K K K

Die 2-NormaufR" istmitderQuadratsummennoraufR("H)X” (diefir A = (a;;) € RIPHxn
durch|/A]|2 = ,/Z”“ D j-105 2. definiertist) vertriaglich, d.h. fur alle A € R+Dxn yndfir

allex € R" giIt ||Aw||2 < ||A|l2-||z||2 (siehgHeu9]], §114). DadieEintragederMatrix B'— 2B
im Intenall [—3 oL 2] liegen,laRtsichdie Quadratsummennorron B’ — % B durch

- nl, = 23 (5) =y <

i=1 j=1

absckitzen esgilt also||(B' — 2B)a|| < n|la||. DasamtlicheEintrageder Hauptdiagonaleder
Matrix B gro3erals1 sind (dafur wird m; > 3,4 = 1,...n, berdtigt), folgt

|Be

\ Z(\/lnmiai)2 + (Z(Slnmi%)

v
—
ing
E
2
8

Vv
£}

unddamitdie Behauptung. o
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Wir habengefordert,dales einenPunkta und eine kleine Kugelum « gibt, die exponentiell
viele Gittervektorenvon L enthalt. Zur Vorbereitungdes BeweisesdieserAussagebetrachten
wir Gittervektorenmit Koefiizientenausder Menge{0, 1}, die dieseEigenschafbei geeigneter
Parametenahlvon~ undé besitzen.

Lemma6.2.4. Essein > 2. Wir benutzererneutdie BezeichnungemausLemma6.2.2. Es sei
v € N einenatirliche Zahl. Der Vektorz € R"*! ist definiertalsz := (0,... ,0,5In~)’. Falls
fureinenVektora € {0, 1}" die Bedingungg := [i_, m;* € [,y + %] erflllt ist, gilt

n
d(Zaibi,w) < Vlnvy+ 2.

i=1

Beweis. Dag € [, + ] ist, gilt die Abschatzung

lnggln('y(l—k%)) :ln'y-l—ln(l-l—%) Sln’y-l—%.

Dieseverwenderwir zweimalunderhalten
n 2 n
d <Z aibi,m> = Zaibi — I
i=1 i=1
n 2 n 2
= Z (O{i\/ lnmi) + 42 (Z a;lnm; — ln'y>

=1 =1
= Ing+6*(ng —1In~)?

1 1\?
< Iny+ =462 (—)

2

0 )
Invy + ! +1
= In = .
TS
Dad € Ry ist, folgt die Behauptung. o

Auch hier miissenwir unsum eine ganzzahlige, Approximation“ kimmern,damit wir Lemma
6.2.4fur komplexitatstheoreticke Betrachtungemnwenderkdnnen.

Lemma6.2.5. Esseienml, e, My € Zzg, € ]RZL b, ..., bn c RTL-H’ L - ]Rn+1, v e N
undz € R**! wie in Lemma6.2.4.Esseiens € [0,1), b},... , b, € Z"Tlund L’ C Z"*+! wie
in Lemma6.2.3.Der ganzzahligevektorz' € Z"+! approximiertdenskaliertenreellenVektor
komponentenweiser; := | 2z;] € Z,j = 1,... ,n + 1. Furallea € Z" gilt die Ungleichung

n 1 n
d(E aibg,m’>§n<;+1>d(g aibiaw>'
i=1 i=1

Beweis. DieserBeweis verlauft nahezugenausavie dervon Lemma6.2.3. Auch hier definieren
wir die Matrizen B := (by,...,b,) € ROtDxn und B := (b),... b)) € ZO+Dxn zyr
VereinfachungderNotation. Anwendungder Dreiecksungleichungefert

n
d (Zaﬁé,m') < n |Ba — || + H (B' — EB) a— (w' - Em) H .
i=1 K K K
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Weiteremibt sichfur a # 0

(- 25)a- (o 20)] < - 2o]ser s o2
K K K K
(n+1)n 1
< -~ 7 -
< g L
< el

DasamtlicheEintrageder HauptdiagonalederMatrix B groR3erals 1 sind,folgt

n n 2
|Ba—z| = \ Z(\/lnmiozi)2 + (Z 0 lnm;ay; — 61117)

v
_—
|'M
=3
3
8

Vv
)

Nun emibt sich zusammer#ssenddie Behauptungwobeider Fall o = 0 aufgrundder spezi-
ellen Wahl von speziellenwahl von z = (0,... ,0,dInv)* undvonz’ = (0,...,0,[§In~])?
offensichtlichist. o

Wir habermit Lemma6.2.3und6.2.5alle bertigtenAussageteisammenym Propositiont.2.1
zu belggen. Die EinzelaussagewerdendurchgeschickteParametenahl und mit Hilfe derVer
mutung6.1.1zusammengesetzt.

Beweis. (vonProposition6.2.1)

. a2 . @ a a
Esseiend <e <1— % <1 (damit—zf— <1)und0 < r < (1 - —E—)/(1+ &)

(damit{=£ > \/2((21—75)) festgevahlt.

Esseis € R, entsprechen¥ermutung6.1.1so gewahlt, dal3fur alle geriigendgrofRenZahlen
q € N einequadratfreie(ln ¢)*-glatteZahlim Intenall [¢, ¢ 4+ ¢°/?] existiert. Desweitererseid
sogroR,daRdiesfur alle g > 2¢ gilt.

Definieredie Zahleny := 224°/¢ § := =€ undn := [d + (Inv)*].

Esseienmg, mg+1,-.. ,mn, m1,...,mq (in dieserReihenfolge!)die erstenn + 1 Primzahlen
groRker2. Nachdem PrimzahlsatZ3.2.2ist w(n?) > 21”571 > n + 2 (n(n?) bezeichnetie An-
zahl der Primzahlengdie hochstens:? sind). Also ist die Bitlangevon m,, hochsteng2log, n],
demnachpolynomiell in d beschankt. Somitkdnnenmy,... ,m, durcheineneffizientende-
terministischenAlgorithmus bei Eingabevon 1¢ z.B. mit dem Sieb desEratostheneberechnet
werden.

Durch die hier anggebenerParametesseiendie Vektorend, ... , b, € Z"+! ausLemma6.2.3
undderVektorz' € Z"*! ausLemma6.2.5definiert. Desweiteremlefinieredie Matrix A € Z4*"
durch A := (E4|04y(n—ay), WObei E4 die (d x d)-Einheitsmatrixbezeichneund die Zahl r :=
[n(% +1)y/Iny +2].

Esist klar, daReseinendeterministischerlgorithmusgibt, der diesallesbei Eingabevon 1¢ in
polynomiellerZeit berechnerkann. Man muf3sich nur vor Augenhalten,dal3a eine Konstante
undnicht Teil derEingabeist.

Nun ist nachzuweisendaR dasso definierteGitter L' := Z¥, + --- + Zb], die gewiinschten
Eigenschaftemesitzt.
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i)

NachLemma6.2.3gilt min L' > n(% — 1)v/2In 6§ undwir milssendie Ungleichung

n(1—1>m>ar:a[n(%+1) \/mw

K

bzw
n(%—l) 2(1—8)ln7>&(n (%—H) \/WJA)
PR n<(%_1> M—a<%+l> \/m) >a
einsehenFalls fur geriigendgrof3esd stets

<1—1) \/2(1—6)ln7—&(%+1> viny+2 > 1 (6.1)

K

gilt, folgt die Behauptungunmittelbar Esist

m((%q) 2(1—5)—5(%+1),/1+%>
= d@((%q)\/mi—g)—a(%H),/H%).
Da/2/eIn2 > 1ist, muBnurnoch(Z —1)/2(1 —¢) —a(L + 1)y/1+2/Iny > 1/d

besttigt werden:
1 1 2(1—¢) >a ! +1 1+ 2 + L
K c “ K Iny d

1-x a [ 2 1 1 1
= > 1+ —+=- : )
1+r " 201 —¢) Iny " d 2(1-¢) ;-1

NachderWahlvon e undx emgibt sichfur d — oo die Ungleichung(6.1).

Esseis € {0,1}¢ vorgegebenund ein entsprechendes € Z" gesucht.Setzew; := f;,
i=1,...,d,undg; == [, m&. Weil [logom;] < d,i =1,...,d, ist, emgibt sich
g1 < 2% = 4¢/2 undweiterq := v/g; > y17¢/2 > 41/2 = 24’/ > 94 NachVermutung
6.1.1undderWahlvon d existiertim Intenall [g, ¢ + qE/Q] einequadratfreie(In ¢)*-glatte
Zahl go. Sielaftsichalsg, = H?:dﬂ m;* schreibenwobeiag;1,... ,an, € {0,1} so
definiertwerdensollen (Holzhammermethodedie (In+y)*-te Primzahlm,, ist groRerals
(Inv)* > (Ing)®). Esistgy = q + ¢’ mit einemq’ < ¢°/2 < +*/2. Firg := gi1go =
[y mg* git

9—7=0192— 91 = 91(92 — @) < ¥/ = = /6.
Mit Lemma6.2.5folgt wie gewiinscht

n
1
d (Zaﬁé,m') <n (; + 1) Iny+2<r.
i=1
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6.3 Eine Reduktion von CVP auf SVP

Fur denBeweis der N'P-Vollstandigleit desSVP gebenwir eineapproximationserhaitele Re-
duktion von demPromise-ProblenGap’-(c/, a’)-CVP (sieheDefinition 5.2.2) auf dasPromise-
ProblemGap-(c, a)-SVP an.

Theorem 6.3.1. Unter Annahmeder Richtigkeit der Vermutung6.1.1ist esfur jedenApproxi-
mationfiktora € [1,+/2) N'P-hart, einea-Approximationfiir das,shortestvector problem* zu
berechnen.

Beweis. Esseiend € (a,v2) NQ unda’ € Z mita’ > /4% gewahlt.

NachTheorem5.2.3gibt eseineZahl ¢ € Qs¢, sodalRdasPromise-Problen®ap’-(c’, a’)-CVP
NP-vollstandigist. Im folgendergebernwir einepolynomielleReduktionvon Gap’-(c’, a’)-CVP
aufGap—(%, a)-SVP, bzw eineapproximationserhtande Reduktionvon dementsprechendu
modifizierenderOptimierungsproblenCVP auf SVP zudenParameterr{c’, a’) und(c'a—“', a) an.
Es sei ((by,... ,by),x) eine Eingabefir dasPromise-ProblenGap’-(¢, a’)-CVP. Falls d zu
klein ist, um Proposition6.2.1anzuwendenmuf3 die Eingabemit entsprechen#onstantvielen
Vektorenkiinstlich verlangertwerden. Nach Proposition6.2.1 gibt eszu a einenAlgorithmus,
der bei Eingabevon 1¢ die Vektorend',... ,b], € Z"*!, denVektorz' € Z"*!, die Matrix
A € 74%" sawie die Zahlr € Q, mit denin Proposition6.2.1ang@ebenerEigenschafteme-
rechnet.Zur Vereinichungder Notationwahlenwir B € Q¢*¢ alsdie Matrix, die die Vektoren

by,..., by alsSpalterektorenenttalt. DefinieredenSkalierungsdktor k := Cé‘j' unddie Vekto-
renvy,... , v, € QAt(ntl):
v; = BAe; 1 =1 n, v = (*
7 - Klb; y b — Ly Ty n+l -— Klwl )
wobeie;, 7 = 1,... ,n, wie Ublich, deni-ten Standardbasigktor von R"* bezeichnetSoerhalten

wir ein Gitter M := Zwy + - - - + Zwv, 11, daswir nachAnwendungeinereffizientberechenbaren,
auf M isometrischwirkendeninearenAbbildungals Eingabevon SVP auffasserkdnnen.
1.Behauptung: Fallseing € {0, 1}¢ mit d(Z?:1 Bibi, x) <  existiert,d.h.((by,... ,by),x) €
Gap™-(¢/, a')-CVP, istmin M < €2,

Beweis. (der 1. Behauptuny
Von Propositior6.2.1wissenwir, daReseina € Z" mit Aa = g undd(>"" ; a;b;, ") < r gibt.
Setzey := (%) € Z"*'. Danngilt

2

n+1 a,2
< d? 4 k2?2 = 2 (1 + —) .
a

Z YiVi
i=1

2 2
= —{—/4;2

d
> Bibi—w
i=1

n
E a;b, — '
1=1

2

Esgqilt 1+ ‘;’—22 < % weil o’ geradesogewvahltwurde.Damitist die 1. Behauptundewiesen. o

2.Behauptung: Falls (b1, ... ,by), ) & Gap’-(c,a’)-CVP, istmin M > £%q = ¢a’.

a

Beweis. (der 2. Behauptuny
Esseiery = () € Z"™\{0} undB := Aa € Z%. Da

2 2

n+1 2

Z’)’i’vi + K2
i=1

d
> Bibi+ Az

=1

n
Z a;b; + Az’
i=1
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gilt, geriigt eszu zeigen,daReinerder SummandemyroRerals (c/a’)? ist. Falls A = 0 ist, muf3

a # 0 sein.Dannerhaltenwir wegenProposition6.2.1

n
Z azb;

i=1

. ~ ! 1
K =K >rkminL > kar =ca'.

n
Z a;b; + Az’
i=1

Falls X # 0 ist, ist schonnachVoraussetzung Zle Bib; + \z|| > dd'.






Kapitel 7

Grenzen der N'P-Harte der
Appr oximierbarkeit von kurzen
Gitter vektoren

Die schweréllige Kapiteliberschriftvermitteltbereits dalwir in diesemKapitel eineGren-
zea angebenverden abderdie Berechnunginera-Approximationfir SVP nicht NP-hart
seinkann,wennwir UblichekomplexitatstheoretischAnnahmerzugrunddegen.

Im vorangehendeKapitel haberwir bereitsgesehengalRa > +/2 seinmuB, falls die Ver-

mutung6.1.1zutrifft. Davor habenwir UberdenLLL-Algorithmusberichtet,der effizient
eine2(?—1)/2-Approximationfiir SVP berechnetAlso mua < 2(4—1/2 sein. Zwischen
denbeidenSchranlenklafft eineexponentielle.icke. Die Grenzeder N'P-HartederAppro-
ximierbarleitdesSVP ist aberim Vergleichzur Worst-Case-@tevon bekanntereffizienten
Approximationsalgorithmesehrniedrig. LAGARIAS, LENSTRA und SCHNORR zeigenin

[LLS9Q] unterBenutzungeinerschwachererForm von Theoremé.2.5,daBNP = co-NP

folgt, falls die Berechnungginerd-Approximationfiir SVP A"P-hartist. GOLDREICH und
GOLDWASSER senkterin [GG98 die Grenzeauf \/d/ In d.

Wir schauenunsin diesenmKapiteldenBeweisvon GOLDREICH und GOL DWA SSER an. Wir
beweisen,da’die polynomielleHierarchiezu ¥, zusammenbrichtwenndie Berechnung
einer /d/ In d-Approximationfur SVP N'P-hartist. Dabeiarbeitenwir einetechnische
Verbesserungon MicclANCIO ([Mic99]) ein. Der Beweis bestehim wesentlicherin der
Angabeeinesinteraktven Beweissystemdgir die Tatsachedal ein gegebeneGitter nur
,lange" Gittervektorenbesitzt.
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7.1 Ein interaktives Beweissystem flur das Komplement von
SVP

Ein Highlight der theoretischerinformatik ist, daf3 die polynomielle Hierarchiezu 35 zusam-
menbricht falls dasGraph-Isomorphie-Probler P-vollstandigist. (siehe[Weg95). DasKom-

plementdesGraph-lsomorphie-Prohies liegt in der Klasse AM. Unterder Annahme dal3das
Graph-Isomorphie-ProblenVvP-vollstandig ist, kann Theorem2.1.11angaevendetwerden. Es

folgt derZusammenbrucherpolynomiellenHierarchiezu X.

Mit eineranalogerdeezeigenwir, dal3die polynomielleHierarchiezu X5 zusammenbrichtyenn

die Berechnunginer,/d/ In d-Approximationfiir SVP beid-dimensionaleiGittern AP-hartist.

DanachTheoren?.1.10die KlassenZP(2) und AM Ubereinstimmennusserwir nur einsehen,
daReseineKonstante: € Ry gibt, sodalRGap-(c, \/d/Ind)-SVP in ZP(2) liegt.

Theorem 7.1.1. DasKomplemeniGap-(2, \/d/ Ind)-SVP liegtin ZP(2). Dabeigibt d die Di-
mensiondereingeyebenerGitter an.

Beweis. Zum Beweisgebenwir einkonkretesinteraktvesBeweissysteniiir dasKkomplemenwon
Gap-(2, y/d/ Ind)-SVP an,dasmit zwei Kommunikationsrundeauslommt.

Zuerstgebenwir ein interaktives Beweissystenan, dasdie wichtigstenldeenverdeutlicht. Wir

analysiereres und erkennen,daf? es noch verschiedendechnischeSchwachenbesitzt. So ist

Victorsirrtumswahrscheinlichkeizu grof3,unddie Analysesetztd > 9 voraus.DieseSchwachen
konnenaberdurchStandardtechnén ausgemeraverden.

Esseienby,... by € Q7 linear unablangigeVektoren,die die gemeinsaméingabefiir
Paygy undVictor darstellenEssei L = Zb, & - - - ® Zb, daszu betrachtend&itter.

Victor: Wahltzufallig o € {0,1}? undy € B(0, \/d/Ind)t, berechnemit Algorithmus
4.3.6denVektorz = (y+Zf:1 a;b;) mod (2b,... ,2b;) undsendetr zu Pgygy.

Peggy: Bestimmtein 3 € {0,1}¢, sodaRfirallev € 2L derAbs’tandal(Zf:1 Bibi, x+v)
minimalist undsendef3 zu Victor.

Victor: Akzeptiertgenaudannwenna = g ist.

tEin Algorithmus,derprobabilistischeM URING-Maschinerdie zufallige gleichverteilteWahl einesVektors
auseinerKugelermbglicht, wird in [Knu69] unter3.4.1.Ebeschrieben.

1. Behauptung: Falls (b1, ... ,by) & Gap-(2,y/d/Ind)-SVP ist,d.h.fallsmin L > 21/d/Ind
ist, dannakzeptiertVictor die Eingabeimmer

Beweis. (der 1. Behauptuny
Victor sendetlenVektorz = y + Zle a;b; mod (2by,...,2b,) zuPagy. Esseiv € 2L mit
y+ Zle ab,—v=y+ Zle a;b; mod (2by,... ,2b,). Einerseitgilt die Ungleichung

d d d
d(Zaibi,w—Fv) = Zaibi—y—Zaibi—l-v—v
=1 =1 =1
< 4/d/Ind,
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undandererseitgilt fur allew € 2L undfiralle 8 € {0,1}%\{a} die Ungleichung

d d d
d(Zﬂibia$+W> = Zﬁibi—y—Zaibi-l-v—wH
=1 =1 =1
d
> N5 —ai)biJrv—wH — llyll
im1
> 2v/d/Ind —+/d/Ind
= +/d/Ind.
Da> % (8 — a;)b; & 2L ist, folgt =% (8i — ai)b; + v — w # 0. Pegygy kannimmer das

urspiinglichea finden,weil d(zgl:l abj,x +v) < d(Zf:1 Bibi, x + w) furallew € 2L und
furalle 8 € {0,1}4\{a} gilt. o

2. Behauptung: Esgibt ein Polynomp € R[X] mit der Eigenschaftdal3falls (b,... ,by) €
Gap-(2,+/d/Ind)-SVP ist,d.h.fallsmin L < 2 ist, dannakzeptiertictor die Eingabemit einer
Wabhrscheinlich&it von hdchstend — m, ganzgleich,welcheStratgie Peggy anwendetDabei
mufjedochd > 9 sein.

Beweis. (der 2. Behauptuny

Victor sendetden Vektorxz = y + Zle a;b; mod (2by,...,2bs) zu Pgggy. Esseiv =

Z?Zl B;b; ein Minimalvektorvon L. Definierez’ := y + Zle a;b; + v mod (2by,...,2by).

Weil v ein Minimalvektor von L ist, gilt  # z’' (sieheauchdenBeweisvon 5.3.1). Es sei

o' € {0,1}¢ mit o := a; + 8 mod 2,4 = 1,... ,d. Peggy kannmit einerhohenWahrschein-
lichkeit z undz’ denzugetdrigenVektorena und o’ nicht eindeutigzuordnenganzgleichwel-

cheStratgie sieanwendetSokannkeine TURING-MachineVictor mit hoherWahrscheinlich&it

von (by, ... ,by) & Gap-(2, 1/d/Ind)-SVP UberzeugenEsgilt namlich

Pr[Victor akzeptiert = 1 — Pr[Victor verwirft]
< 1- Pr[Pegykannz undz’ nichtunterscheiden

vol (F (Zle a;b;, ﬁ) nB (Z?:l aib; + v, ﬁ))

= 1- 2. vol B(0, 1/d/In d)

2-vol B(0,1)

Zur AbschatzungdesQuotienterberbtigenwir ein geometrischeeemma,dasmit Abbildung7.1
illustriert wird.

Lemma7.1.2. Esseiz € R ein Vektormit [|z|| < 1. Danngilt fur dasVolumendesDurch-
schnittesder d-dimensionalerEinheitskugelnB(0, 1) und B(z,1) = {y € R? : d(z,y) < 1}
die Ungleichung

vol(E(O,l_) N B(z,1)) > 1z ( T ||:B||2>d_1 i
vol B(0,1) . 27
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Abbildung 7.1: lllustrationzu Lemma7.1.2

Beweis. Wir scratzendasVolumenvon B(0,1) N B(zx, 1) durchdasVolumendesZylindersder
Hohe ||z|| und der Breite 2,/1 — ||z||2, der vollstandigin der SchnittmengeB(0,1) N B(xz,1)
liegt, nachuntenhin ah DasVolumendesZylindersbetiagt

mld=1)/2

d—
L4z +1)

— d—1
]| - vol B(Oga-1,v/1 = [IP) = |}zl (v1 = [=I?)

Danngilt

vol B(0, 1) - VT (%t +1)

vl(B(0,1) N B(=,1)) _ II-'BII( 1- ||ac||2)d*1 (4 +1)

Eineeinfacheanalytischélatsachedie auchfir denBeweisderWALLisschenProduktdarstellung
T 1: 22.42...(2k)2 o . . . . .
vonj = klggo m berbtigt wird (siehe[Heu94, §94), ist die Ungleichungsétte
2-4---(2k) 1 <\/§< 2-4---(2k) 1
1-3---(2k—1) V2k+1 V2~ 1-3---(2k—1) 2k

Wie schonim Beweisvon Korollar 4.2.2unterscheidemvir zwischenzwei Fallen. Anschliel3end
folgt die Behauptunginmittelbar

1.Fall: distgerade.
Danngilt

2.Fall: distungerade.
Danngilt
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2

\/d/Ind

Fallsd > 9 ist, ist ||\/d71 d|| < < 1. Damitkdnnenwir dasobigeLemmasanwenden.
n

Esliefert

B B(_v -
vol (B(O,l) ﬂB(\/m,l)) N 9 (1 ) 4lnd)d21 q
vol B(0,1) ~ /d/Ind d

2T
d-1
f4d1Ind 1 4Ind\ 2z
2wd d

2Ind 41nd\ ¥?
2d/2 ‘

™

NachPropositionB.3 aus[MR95] gilt furallet,n € R mit n > 1 und|¢| < n die Ungleichung

n 2
et2(1+3> zet(1—t—).
n n
d

Diesmitn = § undt = —1Ind (esist|Ind| < g, dad > 9) aufdieletzteUngleichungangevendet
emgibt

2Ind (| 4Ind 4/2 o [2lmd g () (2Ind)’

s 2d/2 ™ d
_ [2Ind (1 4In*d
N T \d d? ’

Demnaclhgibt esein Polynomp € R[X], sodal3die Ungleichung

L vol(B(o,1)nB(W,1)> o

2 vol B(0,1) ~ |p(d)]
furalled > 9 gilt. Die Bedingungd > 9 ist erforderlich,damitdie Voraussetzungevon Lemma
7.1.2| d71 d|| < 1 undPropositionB.3 aus[MR95] |ind| < ¢ erfilllt sind. o
1\l

Esgibt ein Polynomg € R[X], sodaRfuralled € N die Ungleichung(l — ) < i gilt.
Esseid > 9. Victor sendehicht nur einenVektor zu Pegggy, sondernq(d)| viele. Anschlief3end
akzeptierter genaudann, wenn Peggy bei allen Anfragenrichtig antwortet. Dann betiagt die
Wahrscheinlich&it hbchstens}I, daRBVictor eine Instanzakzeptiert,die zu Gap-(2, \/d/ Ind)-
SVP gelort, wie esfir eininteraktives Beweissystengefordertist. Wennd < 9 ist, mu3Victor
aufdie Hilfe von Peggy verzichten.Dieserfordertnicht zu viel RechenzeitdennderAlgorithmus
5.1.3 berdtigt nach Proposition5.1.4 fur dasAbzahlensamtlicher GittervektoreneinesGitters
festerDimensionunterhalbeinerfestenLangenschramnur einein d polynomielleZeit.

Somit emgibt sich das nachfolgenddnteraktive Beweissystemfir das Komplementvon Gap-
(2,4/d/ Ind)-SVP, dasmit zwei Kommunikationsrundeauslommt.
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Esseienby,... by € Q% linear unablangigeVektoren,die die gemeinsamé&ingabefiir
Paygy undVictor darstellenEssei L = Zb; & - - - ® Zby daszu betrachtend&itter.

Victor: Fallsd < 9 ist, berechneer mit Hilfe von Algorithmus5.1.3samtlicheGittervek-
toren,derenLange2 nicht iberschreitetlst diesnur der Nullvektor, dannakzeptiert
er, ansonstenerwirft er.

Falls d > 9 ist, wahlt er zufalig a; € {0,1}¢ undy; € B(0,+/d/Ind)
und berechnetmit Algorithmus 4.3.6 die Vektorenz; = (y; + Z?Zlaijbj)
mod (2b1,...,2bg),i=1,...,|q(d)|, undsende{(z1, ... , z|yq)) ZUPeIQy.

Peggy: Bestimmtein 8, € {0,1}¢, so daRfir alle Vektorenv € 2L der Abstand
al(Z?:1 Bi;jbj, i +v) minimalist, ¢ = 1,... ,|q(d)|, undsendet3,, ... ,ﬂ|q(d)|)
zuVictor.

Victor: Akzeptiertgenaudann,wennfur alles: € {1,... ,|q(d)|} die Gleichunge; = B,
erfullt ist.

Lo

Das im Beweis vorgestellteinteraktive Beweissystembesitzt die sogenannteero-knavledge-
EigenschaftFallseinelnstanz(b,, ... , by) nichtzu Gap-(2, 1/d/ In d)-SVP gelort, lernt Victor
durchdie Kommunikationmit Peggy nur, dal(bs, ... ,bs) & Gap-(2,v/d/Ind)-SVP gilt, und
nichtmehr.

DasHauptegebnisdesKapitelsist in unmittelbareReichweite.

Korollar 7.1.3. Wenndie Berechnungeiner y/d/ In d-Approximationfur SVP bei d-dimensio-
nalenGittern N/P-hartist, dannfallt die polynomielleHierarchiezu 35 zusammen.

Beweis. Angenommeresgibt eineKonstante: € R, sodalRdasEntscheidungsproble@ap-
(¢, v/d/Ind)-SVP N'P-vollstandigist. DurchMultiplikation mit demFaktor2 kdnnenProblem-
instanzervon Gap-(c, v/d/ Ind)-SVP auf Probleminstanzewon Gap-(2, /d/ In d)-SVP poly-
nomiell reduziertwerden.Mithin ist auchGap-(2, v/d/ In d)-SVP N P-vollstandig.

DasKomplemenwvon Gap-(2, v/d/ Ind)-SVP liegtin derKlasseZP(2), alsogilt nachTheorem
2.1.10Gap-(2, /d/Ind)-SVP € co-AM. Letztendlichfolgt mit Theorem2.1.11die Behaup-
tung. o
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Wor st-Case/A verage-Case-
Aquiv alenz

In der modernerKryptographieist eswichtig, dalR dasfir ein kryptographische¥erfah-
ren herangezogenBroblemim Average-Casachwierigist, um Sicherheitgarantiererzu
kdnnen. Dabeiist eswiinschenswertine Klassevon Probleminstanzemu kennen,deren
Losunggenausaschwierigzu berechnerist, wie die Losungeiner beliebigenProblemin-
stanz.EinesolcheKlassevon Probleminstanzegibt dasTheorender Worst-Case/#erage-
CaseAquivalenzan,dasAJTAl in seinermbahnbrechendefrtik el [Ajt96] vorstellte.

DasTheorenderWorst-Case/#erage-CaséquivalenzbesagtdaProblemA im Average-
Casenicht einfacherzu |dsenist als ProblemB im Worst-Case.In diesemSinnesind der
Average-Caseon ProblemA undderWorst-Case/on ProblemB &quialentschwierig.Pro-
blem A ist, bei gegebeneMatrix A € (Z/qZ)?*™ einenVektorz € {-1,0,1}"\{0}

mit Az = 0 € (Z/qZ)¢ zu finden. ProblemB ist das EntscheidungsproblerGap-

(1,72d8\/(d + 3)/4)-SVP.

In diesemKapitel stellenwir das Theoremder Worst-Case/fxerage-Caséwquivalenzvor
und gebeneinenvollstandigenBeweis an. Der Beweisist technischsehranspruchswll. Er
ist einefreie AusfuhrungderBeweisskizzevon AJTAl.

Auf demTheoremaufbauendjebenwir eineOne-Way-Funktion

f.{ (Z/qZ)*> "™, {0,1}"\{0}) — ((Z/qZ)**",(Z/qZ)?)
1 (4,2) ~ (4, Ax)

an. Sieist im Average-Casschwierigzu invertieren wennesim Worst-Caseschwierigist,
dasMinimum einesGittersbis auf einenFaktorvon O(d?) zu approximieren.
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8.1 Abzahlen von Gitter vektoren in einem Parallelotop

Esseienein Gitter L = Zb; & --- @ Zbg C R? undein ParallelotopP gegeben.Wir mdchten
die Anzahl der Gitterpunktein P zahlen. Der Fundamentalbereich~ = P~ (0;b1,... ,bg) =
{Z?Zl a;b; : a; € [0,1)} desGittersenttalt genaueinenGitterpunkt. Der QuotientdesVolu-
mensvon P und desVolumensvon F' gibt dannungefhr die Anzahlder Gitterpunktein P an.
DiesevageVorstellungwird in Propositior8.1.2durchkonkreteZahlenmanifestiert Dochvorher
berbtigenwir ein Lemma.Wesentlichesechnischeslilfsmittel ist der Skalierungsoperatar, den
wir in Definition 4.3.4kennengelernaben.

Lemma8.1.1. EsseienL = Zb, & --- @ Zby; C R¢ ein Gitter, M := max;—1 . 4 ||bi|| eine
Konstanteund F' := P(0;by, ... ,by) ein FundamentalbereichFernerseienz;, ... ,zq € R?
linearunabtangigeVektorenundb € Re. Fir dasParallelotopP := P(b; 1, ... ,x4) geltendie
folgendenAussagen:

i) Wennv € Lund(v+ F) NP #0ist,danngilt v + F C (1 + 2Md ) ¢ p,

i) Fallsdie Bedingunger2Md < width P,v € Lund(v+F)N (1 — 2Me ) e P £ § erfullt
sind,giltv + F C P.

Beweis.
i) Als ersteswird gezeigtdaRlfuralle z € P gilt:

_ 2Md
= 4z -y < C —
B(x,Md) ={yeR*: ||z —y| < Md}C [1+ P oP

Jedesy € B(z, Md) laRtsichschreiberalsy = x + =’ mit ' € B(0, Md). Esgilt nach
der Definition der minimalenBreite von P (der maximaleDurchmesseeiner Kugel, die
komplettin P enthalterist) undnachPropositiord.3.5:

d
— 2Md 1
C— —> Yz,
B(0,Md) C AP o P ( 5 2 T T, ,a:d> ,
also

Yy € P(b;wl,... ,md)—l—F(O,Md)

2Md 1
P(b’wl,”"md)_i_WidthP. <_§§miamla"'amd)

N
N

~

i=1
2Md
= —_ P(b; .
( + WldthP) d (b7 T, 7$d)
Als nachstesvird die Behauptungezeigt.NachVoraussetzungibteseinz € (v+F)NP.
Diesesz ladtsichschreiberalsz = v + Ele a;b; mita; € [0,1]. Esseiz’ € v + F,
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wobeiz’ = v+3¢ | alb;, ol € [0,1]. Wir zeigendaBe’ € B(z, Md) C (1+2Md)e P
gilt. Esist namlich

d

Z(a; — a;)b;

i=1

d
<> lof — ailllbill < Md.

=1

o’ — || =

i) WennmanP' := (1 — _2Md ) o p setzt,dannfolgt ausi) v + F C (1 + 2447 ) e P'. Da

width P width P’
sichmit Propositiord.3.5width P! = (1 — _ZM2.) . width P emibt, erhalterwir
2Md 2Md 2Md
1+ —— P = 1 1— — P
( * WidthP’) * ( + (1— 2Md) -widthP> ( WidthP) *

1 2Md n 2Md P
— _ °
width P width P

= P. o
Falls die minimaleBreite desParallelotopsiicht zu klein ist und seineKantenbngeim Vergleich
zur BasishngedesGitters (sieheDefinition 4.1.9) grof3ist, befindetsichin allen Translaterdes
Parallelotopsn etwa die gleicheAnzahlvon Gitterpunkten Die Anzahlist ungeghr proportional
zum VolumendesParallelotops.AuRerdemliegendie Gitterpunkteim Parallelotopgleichnaf3ig
verteilt: Esgibt keineaffine Hyperebenedie dort henorstechendiiele Gitterpunkteenthlt.

Proposition8.1.2. EsseienL = Zb, @ --- ® Zb; C R* ein Gitterund M := max;—1... 4 |bs|
eineKonstanteg, ... ,z4 € R? linearunabkiangigeVektorenundb € R?. Fir dasParallelotop
P :=P(b;x,... ,x4) gelte2Md < width P. Desweiterersei H eineaffine HyperebeneDann
geltendie Ungleichungen:

) (1= 2MdydvlP 1 p|< (14 2Md yd volP

widthP/ Jaet L — widthP/ /et L’
i) (1 — Giitp) ol < LN P7| < (1 + Ggtp ) 2 mit P~ = P (b; @y, , @),
2Md_\d—1 vol 9P i ; ; ;
iy [HNPNL| < 2Md(1+ 5 p) \V/ﬁ, dabeibezeichnetol 9P das(d—1)-dimension-

aleVolumenderOberfhchevon P.

Beweis. In diesemBeweisverwenderwir die folgendenBezeichnungen:

oMd oMd
F .= P(0: P=(1- P, P'=11 P.
(0501, . ba), ( widthP) *5 ( + widthP) ¢

i) Definiere
F={v+F:(v+F)NP#0vel}, F:={v+F:(v+F)NP #0,ve L}

NachLemmas8.1.1ii) gilt furv € L mitv + F € F' auchv € P, alsoist|F'| < |L N P)|.
Da F ein Fundamentalbereickon L ist, gilt P’ C J,,, pc 7 (v + F), waszur Ungleichung

volP' <3 pem VOl(v + F) =3 pem vol(F) = | F'|v/det L fuhrt. Dieszusammen
emgibt die ersteUngleichungder Aussage.

Mit einemanalogerArgumentbelommt mandie zweite Ungleichungder Aussage:Fur
v € LN P gilt insbesonder® + F € F, d.h.|L N P| < |F|. NachLemma8.1.1i)

istv + F C P", d.h.U,,per(v+ F) C P". Damitist auchdie zweite Ungleichung
|L N P| <|F| <volP"/v/det L beniesen.
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i) AusderTatsacheP~ C P folgt unmittelbarZ N P~| < |[L N P| < (1 + 24d)d volP

Vdet L’

Zur erstenUngleichungder Aussage:Wir konnenaufgrundeinesStetigleitagumentsein
2 2Md _ \dyvol(seP)7 _ 2Md_\d vol P

e € (0,1) sowahlen,daB [(1 — esy) "i’/dthW = [(1 - Gp) J5ag] und

width(ee P) > 2Md gilt (Zwischenwertsatajerlinke Ausdruck(natirlich ohnedie oberen
GaussKlammern)hangtjeweils stetigvon ¢ ab). Nachi) ist dann

(1 _ 2Md )dvol(soP) < [(1 _ 2Md )dvol(soP)-| < |L N (6 ° P)l

width(ce P) Vdet, — width(ceP) Vdet I

Dace P C P~ undso|LN (¢ P)| < |LN P|ist, emgibt sichdie Behauptung.

iif) Die AnzahlderGitterpunktein H N P ist hochstensogroRRwie die Kardinalitit derMenge
G ={v+F:(v+F)NPNH # B,v € L}. Esseiv € L ein Gitterpunktmit
(v+ F)NnPNH # (. Dannist gemaBLemma8.1.1i) » + F C P". AulRerdemist
v + F in einem Streifender Breite Md um H enthalten(d.h. fur einx € v + F qilt
d(z,H) < Md, dader Abstandvon zwei Punktenin F' immerkleinerals Md ist). Das
VolumenvonJ,,, gcg(v + F) ist demnacthochstens

2Mdvol(H N P") < 2Mdvol OP" < 2Md(1 — 2Mdyd~1 yol P.

Alsoist |G| < (vollU,  peg(v + F))/Vdet L, undEinsetzeriefert die Behauptung.

8.2 Berechnung eines Pseudo wduirfels

Der ersteSchrittvon Algorithmus8.5.3bestehtarin, ein Parallelotopzu bestimmendesserick-
punkte Gitterpunktesind und dasnahezuein Wirfel, ein sogenanntePseudwirfel, ist. Dazu
nimmt mansich einengroRenWiirfel Q (Q := P(0;d*Me,,... ,d*Me,), e; bezeichnetlabei
deni-ten Standardbasigktor von R?, 5 = 1,... ,d) herund approximierteffizient seineEck-
punktedurchGitterpunkte.

Algorithmus 8.2.1BerechnunginesPseudwirfels

Eingabe: by,... ,bg € R? linearunablingig, M := max;—1,.. 4 bjll2.

Ausgabe: v,... ,v4 € Zb; & - - - ® Zb, linear unablangigmit denin Proposition8.2.2
beschriebenekigenschaften.
B+ (by,... ,by) € GL4(R) (B besitztby, ... , by alsSpaltemnektoren).
BerechneB_l = (5ij)1§i,jgd-
v — Z?:l |—d3Mﬁiijj furi = 1,... ,d.

Proposition 8.2.2. Die Vektorenwv, ... ,vg4, die Algorithmus8.2.1 bei der Eingabevon linear
unablangigenVektorenby, ... , by € R? undvon M := max;_; . 4||b;|» berechnetdefinieren
eind-dimensionale®arallelotopP := P(0;v1,... ,v4). Fallsd > 6 ist, gilt:

) |Jville < (&% + 3d)M furi=1,... ,d,
i) $(d3M)? < vol P < 3(d*M)?,
iii) width P > 1d*M,
iv) vol OP < 6d(d*M)¢~1,

WenndasGitter L := Zb; @ - - - @ Zb, rationalist, d.h.wennL C Q¢ gilt, dannist die Laufzeit
von Algorithmus8.2.1polynomiellin der Eingabeingebeschankt.
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Beweis. Im Gegensatzur sonstigerKorvention|| - | = || - ||2, gebenwir in diesemBeweis an,
welcheNorm (|| - ||2 oder|| - ||) Wir verwenden.
Da BB ! die Einheitsmatrixst, gilt furallei € {1,... ,d}: e; = Z?Zl Bi;b; undweiter

d
lvi — d*Meilly = || [d°MB;;]b Zd Mpi;b;

Jj=1 9

< Z|[d3MﬁwJ_d3Mﬁza" maX ||bj||2
j=1

< %dM. (8.1)

Unmittelbarfolgt ||'Uz||2 = ||’UZ — d3M6i + d3M6i||2 < d3M + %dM = (d3 + %d) M
AuRerdemafitsichmit Ungleichung(8.1) erkennendallv;, ... ,v4 linearunablangigsindund

damit P ein d-dimensionalesParallelotopist: Angenommerw,,... ,v4 sind linear abréngig
und ohne Einschénkungder Allgemeinheitsei v; = Y%, a;v; eine Linearkombinationder
vy, ... ,v4. Esqilt (manbeachtadie Ungleichung|| - ||, < - [5)
d
Loy} - d®M = d*Me; — &M
z:H21,aX,d{ o} ZZQ €%} €; €1
- [e.e]

d d
= Z aidBMei - Z o;v; + V1 — d3M61
=2 =2

(e}
d
< Zai(d3Me,~ — ’Ui) + H’Ul — d3Mel||2
1=2 2
d
< Y aill|d®Me; — villz + |vr — d*Me 2.
1=2
Mit (8.1)folgt
d 1 1
> leilld*Me; —will2 + |lor — d*Mefls < (d—1)- max {log|} SdM + ZdM
p =2,
<

max {1,|a|} - d*M
i=2,...d

wasim Widersprucheud > 2 steht.

Mit Hilfe von Ungleichung(8.1) kbnnenwir auchbeweisen,dalRdie Eckpunktevon P nahean
den entsprechendeBckpunktendes Wilrfels Q := P(0;d*Mey,... ,d*Me,) liegen. Es sei
x =32 e(d®Me;), e € {0,1}%, ein Eckpunktvon Q undv = % | ¢;v; derentsprechende
Eckpunktvon P. Danngilt die Ungleichung

d

Z EZ'(’UZ' — dgMei)

=1

d
1 1
lo —ll2 = <> |vi— d*Meills < d (5dM> = M

2 =1

Ausgehendion @ definieredie Parallelotopey)’ := (1—1)e QundQ” := (14 1) eQ. Offensicht-
lich geltenfur Q' und@” die Gleichungervol Q' = (1 — %) (M) vol Q" = (1+ 1) 4(d8M)d
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undwidth @' = (1 — é)df‘M. Im folgendenwerdendie Inklusionen@’ C P C Q" gezeigt,so
daRdie Aussagerii) undiii) direktfolgen,dafiird > 6 stets: < (1 — 1)4, (1 + 1)¢ < 3 und
1(1— 1) > L qilt. Die geometrisch&ituationistin Abbildung8.1 dagesteli.

P C Q": Wir zeigenzuerst,daRalle Eckpunktevon P in Q" liegen.Esgeniigt zu zeigen daRfur
die Eckpunktev von P die Ungleichung|lv — Y% | d®Mei|loo < 3(1 + 3)d*M gilt, dasich
Q" schreibertaBtalsQ” = {z € R? : |z — L >0 | d*Me;oo < 2(1 + 1)d®M]}.

Esseiv ein Eckpunktvon P und « derentsprechendEckpunktvon Q. Esgilt die geviinschte
Ungleichund(]| - [loo < || - ||2):

d d
1 1
v—iig_ld?’Mei v—w—l—w—ig d*Me;

=1

o o0

d
1
T — §Z;d3Me,'
1=

IN

v —ll2 +

o0

IA

1 1
—d’M + =d*M
2 2

1 1\
BT

Weil alle Punktevon P einekorvexe LinearkombinationderEckpunktevon P sindund@” korvex
ist, folgt P C Q".

Q' C P: Die KantenhngedesWirfelsQ betiagtd® M, dievon Q' isthingegennur (1 — 3)d3M =
d>M —d?> M. JederEckpunktz von P liegtin einemWiirfel derKanteninged? M (sogatin einer
in diesemWiirfel liegendenkugelmit Durchmessed? M), derin einemEckpunktaueranden
Wiirfel Q' in demzu z entsprechendeBckpunktstt(sieheAbbildung8.1). Esliegt somitjeder
Eckpunktvon @’ in derkonvexen Hulle der Eckpunktevon P. Da sawvohl Q" alsauchP konvex
sind,folgt Q' C P.

*M
Abbildung8.1: Geometrischéagedesin Algorithmus8.2.1konstruierterPseudwiirfels.

Um das(d — 1)-dimensionalé/olumender Oberfichevon P abzuschtzen,sctatzenwir zuerst
das(d — 1)-dimensionalé/olumender2d Wandevon P ah JedeWandvon P besitztdasgleiche
Volumenund genau2(d — 1) Kanten,die alle Kopiender Streclen [0,v;], ¢ = 1,... ,d, sind.
KeineStrecle ist langerals (d* + $d)M. Darausfolgt, daRdas(d — 1)-dimensionalé/olumen
einerWandvon P hochsteng(d® + d) M)~ betiagtund damit
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vol OP < 2d((d® + 3d) M)t = 2d(d*M)4 1 (1 + 325)47! < 6d(d>M)4L.

8.3 Zufallig e Gitterpunktwahl in einem Parallelotop

Spaterwird ein Algorithmusberitigt derGitterpunktedieim Pseudwiirfel liegen,zufallig genal3
der Gleichwerteilungwahlenkann. Ein probabilistischerAlgorithmus hat nur Zugriff auf eine
zufallige Bitfolge, bzw auf zufallige ganzeZahlen. Es muf3alsoein Algorithmusgefundenver
den,der die zufallige Bitfolge auf einenzufalligen Gitterpunktim Pseudwirfel abbildet. Dies
geschiehtn Algorithmus8.3.1,derdie Gleichwerteilungdernur knappverfehlt.

Algorithmus 8.3.1Zufallige Gitterpunktvahlin einemParallelotop

Eingabe: by, ... ,bg € Z4 linearunabtangigundv1,... ,vq € L = Zb; @ --- @ Zby
Iinearunabh‘angigeGittervektorenmitZ_ axd{||bz~||, |vi||} <24 fureine > 0.
EsseiP := P~ (0;v1,... ,vq).

Ausgabe:v € PNLmit 3>  (Prfo’ = v] — pip| <274

v'€PNL
Wabhled in Abhangigleit von ¢ geriigendgrof3(sieheSublemmaB.3.3).
Wahlea;,... ,aq € {0,1,... ,2‘15 — 1} unablangigvoneinanderzufallig gemafl3 der
Gleichwerteilung.
w Zgzl a;b;.
Wahlew' € L, sodalRw — w’ € P gilt (sieheAlgorithmus4.3.6).
v w—w.

Proposition 8.3.2. Der Algorithmus 8.3.1ist korrekt: Er berechnebei der Eingabevon linear

unablangigenVektorenb,, ... , by € Z¢ undlinear unabkangigenGittervektorenv,, ... ,v4 €

L :=7b & - @ by mit ‘Irlla,Xd{HbiH, lvs]|} < 2% einenGittervektorv € L N P, sodaB
i=1,...,

> |Prfv’ = v] — V}TL' < 2% gilt. SeineLaufzeitist polynomiellin der Eingabeinge
v'€PNL
beschankt.

Baweis. SetzeP' := P~(0;2%b,,...,2%b,). Offensichtlichist der Gitterpunktw zufallig
genmaflderGleichwerteilungausderMengeP’ N L gewahlt. Offensichtlichist |P' N L| = 2d°+t,
Definieredie Mengen

F={v+P:v+PCPvel}, F:i={v+P:(v+P)NP #0,veL}

auRerdendefinieredasEreignisE : ,w € J,, pc (v + P)“. UnterderBedingungdalEreig-

nis E eingetreterist, gilt — aufgrundderGleichwerteilungvonw — dal3v in P N L gleichwerteilt
ist,d.h.furallev’ € PN L gilt Prjv =o' | E] = ﬁ. Damit spaterder Satzvon dertotalen

Wahrscheinlich&it angevendetwerdenkann,ist eineobereSchranke fir die Wahrscheinlich&it

Upipernzs(v +P)NL

PI‘[—|E] = |P’ N L|

interessantjie dasfolgendeSublemmdiefert.
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Sublemma8.3.3. Esgilt die Ungleichung

e+l g0+t

U @+P)nLj<2722

v+PEF\F

Beweis. (von SublemmaB.3.3)

Dieser Beweis kann mit den tiblichen Methoden(Anwendungvon Lemma8.1.1, Proposition
8.1.2) und einiger miihseligerRechnereigefuhrt werden(siehe[Ajt96], Lemma8). Es muf3 §

in Abhangigleit von ¢ so grof3 gewahlt werden,dalRdie Ungleichungrichtig ist. Da dereinzige
Erkenntnisgeinn die explizite Bestimmungvon § ware,und d nicht erneutexplizit auftritt, ver

zichtenwir hier auf die Details. Aus AJTAls Beweislal3tsich ablesendal’§ polynomiellvon e

abhangt. o

2d5+1 d6+1

Mit Sublemmag.3.3folgt Pr[-E] < 22— = 2-2d""" " Dje behauptetengleichung
betrachtemwir jetzt summandenweiséiir allev’ € P N L gilt

|Prfv’ = v] — Pr[v' = v | E]|

|(Pr[E] - Pr[v’ = v | E]) + (Pr[~E]-Prfv’ = v | -E]) — Pr[v’ = v | E]|
= [((Pr[E] - 1) -Pr[v' = v | E]) + (Pr[-E] - Pr[v' = v | =E])|
= |Pr[=E]- (Pr[v' = v | -E] — Pr[v' = v | E])|
< Pr[-E].

. . . . d e+1
DaL _g Z%ist,istdet L € N undesemibt sich| P N L| < \}% <vol P <[], |lvg]| < 2¢
unddie Behauptundolgt:

Z |PI‘[’U’ _ ’U] o PI‘[’UI — v | E]l < Z 272d6+1 < 27de+1 < 27(15.
v'€PNL v'€EPNL

8.4 Unterteilung des Pseudo wilirfels

Es sei ¢ eine naiirliche Zahl. Der Pseudwiirfel P~(0;v4,... ,v4) wird in ¢¢ gleich groRe,
paarweisadisjunkte Teilpseudwiirfel P, , z € (Z/qZ)%, unterteilt. Ein Vektorz € (Z/qZ)*
wird im folgendenals Vektorim Z? mit KoefizientenausderMenge{0, ... ,q — 1} identifiziert.
DerPunktO := 3%, %iv; istderUrsprungvon P, := P~ (Og; gv1,. - , sva)- Entsprechend
wird P,, definiert.

Intuitiv besagtdie nachfolgendeProposition: Wenn man Gitterpunktezufallig gleichwerteilt in
P~ (0;v4,...,vq4) wahlenkann, dannkann man auch zuerstzufallig gleichwerteilt ein & aus
(Z/q7)¢ unddanacteufallig gleichwerteilt einenGitterpunktin P, wahlen.

Diese Aussageerforderteinen Beweis, da nicht alle Teilpseudwiirfel die gleiche Anzahl von
Gitterpunkterenthalten.

Proposition8.4.1. Esseieng € N, L = Zb, @ --- ® Zb; C R¢ ein d-dimensionalessitter,

M := max;—1_. 4| b;|| eineKonstanteundwvy,... ,vq € L linearunablangigeGittervektoren.
Fir dasParallelotopP := P~(0;v1,... ,v4) geltendie Ungleichungen_2L < L. und

4Mdgvol OP < (% — diz) vol P. Falls sichv zufallig genaRder GleichwerteilungausderMenge
L N P wahlenlaRt,dannlaltsichz € (Z/qZ)% in Abhangigleit von v sowahlen,daRgilt:
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i) Furalley € (Z/qZ)"istPilz = y] = .
i) Prlve Py]>1— 4
iii) Furjedeaffine Hyperebend? C R? istPr[v — Oy € H| < %

Beweis. NachProposition8.1.2ii)gilt fur jedesz € (Z/qZ)?

oM 1P oM 4 ol P
(1— : d) Y le <|LnPg |<<1+ : d) e
width Py vdet L width Py, det L

M qM <

a width P, ~ width P 12d4

oMd ¢ 1\¢ 1
1422 1 < ear?
( +widtth> ( +6d3) S es,

dabeiwurdedie Ungleichung(l + £)" < e mitn =d, ¢t = # (siehe[MR95], PropositionB.3)
verwendetLogarithmiereremibt (die Abbildungz +— In(1 + z) ist konkav):

ist, folgt

1
— <
6d2_(1

1
0+—2-2):1n(1+

1
6d? ) 6d

1
—)In(1+0) + ).

o ln(1+2)§1n(1+1(

1
642
Alsogilt (1 + =284 )4 <1 4 o4

M _ qM
Da width P, ~ width P <

oMd \¢ 1 1\ _ 1 1
1——22% ) > —>(1-—) e (1—- —
( widthP;) = 3d2—< 6d3> =€ ( 36d5>’

dabeiwurdedie Ungleichung(1+£)™ > e’ (1— ) (sieheglMR95], PropositiorB.3) mitn = d und
t = —# verwendet.Weitererglbt sich mit dermelstuntersc:htztenUnglelchungderAnaIyS|s
et >1+t

12d4 ist, folgt

__1
¢ o (Fﬁ)z(l—#)(l—ﬁ)zl—#-

- _2Md__
Alsogilt (1 — width Po )¢ >1— W

Demnachenthalt jeder Teilpseuduwiirfel wenigstensy := [(1 30112) L "°1P1 Gitterpunkte.

Fiir jedenVektorz € (Z/qZ)? bestimmeirgendeineTeilmengeP,, von P, die ausgenaua
Gitterpunktenbesteht. Wahle zufallig geni? der Gleichwerteilung z ausder Menge (Z/qZ)%.
Fallsv € UyE(Z/qZ)d Pé, ist, setzex so,dallv € P, ist. Ansonstersetzex = z. Dadie Wahl
von z unablangigvon derWahlvon v geschiehtindalle P!, y € (Z/qZ)%, dieselbeKardinalitt
besitzenfolgt die ersteBehauptung.

Fur denBeweisderzweitenBehauptungstellenwir fest

(1_%)%12’2 1_ 1 1
Prv € P;] > Prlv € P.] > S Vdetl 3 5 g

ol P, 1 = 2
(I+3p) 2 1tse d
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Aus dieserUngleichungdfolgt u.a.Pr[v ¢ PL] < d%, wasfur denBeweis derdritten Behauptung
hilfreich ist. Da
Prlv —O, € H] = PrlveP,]-Prlv— 0O, € H|veP,]+
Prlv € P,]-Prjv — Oz € H|v & Py]

1
< Pr['uGPa':]-Pr[v—OwEH\UEPQ'E]—Fﬁ-l

1
< Pr[v—OwEH|v€Pé]+ﬁ

gilt, geriigtes,Prjv € O, + H | v € Pi] < 3 — d% einzusehenym die dritte Behauptungzu
beweisen.UnterderBedingungv € P4 istv zufallig gema3derGleicherteilungausPy, gewahlt.
Dannerhalterwir mit Proposition8.1.2

|(Ogz + H)NPLN L

Prlv €0, + H|veP,] <

| Py
T Width P ¢ Vdet L
<
= (1 L)L vol P
3d? qdvdetL
14 1
< 9Mdg ( +3§z2) _voloP
( _W) vol P
vol OP
< 4Md
= T ol P

Und nachVoraussetzunggt 4Mdg - Y222 < 1 — 4.

8.5 Das Theorem der Worst-Case/Average-Case-Aquiv alenz

Im folgenderseid einegeriigendgroRenatirliche Zahl. Desweitererseiendie natirlichenZahlen
q = db undn := [2dlog, q] in Abhangigleit von d gewahlt. DiesespezielleWahl werdenwir
im Anschluf3von Lemma8.5.2diskutieren.

Theorem 8.5.1. (Das Theoemder Worst-Case/ferage-CaseAquivakrr)
Angenommeres gibt eine probabilistischepolynomiell zeitbeschinkte TURING-Maschine M
undein Polynomp € R[X], sodaf3die Wahrscheinlich&it

. . 1
Pr[M berechnetusA € (Z/qZ)>" einz € {—1,0,1}"\{0} mit Az = 0] > @]
p
ist. Dabeiwird die Wahrscheinlichgit iiberdie zufallige Wahlvon A € (Z/qZ)**™ und iiberdie
Miinzwiirfe von M genommenDannist Gap-(1, 72d%+/(d + 3)/4)-SVP € RP, d.h.danngibt
eseineneffizientenAlgorithmus,der Gitterminimabis auf einenFaktorvon O(d®) approximiert.

Der Beweis diesesTheoremsgeschiehtn drei Schritten. Im erstenSchritt wird eine TURING-

MaschineM; anggeben die ein Systemvon linear unablangigenGittervektorenin ein anderes
transformiert,sodafRdie LangedeslangsterGittervektorsdesUrsprungsystemmindestendal-

biert wird. Im zweitenSchrittwird eine TURING-MaschineM, anggeben,die ein Systemvon

linear unablangigenGittervektorenin einestransformiert,desserVektorennicht viel langerals

die BasishngedesEingabgjittersist. Im dritten Schritt wird mit Hilfe der Approximationder

Basishnge(sieheDefinition 4.1.9,Notation: bl) von M, eine ApproximationdesMinimumsdes
Eingabgittersberechnet.
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Lemma 8.5.2. Angenommeresgibt ein Polynomp € R[X] undeineprobabilistischgyolynomi-
ell zeitbeschiinkte TURING-MaschineM, sodaRdie Wahrscheinlich&it

Pr[M berechnetusA € (Z/qZ)>™ einz € {—1,0,1}"\{0} mit Az = 0] > @

ist. Dabeiwird die Wahrscheinlichéit iiberdie zufallige Wahlvon A € (Z/qZ)**™ undiiberdie
Munzwirfe von M genommen.Danngibt eseine probabilistischgolynomiell zeitbeschinkte
TURING-MaschineM;, die bei der Eingabevon linear unablingigenVektorenb, ... ,b; € Q?

undlinearunablangigenGitternektorenv, ... ,vq € L := Zby & --- @ Zby mit ||v1|| < ... <

|lvg|| =: S und36d” bl(L) < S einenGittervektorv € L berechnetso daRdie Wahrschein-
lichkeit dafur, daB3||v|| < % gilt unddalBv4,... ,v4_1,v Iinearunabt‘a‘mgigsind,mindestens%

betagt.

Beweis. Im erstenSchritt beschreiberwir einenAlgorithmus, der fur die Berechnungler Tu-

RING-MaschineM; herangezogewerdenkann. Der einzigeHaken an diesemAlgorithmusist,
daRseineErfolgswahrscheinlich&it zu niedrigist. Durch polynomiellviele Wiederholungerei-
nigerseinerSchrittewird diesspaterbehoben.

Die im Algorithmus 8.5.3 vorkommendernBezeichnungersind an die Bezeichnungemwon Ab-

schnitt 8.4 angelehnt. Algorithmus 8.2.1 berechnetausden Vektorenw1, ... ,v4 einenPseu-
dowiirfel P := P~ (0; w1, ... ,wg). Fura; € (Z/qZ)%ist Oy, = E?:j a;jw; derUrsprungdes
Teilpseudwiirfels P, := P~ (Og;; 1wy, ... ,%wd).

Wir gehenim folgendendavon aus,daf3Algorithmus8.3.1Gittervektorenu;, i = 1,... ,n, un-
abhangigvoneinandeund zufallig germal der GleichwerteilungausdemPseudwiirfel P wahlt.
NachProposition8.3.2trifft unsereAnnahmemit einerWahrscheinlich&it von mindesten@ ¢

fur einfestgavahltese € Roo mit max{||b;||, |vs] : i = 1,... ,d} < 2% zu.

Algorithmus 8.5.3

Eingabe: by, ... ,bs € Q% linearunabliangig,vy, ... ,vq € L :=Zb, & - -- & Zb, linear
unabfangigmit [|v1 || < ... < [Jvg|| =: S und36d” bI(L) < S.
Ausgabe: (probabilistisch, mit moglichem Irrtum:) » € L mit |lv| < S/2 und

v1,...,V4_1,v linearunablangig.
i) Anwendungvon Algorithmus 8.2.1 bei Eingabevon den Vektoren(vy, ... ,vy4)
liefert linear unablangige wy,... ,wy € Zv1 @ --- ® Zvy. Essei P :=
P~(0;w,... ,wy) derzugeldrige Pseudwirfel.

i) Einn-maligesWiederholen/on Algorithmus8.3.1beiderEingabevon denVekto-

ren(by,...,bg) und(w1,... ,wy) liefert zufallige Gittervektorenu, ... ,u, €
PNL.
i) Bestimmea; € (Z/qZ)% sodaBu; € P,.,i=1,...,n, durchLosendesent-

sprechendelinearenGleichungssystems.
iv) A« (a1,...,a,) € (Z/qZ)™.
v) Anwendungvon M mit EingabeA liefertz € {—1,0,1}"\{0}.

Vi) v 30 miug — Yo 2O, .

Nun soll Proposition8.4.1angevendetwerden.Dafiir miisserdie Ungleichungenv% < #

und4 bl(L)dg vol 9P < (5 — 45) vol P erfiillt sein.Minimale Breiteund Volumenvon P konnen
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mit Hilfe von Proposition8.2.2abgeschtztwerden.Wir erhalterfir alled € N

gbl(L) _ d°bU(L) _ 34

1
= (L) < — 7
widthP = IBS S bI(L) < 36d"bl(L) < S

12d*

und
4bI(L)dgvol P < 4bI(L)dg(6d(@S)Y) < (1 — L) (La2s)?) < (L - L) valp
= =\272)\3 =\ @ ’

dafir geriigendgrof3esd gilt
4bl(L)dg(6d(d®S)4 1) < L i) (1(d35)d)
2 1 1 3
= Tb(D)dg< (5 - )d’S

1
— T2bl(L)d° < e
< 36d"bl(L) < 8.

Im folgendenbetrachterwir die gutenFalle und scratzennachhemie Irrtumswahrscheinlichkei
von Algorithmus8.5.3ah

Mit Hilfe von Algorithmus8.3.1und Proposition8.4.1bekommenwir die Moglichkeit, zufallig
gemélrSderGleich\erteilungVektorenausderMenge(Z/qZ) zu wahlen. Dabeigilt fur jedes
i € {1,...,n}: Prlu; € P,]] > 1— 5. Die Wahrscheinlich&it, dai3fur allei € {1,... ,n}
gleichzeitigu; € P, ist, betragtsomltwemgstens{l — —)".

Wir nehmer]'etztan daBdleaZ unabmnglgvonelnanderzufallig gemaflderGleichwerteilungaus
(Z/qZ)¢ gewahltwurden,d.h.furallei € {1,... ,d} gleichzeitigu; € P, gilt. Demnactist die
Matrix A zufallig gemaRderGleichwerteilungaus(Z/qZ)?*"™ gevahlt. Anwendungder TURING-
MaschineM mit der EingabeA liefertz € {—1,0,1}"\{0}, sodaRdie Wahrscheinlichéit fur
dasEreignis,, Az = 0" mindestenﬁm ist.

EsseiAdx = 0. Dannist}_"" , z;04, € L, dennesgilt

j=11=1

unddaAzx = 0 € (Z/q7Z) ist Z?Zl %L €7Z,5=1,...,d. Alsoistauchdasvon Algorithmus
8.5.3in Schrittvi) berechnete € L.

Weil u; € P, ist, gilt u; — Og,; € Py, somit|lu; — Og,|| < gmaszl,___,d flw;|l,i =1,... ,d.
Proposition8.2.2liefert max;—;, . 4 |lw;|| < (d* + $d)S. Dieszusammemit |z;| < 1, i =
1,...,n, engibt fir geriigendgrofRes] stets

S
Joll = =3

<nllus = Onl| < (&4 54) 5 <

Esbleibtnochzu zelgen,darSvl, ... ,v4_1,v Mit geriigendhoherWahrscheinlich&it linearun-
abtangigsind. Dax # 0 ist, kdnnenwir ohneEinschankungz, # 0 annehmenDanngilt

VERV1@---DRvy 1 <— 2371(“2 _Oai) ERvi @ B Rvg
i=1

<~ .’El( Z.’EZ am, +]R’l)1€9 -ORvg_1.
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Proposition8.4.1besagtdalfur jedeaffine Hyperebend? Prju; — Oq, € H| < % ist. Diesgilt
auchspeziellfir die affine Hyperebeneu% Yo ozi(ui—O0gq;)) +Ro 1 @®---®Rwg 1. Alsosind
v1,... ,V4_1,v Mit einerWahrscheinlich&it vonwenigsten% linearunablangig.

Wir redimieren,an welchenStellender Erfolg von Algorithmus 8.5.3vom Zufall abrangt, und
berechnerseinelrrtumswahrscheinlichkeit:

e Abweichungvon derGleichwerteilungdurchAlgorithmus8.3.1fuhrt zu einerlrrtumswahr
scheinlichleit von hochsten@ %",

e Esgilt n = [2log,d®]. Fur gerigendgroRResd gilt stetsd? > [2log, d%]. Damit ist
(wiederAnwendungvone?(1 — %) <(1+4Hm

_ B 1\" 1\* _ _, 1 1
PT[U]_EPGI,...,UREPGTL]Z 1—E Z 1_ﬁ Ze 1—E Z%.

Diesfuhrt zu einerlrrtumswahrscheinlichkeitvon hochstend — 2%3

¢ Anwendungder TURING-MaschineM fuhrtzu einerlrrtumswahrscheinlichkeivon hochs-

R
tensl — oo
e Pr[vy,... ,v4 1,v linearunablingig > % fuhrt zu einerIrrtumswahrscheinlich&t von
hochstens;.

D.h.dielrrtumswahrscheinlich&t von Algorithmus8.5.3betiagtbei k-maligerWiederholungler
Schritteii) —v) mit anschlieBendeifarfolgstest{ Az = 07?) hdchstens

. 1\* 1 \* 1
274 +(1——> +<1——) + .
2e lp(d)] 2

Es kannk (polynomiellin d) so gevahlt werden,dafl3der obige Ausdruckkleiner als % wird.
Wennwir den gesamterlgorithmus, der die Schritteii) — v) k-mal austihrt, dreimal mit an-

schlieRenderi&rfolgstest(||v|| < % undwvy,...,v4 1, v linearunablangig?)anwendenerhalten
wir eineBerechnungswschrit fur die TURING-MaschineM, die eineErfolgswahrscheinlichkei
von mindestens; besitzt. o

Im vorhegehenderBeweis st ersichtlich,warumg = d® undn = [2dlog, ¢] gewvahltwurden.
Es miissendie Ungleichungenv%(}f]); < ﬁ und 4bl(L)dg vol 0P < (% — d%)volP erflllt
sein,um Proposition8.4.1anwenderzu konnen. AuRerdemmuf3fir die Reduktiondeslangsten
Vektorsvonwy, ... , vy dieUngIeichungzg(d3+%d) < % erfullt sein.Ein nutzlicherNebenefekt
der Wahl von ¢ undn ist, daRdie durchdie Matrix A € (Z/qZ)**"™ gegebeneAbbildung mit
Urbildmenge{0, 1}™\{0} nichtinjektiv ist, dadie ZahlderUrbilder2™ —1 die Zahldermdglichen

Bilder ¢¢ (ibersteigtAlso gibteseinz € {—1,0,1}"\{0} mit Az = 0.

Die TURING-MaschineM; ausLemma8.5.2ermbglichtdie ReduktioneinesGittervektors.Wenn
die TURING-MaschineM; mehriichangevendetwird, wobei dasErgebniseinererfolgreichen
Reduktionjeweils die neueEingabedarstellt,dannentstehtein Systemvon kurzen, linear un-
abhangigenGittervektorenund damiteine Approximationder BasishngedesGitters.

Zur Bestimmungder Anzahl der bertigten Wiederholungerbenutzerwir die Ungleichungvon
CHERNOFF.
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Theorem 8.5.4. (CHERNOFFUngleichung siehe[MR95], Theoem4.2)

EsseienXy,... , X, unabtangigeZufallsvariablenausderMenge{0, 1}. EsseiPr[X; = 1] = p;
mit0 <p; <1,i=1,...,n.DanngiltfarX =37 | X;,p=E[X] =37 ;p;und0 < <1
die CHERNOFF-Ungleichung

2

Pr[X < (1— )y < e~'%.

Lemma 8.5.5. Angenommeresgibt ein Polynomp € R[X] undeineprobabilistischgyolynomi-
ell zeitbeschiinkte TURING-MaschineM , sodalRdie Wahrscheinlich&it

b
Ip(d)]|

ist. Dabeiwird die Wahrscheinlichgit iiberdie zufallige Wahlvon A € (Z/qZ)**" und iiberdie
Minzwirfe von M genommen.Danngibt eseine probabilistischepolynomiell zeitbeschinkte
TURING-MaschineMs, die bei Eingabevon linearunabtiangigenVektorenby, ... , by € Q% mit
einerWahrscheinlich&it von wenigstenslﬁ Vektoremy,... ,vq € L :=Zb, ®--- ® Zb, berech-
net,sodalmax;—; . 4 |lvs|| < 72d7 bl(L) gilt.

Pr[M berechnetusA € (Z/qZ)™" einz € {—1,0,1}"\{0} mit Az = 0] >

Beweis. Zunachstwerdendie by, - .. , by mit dem LLL-Algorithmuszu wy, ... ,wy reduziert.
Danachwird durch mehriache Anwendungder TURING-Maschine M; ausLemma8.5.2 die
Langedeslangstenvektorsder jeweiligen EingabeSchritt fir Schritt halbiert. Bei einemer
folgreichenReduktionsschritivird die Ausgabezur Eingabeder nachsterBerechnungSelbstre-
duktion). Essind zur ErreichungdesgewiinschterErgebnissesnax;—; ... 4 ||vi| < 72d" bl(L)
wenigeralsd? erfolgreicheReduktionsschritt@otwendig,dadie vorhegehendeAnwendungdes
L L L-Algorithmusschon||w;|| < 2(¢-D/2);(L) < 2(¢-1D/2b(L),i = 1,... ,d, garantiert Diese
Ungleichungist eine EigenschaftlesL L L-Algorithmus,derin [Coh93 ausfihrlich beschrieben
wird. Die Ungleichungwird hier berbtigt, dasie garantiertdal3die Langevon jedemVektorw;
hochstengi-mal halbiertwerdenmul3,um dasgewiinschteErgebniszu erreichen.

Falls dasgewiinschteErgebnisnicht erreichtist, ist die Wahrscheinlich&it fir einenerfolgreichen
Reduktionsschritmindesten%. Die CHERNOFF-Ungleichunggibt eineobereSchrank dafur an,
wie viele Reduktionsschrittelurchgefihrt werdenmissendamit die Wahrscheinlichgit fur die
Erreichungjesge/v'unschterErgebnissewenigstenslﬁ ist. Esseid > 2. Wir wenderdd? mal die
TURING-MaschineM; an. EsbezeichneX die AnzahldererfolgreicherReduktionsschritteWir
gehendealisierendlavon aus,daf3in jedemReduktionsschrittlie BedingungerausLemma8.5.2
erfullt sindunddaBE[X] = 242 ist. Dies fihrt nur zu einerschlechterem\bschatzung: Wenn
die VoraussetzungusLemma8.5.2nicht erfullt sind, dannist dasgewiinschteErgebnisbereits
erreicht;auBerdengilt E[X] > 2d?.

Die CHERNOFF-Ungleichungautetdann

Pr[X < d? =Pr[X < (1 —1/2)2d%] < e 3% <

N | =

Lo

Esseien(by, ... ,by) eineEingabeund L := Zb, & - - - ® Zby. Mit Hilfe der TURING-Maschine
M, kanndasd-te sukzessie Minimum (sieheDefinition 4.2.3)deszu L dualenGitters L# appro-
ximiert werden. Nach Theorem4.2.5,daseinenZusammenhangwischenmin L = \;(L) und
Aa(L#) herstellt,kanndie Approximationvon \y(L#) zur Approximationvon min L verwendet
werden.

Beweis. (von Theorem.5.1)
Der nachfolgendeAlgorithmus kann probabilistischentscheidenpb eine Eingabezur Sprache

Gap-(1,72d%,/4E3)-SVP gelirt.
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Algorithmus 8.5.6ProbabilistischeEntscheidungsalgohimusfiir Gap-(1, 72d% 4/ %)-SVP

Eingabe: by, ... ,bg € Q¢ linearunablangig,L := Zb; @ - - - @ Zby.
Ausgabe: (probabilistischmit moglichemeinseitigenrrtum:)
,Jat falls (by,. .. ,by) € Gap-(1,72d%,/%E3)-SVP.

Nein.“, falls (b, ... , by) & Gap-(1,72d%/%+3)-SVP.

Berechnunglerzu (b, ... , by) dualerBasis(bf&,... ,bf) desGittersL# durchLosung
deslinearenGIeichungssysten(sbi,bf) =0d;5,1<14,j <d.
Anwendungder probabilistischermT URING-MaschineM, auf (bf&, e ,bd#) liefert eine
Basis(v¥,... ,v’) von L#.
A ¢ max;—1,.. 4 ||Uf||-
X T2\ 53,
if M < 72d8\/d%73 then
output ,Ja.”
else

output ,Nein."
end if

Die durchdie BerechnunglerprobabilistischempolynomiellzeitbeschinktenTurRING-Maschine
M, gevonneneZahl \ ist mit einerWahrscheinlich&it von mindesten% eineApproximationfur
die Basiskngevon L#. Esgilt

bI(L#) < X < 72d" bI(LF).

AuRerdemist dann)\ eine Approximationfiir dasd-te sukzessie Minimum von L#. Einerseits
ist \g(L#) < bI(L#) < X und andererseitemibt sich mit Proposition4.2.9 die Ungleichung

bl(L#) < \/E3N\(L#). Wir erhaltensomit

M(L#) < A < 72d7\/$)\d(L#).

Theoremd.2.5liefert: 1 < A\ (L)\g(L#) < d. Auf dereinenSeitegilt

d s [d+3 ,
< < — A=
,\I(L)_)\d(L#)_mdw A=

undaufderandererteitegilt

72d8 a+3 28 4
No VL RdVdES 572d8\/$)\1(L).

AT Xa(L#)

Falls (b1, ... ,bg) € Gap-(1,72d®+/(d + 3)/4)-SVP, dannakzeptiertAlgorithmus8.5.6mit ei-
nerWahrscheinlich&it von mindesteng. Falls (b1, ... ,by) & Gap-(1,72d%+/(d + 3)/4)-SVP,
dannakzeptiertAlgorithmus8.5.6niemals. o
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8.6 Konstruktion einer One-Way-Funktion

GOLDREICH, GOLDWASSER undHALEVI bemerkterin [GGH96], dalidasTheoremder Worst-
Case/Aerage-Caséquivalenzsoumformuliertwerdenkann,daRResdie KonstruktioneinerOne-
Way-Funktionermiglicht. Eine hinreichendeé/oraussetzunder Konstruktionist, dalReskeinen
effizientenApproximationsalgoritmusfiir SVP mit Worst-Case-@te d” gibt.

Bislangkannfir keine andereFunktion eine derartigeAussagegetrofen werden. Alle anderen
potentiellenOne-Way-Funktionerbasiererauf Hypotheserder Form von Vermutung3.2.1iber
dasProblemdesdiskretenLogarithmus:Eswird vermutet,dalRdasProblemdesdiskretenLoga-
rithmusschonim Average-Casechwierigist.

Theorem 8.6.1. Esseiendie natirlichenZahlend, ¢ undn sowie im vorhegehendembschnitt.
Falls Gap-(1,72d®/(d + 3)/4)-SVP ¢ RP ist, dannist die Abbildung

f.{ ((Z/qZ)>™,{0,1}"\{0}) — ((Z/qZ)™™, (Z/qZ)%)
|l (4,2) — (A, Az)

eine(starle) One-Way-Funktion.

Beweis. Angenommery ist keinestarke One-Way-Funktion.Danngibt esein Polynomp € R[X]
undeineprobabilistischgolynomiellzeitbeschinkte TURING-MaschineM, die bei Eingabevon
(A, Ax) einy € {0,1}"\{0} berechnetso dalmit einer Wahrscheinlich&it von wenigstens
m die GleichungAx = Ay qilt. Dabeiwird die Wahrscheinlich&it Uberdie zufallige Wahl
von A, die zufallige Wahl von  unddie Miinzwiirfe von M genommenWir werdensehendald

dernachfolgenddlgorithmusdie Voraussetzungon Theorem8.5. 1 erfiillt.
Algorithmus 8.6.2

Eingabe: A € (Z/qZ)™™
Ausgabe: (probabilistisch,mit moglichemIrrtum:) z € {-1,0,1}" mit Az = 0 €
(Z/qZ)".
Wabhlez € {0,1}™\{0} zufallig gemalRderGleichwerteilung.
Anwendungder TURING-MaschineM auf (A, Ax) lieferty.
z<xT—vy.

Esfolgt unmittelbarPr[Az = 0] > m. Dabeiwird die Wahrscheinlichéit Gberdie zufallige
Wahlvon A unddie Munzwirfe von M genommen.

Esverbleibtzu zeigen,daBunterder BedingungAz = 0 mit hoherWahrscheinlich&it z # 0,
d.h.z # y ist. Dazubetrachterwir den,schlimmsten“Fall: alle bis auf einerder Vektorenaus
(Z/qZ)¢ besitzerunterder durch A beschriebenefinearenAbbildung genauein Urbild ausder

Menge{0,1}"\{0}. Daq = d® undn = [2dlog, q] ist, gilt

1 @2 -1)-(¢" -1
P Az = Ay] > —-
e # yldz = Ay] > 5 on 1

S

- 92 gn+1

— 1 _ 9dlog, g—(n+1)
2

_ 1 9dlog, g—[2dlog, q]—1
2
1 1

2 57 pdloga 2
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Somitgibt esein Polynomp; € R[X], sodal3die Berechnungron Algorithmus8.6.2mit Wahr
scheinlichleit

1
Pr[Az =0undz # 0] = Pr[Az = 0] - Pr[z # 0|Az = 0] >
lp1(d)]
erfolgreichist. Wenndie Voraussetzungon Theorem8.6.1richtig ist, kanndiesnachTheorem
8.5.1nichtsein.Widerspruch! o

Da bislangder L L L-Algorithmus mit 2(¢=1)/2 den besteneffizient berechenbareApproxima-
tionsfaktor fiir SVP bietet, ist die Voraussetzungap-(1, 72d%/(d + 3)/4)-SVP ¢ RP von
Theorem8.6.1nichtabwegig.

Die Wunschwrstellury ist, daBGap-(1, 72d%+/(d + 3)/4)-SVP N P-vollstandigist. Unter die-
serVoraussetzungndunterder Voraussetzun® P # NP ist f eineOne-Way-Funktion.Damit
wareeinetheoretischd-undierungder modernerKryptographiemit Hilfe von tiblichenkomple-
xitatstheoretischeAnnahmergelungen.

Wir haberjedochin Kapitel 7 gesehendalschonGap-(2, y/d/ In d)-SVP nicht NP-vollstandig
seinkann,dasonstdie polynomielleHierarchiezu 35 zusammerilit.

Um diesesDilemmazu umgehenkannmanversuchendenFaktor 724® (d+ 3)/4 zusenlen.
DieshaberauchCal undNERURKAR in einerFolgevon Artikeln[CN97], [Cai98d und[Cai98H
erreicht.Der aktuelleStandist der Faktord*+e.

In Kapitel 6 habenwir gesehendaRdie Berechnungginer (v/2 — ¢)-Approximationfir SVP
NP-hartist, falls einezahlentheoretischéermutungzutrifft. Somitist der Faktory/2 — ¢ erstre-
benswert. Die Ansatzevon AJTAI, CAl und NERURKAR beruhenalle auf dem Theorem4.2.5;
1 < M(L)Mg(L#) < d. Esist bekanntdaRdie obereSchrank bis auf eineKonstanteptimalist.
Also muR3ein andereiAnsatzgefunderwerden,um denFaktorunterd zu senlken.

Es verbleibt die theoretischeFundierungder modernenKryptographiemit Hilfe von ublichen
komplexitatstheoretishen Annahmenralsein offenesProblem.
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