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Einleitung

Gegenstand dieser Vorlesung sind die Primzahlen und die Zerlegung natiirlicher Zahlen in ih-
re Primfaktoren. Dies ist theoretisch recht unproblematisch, in der praktischen Durchfithrung
jedoch von grofler Komplexitat. Auf dieser Tatsache beruht das wachsende Interesse der In-
formatiker an der Primzerlegung. So ist die Primzerlegung z. B. von grofler Bedeutung in der
Kryptographie (etwa Public Key Kryptosysteme).

So ist es ein Ziel dieser Vorlesung, nicht nur in die elementare Zahlentheorie einzufiihren,
sondern dabei zugleich ein besonderes Augenmerk auf die algorithmischen Aspekte zu legen und
die Grundprinzipien der Anwendungen in der Kryptographie zu verdeutlichen.

Die Vorlesung ist dabei moglichst voraussetzungslos konzipiert und richtet sich so an Horer
aller Semester. Die benétigten Voraussetzungen umfassen nur wenige algebraische Grundbegriffe
aus den Grundvorlesungen, die bei Bedarf auch kurz rekapituliert werden kénnen.

§1 Eindeutige Primzerlegung und Euklids Algorithmus
Geméf einer géngigen Definition gilt:
Definition: Eine Primzahl ist eine natiirliche Zahl > 2, die nicht in zwei kleinere Faktoren
zerlegt werden kann: p ist unzerlegbar.

Bereits 300 v. Chr. hat Euklid in Buch VII seiner ‘Elemente’ als Proposition 30 die folgende
starkere Charakterisierung von Primzahlen bewiesen:

(1.1) Proposition: Eine natiirliche Zahl p ist genau dann eine Primzahl, wenn fiir alle natiir-
lichen Zahlen a,b gilt:
plab=plaVplb. (%)

(Dabei steht p | a fiir p teilt a.)

Eine Zahl mit der Eigenschaft () ist sicher eine Primzahl im Sinne unserer obigen Definition,
denn wire p zerlegbar: p = ab, so folgte erst recht p | ab, also nach (%) p | a oder p | b. Dann
wéare aber einer der beiden Faktoren nicht kleiner als p; p ist unzerlegbar.

Dass umgekehrt Eigenschaft (%) von Proposition (1.1) nicht so selbstverstindlich aus der
obigen Definition folgt, erkennt man an einer Reihe von interessanten Konsequenzen, die man
aus (1.1) ziehen kann (siehe unten), und der Tatsache, dass in beliebigen Ringen () nicht aus
der Unzerlegbarkeit gefolgert werden kann.

Konsequenzen von (1.1):

A) Eindeutige Primzerlegung:
Natiirliche Zahlen sind (bis auf die Reihenfolge) eindeutig als Produkt von Primzahlen
darstellbar.

Genauer gesagt impliziert (1.1) die Findeutigkeit der Primzerlegung; die Existenz beruht
darauf, dass es in IN keine unendlich lange absteigende Kette von Zahlen gibt: Spaltet man von
einer natiirlichen Zahl evtentuelle Teiler so oft wie moglich ab, so ist dies nur endlich oft moglich,
und man endet mit einer Primzerlegung von a.

Wire nun die Eindeutigkeit der Primzerlegung verletzt, so gibe es eine kleinste natiirliche
Zahl mit zwei wesentlich verschiedenen Primzerlegungen:

N=pr-. .. Pr=qr .. (s

Nach (1.1) miisste p; einen der Faktoren ¢; teilen, und dann, da letzterer unzerlegbar ist, damit
iibereinstimmen: p; = ¢;. Dividiert man die Zerlegungen durch diese Primzahl, so erhielte man
zwei wesentlich verschiedene Zerlegungen fiir eine kleinere Zahl

n

—=pa o Pr=q i s,
n

im Widerspruch zur Minimalitit von n.

B) Irrationalitdt von Quadratwurzeln:

Ist a eine natiirliche Zahl und p eine Primzahl mit p J a, so ist \/pa irrational.



Beweis: Wire /pa doch als Bruch (/pa = " (m,n € Ny ) darstellbar, so konnte man durch
Kiirzen erreichen: p teilt nicht zugleich n und m. Man erhielte so eine Darstellung der Form
pan? = m?. Damit gilt p | m?, also nach (1.1) p | m, woraus natiirlich p? | m? = pan? folgte.
Dies ergibt p | an?, also folgt wieder aus (x): p | a (Widerspruch zur Voraussetzung) oder p | n
(Widerspruch, da p bereits m teilt).

Wir betrachten die folgenden Unterringe von R:
Z[V10] = {a+bv10 | a,b € Z} und Q[V10] = {a + bV10 | a,b € Q}

Der zweite Ring ist sogar ein Korper; dazu zeigt man, dass das Inverse 1/« einer Zahl o =
a+bv10 # 0 (a,b € Q) wieder zu Q[v/10] gehort. Wir bemerken zunéchst, dass die Darstellung
eines a € Q[V10] als @ = a + bv/10 eindeutig ist:

a=a+b/10 =0 < (a,b) = (0,0).

Begriindung: « = 0 <= a = —by/10. Wire b # 0, so ergiibe sich v/10 = —a/b € Q. Widerspruch
zu B). Also ist b = 0 und dann auch a = —b/10 = 0.

Nun erhalten wir die gewiinschte Darstellung des Inversen durch Erweitern mit dem (algebraisch)
Konjugierte & :=a — by/10 von o

1 a — byv/10 a—bv10

a+by10 (a4 bv10)(a — by/10)  a? — 1062

Da der Nenner a? — 10b? rational ist, erhilt man insgesamt die gewiinschte Darstellung.

Im Ring Z[v/10] kann man nun wie iiblich Teilbarkeit definieren. Aber der Begriff der Unzer-
legbarkeit muss in beliebigen Ringen etwas anders gefasst werden. In IN haben wir unter einer
Zerlegung einer Zahl eine Darstellung als Produkt mit zwei kleineren Faktoren verstanden. Dies
bedeutete, dass wir +1 nicht als Faktor zugelassen haben. Dies ist sinnvoll, da +1 immer als
Faktor gewéhlt werden konnte, da sie jede Zahl teilt. Im Ring 7 gilt dasselbe auch noch fir —1.

Im Ring Z[v/10] gibt es neben +1 aber noch weitere Zahlen, die die 1 und damit jedes
Ringelement teilen; z. B. 3 4+ v/10: Es gilt namlich

(3+V10)(=3+V10) = -9+ 10=1.

Man nennt die Teiler der 1 auch die Einheiten; sie sind die Zahlen, deren Inverse ebenfalls in
dem Ring liegen.

Man nennt nun ein Ringelement a zerlegbar, wenn es Produkt von zwei Nichteinheiten ist,
und entsprechend wunzerlegbar, wenn in jeder Produktzerlegung mindestens einer der Faktoren
eine Einheit ist.

C) Im Ring Z[\10] folgt aus Unzerlegbarkeit nicht die Eigenschaft (x) von (1.1).
Dazu betrachten wir die folgenden zwei Zerlegungen von 6:

6=2-3=(4+10)(4 — V10).

In dieser Zerlegung sind alle auftretenden Faktoren unzerlegbar (1), aber keiner teilt einen der
anderen. Dann kann aber fiir sie (1.1) nicht gelten!
Dass keiner der 4 Faktoren einen der anderen teilt, rechnet man einfach nach, indem man in
Q[v/10] die Quotienten berechnet und feststellt, dass diese nicht in Z[/10] liegen.

Um die Unzerlegbarkeit zu iiberpriifen, benutzt man die folgende Uberlegung, die das Pro-
blem ein wenig auf Z zuriickspielt:

D Nicht konjugiert-komplexen!



Wie wir oben gesehen haben, ist stets aa = a? — 10b?> € Z, so dass aus einer Zerlegung von
a in Z[v10] eine bestimmte Zerlegung von a& in Z folgt. Man zeigt dann, das letztere nicht
existieren kann. Z. B. durchgefiihrt fiir 4 4+ +/10:

4+ V10 = (a + bV10)(c + dV10) = (4 + V10)(4 — V10) = 6 = (a® — 10b)(c* — 10d?)..

In Z kennen wir nun alle moglichen Zerlegungen der 6. Ware einer der Faktoren gleich +1, etwa
a? —10b% = £1, d. h. (a + bv/10) - [+(a — b/10)] = 1, so wiire a + by/10 eine Einheit und wiirde
jedes andere Element in Z[y/10] teilen, Widerspruch zum oben Gezeigten. Es bleibt noch die
Moglichkeit, dass einer der Faktoren +2 ist, etwa a? — 100% = +2.

Nun ist eine Quadratzahl entweder durch 5 teilbar, oder sie ldsst bei Division durch 5 den
Rest +1. Damit ist a®> — 106> = a? = 0, +1 modulo 5, in keinem Falle also = +2.

Auf diese Weise zeigt man, dass im Ring Z[v/10] die Elemente 2, 3, 4 + /10 und 4 — /10
unzerlegbar sind, aber nicht () erfiillen.

Bevor wir zu einem Beweis von (1.1) kommen, sei noch (zur mathematischen Unterhaltung)
das folgende Thema angeschnitten:

D1) Pythagoreische Tripel:

Natiirliche Zahlen z,y, z mit 22 + y? = 2°.
Pythagoreische Tripel sind natiirliche Zahlen, die (geméfl dem Satz des Pythagoras) als Kanten-
ldngen eines rechtwinkligen Dreiecks auftreten. Das bekannteste pythagoreische Tripel ist wohl
(3,4,5): 3% + 4% =52,

Pythagoreische Tripel treten auf bei Diophantos (250 n. Chr.), aber auch schon bei Euklid
(300 v. Chr.). Archédologische Untersuchungen dieses Jahrhunderts haben sogar gezeigt, dass
bereits 1500 v. Chr. den Babyloniern ‘pythagoreische’ Tripel bekannt waren; auf Tontéfelchen
fand man Listen von pythagoreischen Tripeln, unter ihnen 3% + 42 = 52, aber auch (!)

49612 + 64802 = 81612
24611521 + 41990400 = 66601921.

Bei solch grofien Zahlen muss man annehmen, dass sie nach einem System und nicht durch Zufall
bzw. Probieren gefunden wurden.
D2) Pythagoreische Tripel:

a) Ist (z,y, z) ein pythagoreisches Tripel, so auch (E z

y
d d d
Pythagoreische Tripel mit d = ggT(x,y) = 1 nennt man primitiv.
b) Die primitiven pythagoreischen Tripel (x,y, z) sind genau die Tripel der nachfolgenden
Gestalt, evtl. mit vertauschten Rollen von x und y:

) mit d = ggT(z,y).

r=a>—b*, y=2ab, z=0a’>+b> mit a,be N, a>b>0 teilerfremd, 2 | ab.

a) Fiir gemeinsame Primteiler p von = und y folgt p | 22 + y? = 22, also p | z, und dann ist
(z/p,y/p, z/p) wieder ein pythagoreisches Tripel. Iteration ergibt a).
b) Man braucht also nur die pythagoreischen Tripel zu beschreiben, bei denen = und y teilerfremd
sind, die sog. primitiven Tripel. Dass die angebenen Tripel pythagoreisch sind, rechnet man
einfach nach. AuBerdem sind sie primitiv, denn ein gemeinsamer Primteiler p # 2 von « = a® —b?
und y = 2ab ist wegen p | y Teiler von (o. E.) a, also von a?, dann von b? = a? — x, also von b,
und wére damit ein gemeinsamer Primteiler von a und b; Widerspruch. Fiir p = 2 schlief3t man
genauso, da 2 | ab gilt.
Sei also nun (z,y, z) ein primitives pythagoreisches Tripel. Dann gilt:

Eine der beiden Zahlen x,y ist gerade;

Ist y gerade, so sind z und z ungerade.
Denn: Wiren z,y ungerade, so wiren ihre Quadrate von der Form (2k+1)?2 = 4l +1 (k,l € IN),
also 22 = 22 + y?> = 4m + 2 fiir ein m € IN. Damit wire 22, also auch z gerade, dann aber
2?2 = (2n)? = 4n? # 4m + 2. Widerspruch.



Ist nun y gerade, so muss also x ungerade sein. Dann muss aber auch z ungerade sein, da sonst
2 ein Teiler von 22 — y? = 2, also ein Teiler von = wire.

Seien also im Folgenden (o. E.) y = 2m gerade und z, z ungerade. Dann sind z+ z und = — z
gerade, und wir erhalten

amP =y =22 -2t = (z-2)(z+2), mzzz—;—x.z;x

=A-B.

Nun sind die letzten beiden Faktoren A, B teilerfremd, denn ein gemeinsamer Primteiler p wére
Teiler von A + B = z und von A — B = x; Widerspruch.
Aus der eindeutigen Primzerlegung entnehmen wir:
Ist ein Quadrat Produkt teilerfremder Zahlen, so sind diese notwendig Quadrate.
Also sind A = @ und B = b?> Quadrate natiirlicher Zahlen a,b. Damit erhalten wir m? = a?b?,
also m = ab und daher

t=A—-B=ad>—-b, y=2m=2ab, z=A+ B =ad’>+b°,

mit a,b € N, a, b teilerfremd, a oder b gerade (da andernfalls a® + b? = z gerade) und schlieBlich
a>b daa’=A>DB="0.

Nach diesem Abstecher kommen wir nun zuriick zum Beweis von [Proposition (1.1)l Dieser
beruht entscheidend auf dem folgenden

(1.2) Lemma: (Euklid) Der gréfite gemeinsame Teiler d = ggT(a,b) zweier natiirlicher Zahlen
a,b € N besitzt eine Darstellung als Vielfachsumme

d=xa+yb mit x,y € Z.

Wir zeigen zunéchst (1.2)=-(1.1): Ist p ein Teiler von ab und kein Teiler von a, so ist 1 =
geT(p, a) und daher nach (1.2) 1 = xa+yp. Nach Multiplikation mit b erhalten wir b = xab+ypb.
Da p | ab vorausgesetzt ist, folgt nun, dass p ein Teiler von b sein muss.

Wir geben nun einen algorithmischen Beweis von (1.2):

(1.3) Euklidischer Algorithmus:
Fiir eine reelle Zahl x bezeichne |z]| die grofite ganze Zahl < z.
Fiir zwei natiirliche Zahlen a,b € IN berechnen wir die folgenden Zahlenfolgen:

. a; —
ap=a, a1 =b, ai41=a;-1—¢ga; mitg=[""]
xo=1, 21=0, @y1 =21 qw;,
Yyo=0,y=1, Yiy1 =Yi-1— Y,

Der Algorithmus endet, wenn a;+1 = 0 erreicht ist (denn dann ist ¢;+1 nicht mehr definiert).
Wenn dies der Fall ist, gilt:
a; = ggT(a,b) = zija + y;b.

Diese Form des Euklidischen Algorithmus (nach D. E. Knuth) berechnet den ggT sowie gleich-
zeitig seine Darstellung als Z-Linearkombination der Ausgangszahlen.

Beweis: 1) Der Algorithmus endet:
Nach Definition von g¢; ist a;4+1 der Rest bei Division von a;_; durch a;, also 0 < a;41 < a;. Da
die a; natiirliche Zahlen sind, muss schlielich a;11 = 0 erreicht werden.

2) Ist a;+1 = 0 und d := a;, so ist d gemeinsamer Teiler von a und b:
Wir zeigen (absteigend) induktiv d | a; fiir alle j = i+1,4,...,1,0. (Dann gilt natiirlich d | ap = a
und d | a1 = b.)
Der Induktionsanfang ist klar: d | 0 = @j41.
Sei nun d ein Teiler aller a; mit £ > j. Dann ist d auch ein Teiler von a;41 +gja; = aj_1. Damit
ist auch der Induktionsschritt bewiesen.



3) d = xa + y;b:
Wir zeigen induktiv a; = xja + y;b fir j = 0,1,...,i. (Daraus folgt d = a; = xja + y;b.)
Fir j = 0 und j = 1 ist die Induktionsbehauptung unmittelbar aus der Definition ablesbar.
Und aufgrund der gleichartigen Definition von a;1, x;41 und y;41 erhélt man unmittelbar den
Induktionsschritt.

4) d = ggT(a,b):
Nach 2) ist d ein gemeinsamer Teiler von a und b. Ist d’ € IN irgendein weiterer gemeinsamer
Teiler von a und b, so ist d’ nach 3) auch ein Teiler von d. Damit ist d der grofite gemeinsame
Teiler von a und b.

§2 Primzahlhaufigkeit, Riemannsche Zetafunktion,
perfekte Zahlen und Mersenne Primzahlen

(2.1) Satz: (Euklid) Es gibt unendlich viele Primzahlen.
Beweis: Seien p1, ..., p, irgendwelche Primzahlen. Wir bilden die Zahl

T
N:Hpi—i—lzpl-...-pr—i—l.

i=1
Diese natiirliche Zahl > 1 besitzt einen Primteiler ¢q. Dieser muss von p1, ..., p, verschieden sein,
denn wére ¢ = p;, so ware g Teiler von N und von p; - ... - p,, also

qg|1=N-p1-...-p,. Wid.

Also gibt es zu endlich vielen Primzahlen stets noch eine weitere davon verschiedene; die Menge
der Primzahlen ist unendlich.

Diese Euklid’sche Aussage ist noch recht grob. Es hat die Mathematiker immer herausgefor-
dert, hier genauere Angaben zu machen. Man studierte die Funktion

m(z) = #{p < x| p Primzahl} (z € R),
die die Anzahl der Primzahlen unterhalb einer reellen Grenze x angibt. Man fragte sich
Wie wichst m(z) ?
Diese Frage beantwortet der
(2.2) Primzahlsatz: Es gilt

lim (@) =1, in Zeichen: 7(x) m
z—oo 1/ log x

- logx

Dieser Satz kann hier nicht bewiesen werden. Sein Beweis gehort zur analytischen Zah-
lentheorie. Er beruht auf dem Zusammenhang der Primzahlverteilung mit der Riemann’schen
Zetafunktion (siehe spéter).

Dieser Satz gibt eine Approximation fiir m(x) durch x/logx; er besagt aber nicht, dass die
Differenz gegen 0 geht, sondern nur, dass die relative Abweichung gegen 0 strebt.
Historisches zum Primzahlsatz
Euklid (300 v. Chr.):

m(x) = 00 (r— o0)

Euler (1737):
Z 1/p = 0.
2

Legendre (1798, genauer 1808):

W(x) ungeféihr ]ng%B



Gauf} (1849 in einem Brief an Encke, 1863 posthum veréffentlicht):

ist die Dichte der Primzahlen

log
|
m(x) ungefahr / ——dt
2 logt
[Diese auf empirische Untersuchungen gestiitzte Vermutung von Gaufl geht wohl bis in das Jahr

1791 zuriick. (Gaufl 14 Jahre alt!)]
Tschebyscheff (1851/52):

Wenn lim (@)
z—oo / log x

existiert, so ist er gleich 1.

m(z)

< 1.055...
x/logx

Firz>0: 092...<
FErst Riemann’s Methoden aus dem Jahre 1859 erméglichten den Beweis des Primzahlsatzes.

Seine Beweisskizzen wurden streng durchgefiihrt von Hadamard (1893) und v. Mangoldt (1894).
1896 wurde der Primzahlsatz von Hadamard und unabhéngig von de la Vallée-Poussin bewiesen.

(2.3) Proposition/Definition: Die Riemann’sche Zetafunktion ist definiert als

[e.9]

C(s):Z% fiir s € |1, 00] .

n=1

Beweis: Wir miissen zeigen, dass die angegebene Reihe y
konvergiert. Es ist eine Reihe mit positiven Gliedern; es
geniigt ihre Beschranktheit zu beweisen. Diese zeigt sich
unmittelbar, wenn man

(o)1= L g

s
n=2 n

als Untersumme des uneigentlichen Integrals

—
8
H
U
)

erkennt (siehe Skizze).
Dieses uneigentliche Integral ist fiir s > 1 konvergent:

1 . @ . 1 1 1
/1 de:alggo . x dac:algglos_l(l— as_l): 1
Man erhilt so eine Abschitzung fiir ((s) nach oben: ((s) < 1+ -L;. Auf dieselbe Weise kann
man auch eine Abschétzung nach unten nachweisen, indem man ndmlich die komplette Zetareihe
selbst als Obersumme des obigen Integrals erkennt und daraus ((s) > 1/(s—1) abliest. Insgesamt
erhdlt man so
fir s> 1.

1
< <1
5—1_4(8)_ +5—1

Die Abschétzung nach unten zeigt hr{l+ ((s) = o0. (Siehe unten ((2.5)})
5—

Genau genommen war Riemann’s entscheidender Beitrag nicht die Einfithrung dieser Funk-
tion (diese war bereits von Dirichlet fiir reelles s betrachtet worden), sondern ihre Ausdehnung
zu einer Funktion einer komplezen Verdnderlichen und dort ihre analytische Fortsetzung auf die
ganze komplexe Zahlenebene. Dies erst fithrte zum entscheidenden Durchbruch und dem Beweis



des Primzahlsatzes 30 Jahre spéter. Dieser basierte ndmlich auf dem Nachweis, dass die Zeta-
funktion keine Nullstelle mit Realteil 1 besitzt.
In seiner Arbeit aus dem Jahre 1859 ‘Ueber die Anzahl der Primzahlen unter einer gegebenen
Grofle’ schreibt Riemann:
Bei dieser Untersuchung diente mir als Ausgangspunkt die von Fuler gemachte Be-
merkung, dass das Produkt

M= (%

ps

wenn fiir p alle Primzahlen, fiir n alle ganzen Zahlen gesetzt werden. Die Function

der complexen Verdnderlichen s, welche durch diese beiden Ausdriicke, so lange sie

convergiren, dargestellt wird, bezeichne ich durch ((s). Beide convergiren nur, so lange

der relle Theil von s grosser als 1 ist; es ldsst sich indess leicht ein immer giltig

bleibender Ausdruck der Function finden.

Diese auf Euler zuriickgehende Beziehung (*) bezeichnet man auch als Eulerproduktdarstel-
lung der Zetafunktion:

(2.4) Satz: (Eulerprodukt) Fiir s > 1 konvergiert das nachfolgende unendliche Produkt und

stellt die Zetafunktion dar: .

C(S) = H 1 -

p Primzahl I- ps

Zum Beweis vergleichen wir ein Partialprodukt mit einem Anfangsabschnitt der Zetareihe.
Sei N € IN beliebig vorgegeben und py, ..., p; gerade die Menge der Primzahlen < N.
Da fiir s > 1 und beliebige Primzahlen p die Abschétzung 0 < p~% < 1 gilt, ist die geometrische
Reihe mit Quotient p~° konvergent und es gilt

1 t oo t 1 1
— —sn _ —
= = HUXwm= > IGw= X
p<N - P i=1n=0 n1,mpeNi=1 Pi nyomeelN P17 Py
1
= Z —  mit N = {n € N | alle Primteiler von n sind < N'}.
n
neN

Es sei hier betont, dass in der letzten Gleichung die eindeutige Primzerlegung wesentlich benutzt
wurde. Nun umfasst N insbesondere alle Zahlen n < N, so dass folgt

1

i

1
p<N p® nelN

1 1
:ZES iy

s
ngN n>N n

Als Restabschnitte der konvergenten Zetareihe konvergieren (fir N — oo) die letztgenannten
Reihen gegen 0, womit (2.4) bewiesen ist.

Aus dem Zusammenhang zwischen Eulerprodukt und Zetareihe und der Divergenz der har-
monischen Reihe (‘= (1)) kann man folgern

(2.5) Korollar: Die Reihe der Inversen der Primzahlen divergiert:

L. )
E — divergiert.
p Primzahl

Dass dagegen die Reihe der inversen Quadrate Y, 1/n? = ((2) konvergiert, kann man lax
etwa so formulieren:
Die Primzahlen liegen dichter als die Quadratzahlen.



Beweis von (2.5): Wir betrachten den Logarithmus der Zetafunktion

log((s) = — Z log(1—p~7°) = Z

ns
p Primzahl p;n>1 p

1

Die letztgenannte Reihe konvergiert im Bereich s > 1, da sie majorisiert wird durch

> Loy s
n s "

ns
pm>1 P pm>1P

Fir s > 1ist p~° < L 3 und ;——= < 2, so dass man schliefilich
log ((s <2zp < 2¢(s)

erhélt. Dies zeigt, dass die Reihe fiir log ((s) im Bereich s > 1 beschrénkt bleibt, also konvergiert,
so dass ((s) in diesem Bereich keine Nullstelle hat.
Dieselben Uberlegungen zeigen fiir s > %

0 <log ((s prs— Z

pn>2

1 1 p-
25; 5%1 = < ((29)

nan

mit ¢ = %sgll%(p - ;} = %172171/2 = = f Damit bleibt die Differenz log((s) — >, p~* fiir

s — 1 durch ¢((2) beschrénkt, so dass mit ((s) und log ((s) auch 3>, p~* fiir s — 1+ divergieren
muss. Dann muss aber Behauptung von (2.5) gelten, denn andernfalls folgte fiir s > 1

1
OO>Zl/pZZZ¥
p p

und damit die Konvergenz von >_,1 /p® im gesamten Bereich s > 1, Wid.

Eine der éltesten systematischen Methoden zur Erzeugung einer Liste der ersten Primzahlen,
ist das sog. Sieb des Eratosthenes, das ich hier in algorithmischem Gewande angeben mochte:

(2.6) Algorithmus: (Sieb des Eratosthenes)
Read N
FOR 7:=2 TO N DO a; <1
P 2
WHILE p? < N DO
Write p
k<2
WHILE kp < N DO
Akp < 0
kE—k+1
ENDWHILE
REPEAT
p+—p+1
UNTIL ap = 1
ENDWHILE
WHILE p < N DO
Write p
REPEAT
p+<—p+1
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UNTIL a, =1 OR p> N
ENDWHILE

Die urspriinglich alle mit ‘1’ markierten Zahlen n von 2 bis N werden im Laufe des Algorithmus
zum Teil mit ‘0’ markiert (‘sie fallen durchs Sieb’); die am Ende des Algorithmus mit 1 markierten
Zahlen (‘die im Sieb iibrigbleibenden’) sind genau die Primzahlen < N.

Beweis: 1) Ist n eine Primzahl, so ist a,, = 1, da nie n = kp mit & > 2 und p > 2 ist.

2) Ist n < N keine Primzahl, dann gilt fiir den kleinsten Primteiler p von n: p?> < n < N, denn
n = pk mit p < k impliziert n = pk > pp (und zugleich k > 2). Also ist n = kp mit p> < N und
k > 2, so dass a, = ay, = 0 gesetzt wird.

Damit sind die am Ende des Algorithmus verbleibenden n mit a,, = 1 genau die Primzahlen
unterhalb N.

Nachfolgend ist das Ergebnis dieses Algorithmus fiir N = 10000 abgedruckt, jedoch sind
nicht — wie in (2.6) angegeben — die Primzahlen selbst ausgedruckt, sondern, um Platz zu sparen,
Markierungen fiir die a,,, und zwar fiir die mit ungeradem, nicht durch 5 teilbarem n > 3. (Nicht
erfasst sind in der folgenden Tabelle also die Primzahlen 2 und 5.)

Die Primzahlen < 10000

Jede Zeile reprasentiert alle Zahlen eines Hunderterblocks mit den Endgziffern 1, 3, 7, 9. Die
Hunderter sind am Zeilenanfang angegeben. Ein e reprisentiert eine Primzahl und ein o zeigt
an, dass die ensprechende Zahl zerlegbar ist.

000 000060 0000 0000 0000 0000 0000 00006 COO00O® OOeO0
0000 0000 0000 e0ee OO0Oe 000 OeeO Oe0e 6000 eeeo
0000 @000 Ceee® O00C® €000 €060 Oe0e e0eO 000 0e0O0
OOCe0O 0000 O0OO0O @060 OCee CeOe OO0 OeCe CeOe OOeo
000® O0O0Ce 6000 eeC® OCe0e 00O eeeO OO0 0060 eO00e
Oe0® 0000 @000 0000 e0eO 00OeO0 OeCe e0eO OOeO Oeoe
0000 Ce0e® OO0O0 6000 eeeO O00e 6000 OeeO 0000 @000
e00C® O0OOe O0OeO OeCe 000 e0e0 e00e 000 00OeO 0O0eo
O0OCe 000 eeee® O0OOC® O0O0OO Ceee® OO0 OO0 @080 OOO0O0
OOCe0O e00Oe O00Oe O0eO e0e0 000 00eO e0eO COe00 eoeo
O0OCe CeOe 6000 eeC® OO0 6000 ee0e 0000 00OeO eeeo
ceCe OO0 Oe0® O000 0000 ee00 000 000 e0eoO 0Oeo0o
0000 CeeO Oe0e e0e0 O00Oe 0O00e O000 OCee CeOe e0eo
0000 O0OO® @000 O0O00O 0000 0000 e0e0 000 e000 00O0e
O0OC®e 0000 Ceee® Oe0C® OO0 0000 OO0OO 000 eeee OO
0000 @000 000 @000 OCelCe CeOe 00O e00e Oe0O0 0O0eo
000e 0000 0000 0080 0000 00OeO0 OCeee® OOOO 0000 Ceee
O0OOCe 0000 @000 000 e0e0 Ce0e 0000 OCeO Ceee OO0O0
0000 @000 0000 @000 0O0eO 0000 e0eO eee® OO0 OO0O0
0000 0000 0000 ee00 0O0Oe €000 0000 OeCe OOeO Ceee
0000 e0eO0 OOee® O0O0Ce 0000 000 Oe0e 0000 eeee OOOe

[ e e s L
COXNITERWNHOORONRTHRE WO

21.. 0000 @000 0O00Oe e0e0 0000 000 000 O00e 0000 0000
22.. OCee0 OO0 @000 OOee® 000 @000 OOee 000 e0e0 Oeeo
23” O0Ce @000 0000 OeCe e0e0O e0eO0 0000 e0eO eeOe Oeoe
24.. 0000 000 0000 00eO e0eO 000e O0eO OeeO 0000 0000
25” OO0 0000 @000 e00Ce CeOe e0eO0 0000 O0OCe 0000 eeoo
26“ O0OCe OO0 @000 000 0O0eO OOee OO0 e0eO Ceee OeOe
27” O0Ce0O ee0O® O0O0O® 000 e00Oe OO0 0O0eO 0O0CeO O0Oe eoeo
28“ 0000 O0O0O® 0000 OCeeO OO0 e0eO0 €000 O00e O0OeO0 0O0eo
29” OceC® OO0 OO0 O00Ce 0000 CeeO Oe0e €000 0000 0O0O0e
30“ 0000 @e00e 0000 00eO e00e 0000 e0eO O00e Ceoe 0000
31” O0OCe O00Oe 000 0O0OeO 0000 0000 OCeee OOOO 0O @000
32“ ce0Ce® OO0 e00® O000 0000 eeee® OOOO €000 0000 0OO0O0e
33” 0000 Oe0O®e Ce0e® 0000 OeeO OOCe 000 @000 O0OOCe e00O0
34“ O0Oe0 000 0000 OO0 O0Oe O0OeO eeee® OOOO 0OOOO eooe
35” 0000 e0eO OOee Oe0e e0eO OOee O0O0O0O €000 ee0O0 0OeO0O0
36“ O0Ce0 CeeO 0000 e0e0 0800 000Oe 0000 eeeO 0O0O0OO0 eO0eo
37” e00® O0O®e OO0 Oe0e O00O0 0000 eCee OO0Oe O0OO0O0 Oeeo
38“ 0000 0000 @000 000 0O0eO ee00 000 0O0CeO eO00e 0000
39” O0eO eCee® Ce0e 0000 OeeO OO0OO OO0 0000 O0OCe 0000
40u 0000 C000 0000 0000 0O0Oe @00 0000 Oe0e 0000 eeoe
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41” 0000 @000 OOCee® Oe0e O0O0O0 Ceee® OO0O0O OO0 0000 0000
42.. 0000 eOee® O00®e 6000 000 Oe0e 6000 ee00 CeOe 00eo
43” 0000 0000 0OOeO OOCee OO0 OO0 OO0 OO0 0000 eoeo
44.. O0OC®e 0000 @000 0000 e0eO e0e0 000 0000 ee00 0Oe0O0

45” OOe0O Ceee® OO0 0000 OCee 0000 e0e0 0000 Ce00 eoeo
46n 000 0000 @000 OOCee Ce0Oe €060 000 Oe0e 0000 @000
47” 0000 0000 ee0O® 0000 0000 e00e 0000 0000 Ceee OeOe@
48n 0000 CeeO0 0000 @000 0000 0000 €000 e0eO 00O0e 0000
49” OceC® O0OO®e 0000 eeeO 0600 e0e0 OOee 000 OOeO Oeoe
50“ ce0C® €000 @000 O0OOCEe 0000 e00e O000 0O0CeO e0eO OO00e
51” 0000 Oe0® OO0OO0 0000 00O OeO0O0 0OOeO e00e O00Ce OOeo
52“ O0OC® 0000 0O0OeO eeeO O0O0OO0 0000 €000 OCe0e 000 00eo
53” Oe0® O0O0O0 OO0 000 0O0eO @000 0000 0000 eOeO Oeoe
54“ OOe0 Cee® OO0O0 080 ee0®e OO0OO0 0000 eCee 000 0000
55” 0000 O0CO® 0000 0000 O0O0OO OO0 OeOe 00O 000 @000
56“ 0000 0000 000 0O0Ce e0eO eeee OO0 O0O0OO CeOe 0Oe0Oo
57” 0000 €00 0000 0O0OeO eeO® OOOO O0OOO OOOCe OO0 e000
58“ 0000 0000 @000 O0Ce Ce0e e0eO e0ee O0COe 000 0O0eo
59” 000 0000 CeeO O000Oe O00O0 OO0 0000 0000 e0eO 0000
60“ OO0 @000 0O0Oe 00eO CeeO 000 0O0eO Oe0e O0Oe @000
61” 0000 0000 000 0000 000 000 000 OO0 0000 OCee
62“ 0000 0000 e00®e O000 0O0CeO 00OeO0 OeCe e0eO 00e0 0OO00e
63” 0000 e0eO0 CeOCe 00O 000 CeCe eOeO OCeOe O0OOCe OO0eOo
64“ 0000 0000 e0eO0 0000 O0Oe 000 0O00e 000 000 e000
65” O000 OO0O0OO e00e 0000 0O0eO ee0O0 Oe0e e0eO0 000 0O00e
66“ O0OeO0 O0OO®e 0000 0O0eO 0000 CeOe €000 OCeOe O0Oe e000
67” 000® O0O0O® O0O00O OeeO O0O0OO0 0000 ee00 O00Ce 000 eeoo
68“ 0000 0000 Cee® OO0 €000 00O OeCe €000 0OeO0O0 0O0O0e
69” OO0 @00 0000 0000 OOCee OOCe e0e0O e0e0 000 eoeo
70“ 0000 CeOe 00O 0O0Ce 000 00OeO0 000e O00e 0000 0000
71” OeC® O0O0O0O e0Oe® O0O0O0 0000 e00e 0000 0O0CeO COeO Oeo0Oo
72” OOCe0O eeO® O0OO®e 000 CeeO 000 0000 0000 OO0 0O0eo
73” OOCe® OOOO €000 ee00 O00Oe 000 O00Oe 0000 0000 OeO0Oo
74u 0000 @00 0000 OO0 0000 e0ee O0O00 OCeO eCee OOO0e
75” OO0 OOCeO CeCe 0O0OeO e0ee OOCe 000 OCeeO Oe0Ce e000

76u O0e0O 0000 @000 0O0OCe Ce0e 0000 0O00e 000 e0eO eooe
77n 000 OO0 OeeO 0000 000 Cee® OO0OO0 0000 0O0Oe OeO00
78u 0000 00OeO Oe0e O000 000 000 0O0OeO OCeee® OO0 0000
79n 0000 O0O0Oe O0OeO0 OeeO O0OOe @000 OO0 0000 0000 Oe00
80u O0Ce e0eO0 0000 0O00Ce 0000 CeOe O00e O00O0 eCee 0OeO0Oo
81n 0000 €000 0000 0000 OO0 0000 e0eO e00e 0000 @000
82” O0OCe O0Oe @000 eeeO 000 0000 OelCe 000 00eO eeeo
83n 0000 e0eO0 0O00e 0000 0000 000 OeCe O0CeO OOee 0000
84” 0000 0OOOCe OeOe 6000 OCeeO 0000 e0e0 0000 0000 0000
85n 0000 OO0 e0eO0 O0ee® 000 0000 OO0 000 e000 Ooee
86” O0OCe 0000 Cee® OO0O 00 0000 OeOCe OO0 eOO0e Oeoe
87n OOe0 Ce0e 0000 e0e0 e0eO0 000 e000 O00e 000 0000

88.. 0080 000e €000 e0ee 000e 0000 e8e80 0000 0080 O8O0
89.. 0000 0000 0e0e 0800 €000 €000 Oe0e 000 0000 000e
90.. @080 ee00 000® 0000 ee0e 000e OOe0 0000 0000 @000
91l.. ©ece 0000 0080 0880 0000 €080 @000 0800 e0e0 O000e
92.. ©ce0e 0000 €080 000 €000 0080 0000 000 €800 Oe00
03.. 0000 €00® 0800 00O €808 0000 0000 €080 0000 @080
94.. 0000 0e0e €000 eee® 0000 0000 6880 0808 0000 @080
05.. 0000 €000 €000 Ce0e 00O @000 0000 0000 0080 0000
96.. €000 0Oe0® 0e0e @000 0e0e 0000 8000 00ee 000e OOeO
97.. 0000 00OOC® €000 080 0e0e 0000 OOee 0000 €080 @000
08.. 0000 €080 000e Ce0e 0000 €0ee 0000 €000 OeeO 0000

99“ 0000 0000 Oe0e 000 e00e 0000 00eO 000 0000 0000

Insgesamt gibt es 1229 Primzahlen unter 10 000. Zum Vergleich: 103ng hat fiir z = 10000 den
gerundeten Wert 1085,7, und
10000 |
/ —— dt =~ 1245,1.
2

logt
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Mit dem Sieb des Eratosthenes verbunden ist die folgende

(2.7) Proposition: (Legendres Formel fiir 7(z))
Fiir eine reelle Zahl x ist die Anzahl der Primzahlen unterhalb x gegeben durch

x x x
m(@) =lz] —1+7a(Va)— D [=]+ > [=1- > | J+—-....
<V P p<q<VzT pa P1<p2<p3<zT p1p2ps
Beweis: Es ist 1 + w(z) = |x| — 2, wo z die Anzahl der zerlegbaren natiirlichen Zahlen

< x bezeichnet. z ist also die Anzahl der mit ‘0’ markierten (durch das Sieb gefallenen) Zahlen
< N = |z| im obigen Algorithmus. Nun werden gerade die Zahlen n mit a,, = 0 markiert, fiir
die n = kp < x ist mit p < /x und 2 < k. Die moglichen Werte von k sind damit 2, ..., L%j,
also sind dies gerade L%J — 1 viele Werte von n. Dies liefert zunachst die Zahl

SEI-=3 15 -n(Va).
p<yx P p<yx p

Nun hat man aber in dieser Summe alle Zahlen mit zwei Primteilern < /x doppelt gezéhlt, so
dass man deren Anzahl wieder abziehen muss. Dann hat man aber die mit drei verschiedenen
Primteilern < /x zuviel abgezogen, etc. Dies ergibt dann

GRSV I LD MR Dl e EE R

p<q P4 p <pa<ps P1P2P3

woraus die behauptete Formel folgt.
Etwa fiir x = 50 ergibt sich (mit den 4 Primzahlen 2, 3, 5 und 7 unterhalb +/50)

m(50) = —15—i(—)4+5g0 0 50
15— 15 - - 1
+L25_03 I+ L25.05 I+ L25.07 I+ L35‘05 |+ L35.O7 |+ L55_07 |

_- -1 530 =040

= 1F2¥50-95"16-10-7+8+5+3+34+2+1-1-1=15

Zum Abschluss dieses Paragraphen kommen wir zu den perfekten Zahlen. Dieser Begriff
stammt ebenfalls bereits von den alten Griechen.

(2.8) Definition: Eine natiirliche Zahl n heif3t perfekt, wenn sie die Summe ihrer echten Teiler

ist:
n = Zd.

dln
d#n

bzw. dquivalent, wenn die Summe aller Teiler (bezeichnet mit o(n)) gleich 2n ist:

o(n) :dez?n.

din
Die ersten Beispiele sind

6 = 1+24+3

28 = 1424447414
496 = 1+24+4+8+16+31+62+ 124+ 248
8128 =

13



Bis heute ist nicht bekannt, ob es unendlich viele perfekte Zahlen gibt (man vermutet: ja), und
auch nicht, ob es irgendeine ungerade perfekte Zahl gibt (man vermutet: nein).

Studiert man die Primzerlegung einiger perfekter Zahlen, so stellt man Merkwiirdigkeiten
fest:

6 = 23 = 2.(22-1)
28 = 4.7 = 22.(25-1)
496 = 16-31 = 2*.(2°-1)
8128 = 64-127 = 26.(27—-1)

Euler bewies die folgende Charakterisierung gerader perfekter Zahlen:

(2.9) Satz: Fiir eine natiirliche Zahl m € W sind dquivalent:
(i) m ist eine gerade perfekte Zahl.
(ii) m = 2" 1(2" — 1) mit einer Primzahl 2" — 1.

Primzahlen dieser speziellen Bauart sind benannt nach dem franzosischen Ménch Marin
Mersenne (1588-1648):

(2.10) Definition: Eine Mersenne-Primzahl ist eine Primzahl der Form M (n) = 2" — 1.
Beweis von (2.9): (ii) = (i): Ist m = 2"~ M (n) mit einer Primzahl M (n), so hat m die Teiler

1,2,4,8,...,2" 71 M(n),2M (n),4M(n), ..., 2" 'M(n).

Die Summe aller Teiler ist also
2m —1
2—-1

o(m)=>d=1+2+4+...+2" (1 +M(n)) =
dlm

2" = 2"(2" — 1) = 2m.

Damit ist 2m die Summe aller, und m die Summe aller echien Teiler, m also perfekt. m ist auch
gerade, denn sonst wéire n = 1, also M(n)=1; aber M (n) ist als Primzahl vorausgesetzt.

(i) = (ii): Sei m eine gerade perfekte Zahl. Also m = 2% - M mit @ > 1 und M ungerade.
Wie oben berechnen wir die Teilersumme von m aus der Teilersumme o (M) von M (wegen der
Teilerfremdheit der Zerlegung m = 2%M):

2m =Y d=(14+2+...42%) - 0o(M)= (2" -1)-0(M).
dlm

Dies ergibt fiir die Teilersumme von M:

2m 20+ M M
U(M>:2a+l_1:2a+l_1:M+2a+1_1' (*)

Nun sind (M) und M ganze Zahlen, also auch M /(24! —1). Damit ist dies ein Teiler von M.
Da Sys die Summe aller Teiler ist, besagt (), dass M und M/(2%7! — 1) séimtliche Teiler von M
sind; mit nur zwei Teilern muss M eine Primzahl sein und M/(2°t! —1) = 1. Damit ist gezeigt:

M =2t —1 und M ist Primzahl.

m hat also die in (ii) behauptete Form. O

(2.11) Bemerkung: Nicht alle Zahlen M (n) = 2" — 1 sind Primzahlen:
Ist M(n) eine Primzahl, so ist n eine Primzahl.
Aber auch hier gilt nicht die Umkehrung.
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Beweis: Sei n = ab zusammengesetzt mit 2 < a,b < n. Dann gilt

(2 -1

T (20— 1) = (1420 + 2% 4 4 200=Dy2e 1),

M(n)=2%—1=

Damit ist 2% — 1 ein echter Teiler von M (n); M (n) also keine Primzahl.
Aber nicht jedes M (p) (p Primzahl) ist selbst prim: M (11) = 2047 = 23 - 89.

§3 Pseudoprimzahlen

Bei der Untersuchung der Mersenne’schen Zahlen M (p) mit Primzahlindex bemerkte Fermat —
soweit ihm die Primzerlegungen bekannt waren — folgende Tatsache (siehe unten [Satz (3.4)):

p, q Primzahlen, ¢ | M(p) = ¢ =1 mod p. (%)

Diese Aussage schrankt die moglichen Primfaktoren fiir Mersenne-Zahlen M (p) stark ein und
erleichtert so den Primzahlnachweis fiir M (p) wesentlich.
Aus der Giiltigkeit von (x) folgt dann auch fiir beliebige Teiler d:

p Primzahl, d | M (p) = d =1 mod p,

denn fiir jeden Primteiler ¢ | d gilt ¢ = 1 mod p, dann natiirlich auch fiir das Produkt d.
Insbesondere muss M (p) selbst kongruent 1 sein modulo p:

M(p)=2P—-1=1modp.

Dies bedeutet fiir jede Primzahl p: 2P = 2 mod p. Es gilt jedoch noch wesentlich mehr:

(3.1) Satz: Fiir eine natiirliche Zahl n sind dquivalent:
(i) n ist eine Primzahl.
(ii) Fiir alle 1 <a <n—1 gilt: a® ! = 1 mod n.
Beweis: (i)=-(ii): Ist n = p eine Primzahl, so gilt fiir alle natiirlichen Zahlen n mit p Jn:
nP~1 =1 mod p.

Dies ist der sog. kleine Satz von Fermat, der aus der Algebra bekann ist. Zur Erinnerung: p
Primzahl = T, = Z/pZ ist ein Kérper = F, = F, \ {0} ist eine Gruppe der Ordnung
p—1 = aPl=1firac ]F;, also insbesondere n?~! = 1 mod p fiir alle natiirlichen Zahlen
nmit 1 <n<p-—1.

(ii)=(i): Wére n keine Primzahl, also n = rs mit 2 < r < n — 1, so folgte aus (ii) r
1 mod n, also erst recht 7"~! = 1 mod . Nun gilt aber #"~! = 0 mod r, ein Widerspruch fiir
r > 1. Damit muss also n eine Primzahl sein. ]

Nun zeigt sich, dass fir zusammengesetzte Zahlen n die Bedingung (ii) sehr oft schon fiir
a = 2 oder zumindest fiir sehr viele a verletzt ist. Dies bedeutet, dass eine Zahl n, fiir die fiir ein

n—1

2)Man kann dies auch im Rahmen der elementaren Zahlentheorie durch Kongruenzrechnungen beweisen: Man
zeigt zunichst fiir a,b € Z: (a +b)? = a” + b” mod p. Wegen (a + b)? = f:(] (f) a’bP~* geniigt es zu zeigen, dass
die Binomialkoeffizienten (‘Z) fiir 0 < 4 < p durch p teilbar sind. Nun gilt fiir i > 0 (’Z’) =p- (p_l)(p_Q)i'!“"(p_iH),
wobei der zweite Faktor fiir ¢ < p eine ganze Zahl ist (denn alle Primfaktoren von ! lassen sich wegkiirzen, aber
wegen i < p nicht gegen p).
Aus (a+b)? = aP + bP ergibt sich fir allen e Nn? = (14+---+1)? =17+ ...+ 1 = n mod p. Fiir p yn erhélt
man daraus

—1

n"=nmodp < p|nn’ ' —1) < p|n” ' =1 <= n’ ' =1modp.
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a Bedingung (ii) gilt, schon mit beachtlicher Wahrscheinlichkeit eine Primzahl ist. Dies fiihrte
zu der folgenden

(3.2) Definition: Sei n eine natiirliche Zahl und 1 < a < n — 1. Dann definieren wir:

n—1 _

n ist a-Pseudoprimzahl <= a 1 mod n.

Diese Definition ist dadurch motiviert, dass
1) eine Zahl, die a-Pseudoprimzahl ist, mit beachtlicher Wahrscheinlichkeit selbst prim ist;
2) eine Zahl, die nicht a-Pseudoprimzahl ist, notwendig zerlegbar ist;
3) der Test, ob eine Zahl a-Pseudoprimzahl ist, mit geringem Rechenaufwand durchfiithrbar ist.
Die letzte Tatsache beruht darauf, dass die Potenzierung schnell durchfiihrbar ist:

(3.3) Algorithmus: (2-adische Potenzierung)
Read a,n
p+1
WHILE n # 0 DO
IF n odd THEN p<p-a
n e |2
a + a*
ENDWHILE
Write p

Fiir nattrliche Zahlen a,n als Input endet Algorithmus (3.3) nach endlich vielen Schritten,
und der Output ist dann die Potenz p = a™.

Beweis: Der Algorithmus endet, weil bei jedem Schritt die natiirliche Zahl n verkleinert
wird, also schlieBlich die Abbruchbedingung n = 0 erfillt ist. (Man kann leicht die Anzahl der
Schleifendurchldufe abzahlen; s. u.)

Wir zeigen nun per Induktion iiber n, dass fiir jeden Startwert p die WHILE-Schleife diesen
Wert p mit o™ multipliziert. (Also liefert der Algorithmus bei p = 1 als Ergebnis p = a™.)

Induktionsanfang n = 0: Dann geschieht in der Schleife nichts; p wird also mit 1 = a°
multipliziert.

Induktionsschritt: Die Induktionsbehauptung gelte fiir Exponenten kleiner als n.
1. n ungerade:
Dann erfolgen im ersten Zyklus der While-Schleife die folgenden Setzungen:

n—1 9
5 ) aca

pp-a, N

Nach Induktionsvoraussetzung wird im weiteren Verlauf der WHILE-Schleife der nun giiltige
Startwert pa multipliziert mit (az)(”_l)/ 2 = a" ! also endet die Schleife mit

2. n gerade: Dann sind die ersten Schritte:
P —
n<—, a+a
2

und nach Induktionsvoraussetzung wird dann der (unverinderte) Startwert p mit (a?)"/? = o™
multipliziert.
In Kurzform kann man den Grundgedanken des Algorithmus an den folgenden Gleichungen

verdeutlichen:
a8 — (((a2)2>2 und a23 —q- (a2)11 —q- a2 i (a4)5 —

Hinter diesem Algorithmus steht also die 2-adische Entwicklung des Exponenten. Dies erklart
auch den Namen.
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Man erkennt leicht, dass die WHILE-Schleife im Algorithmus k-mal durchlaufen wird mit
k = [logy(n)], der kleinsten ganzen Zahl oberhalb des Logarithmus von n zur Basis 2. Dies zeigt,
dass zur Potenzierung mit n nicht n, sondern héchstens 2logy(n) viele Multiplikationen nétig
sind. Die letzte Zahl ist proportional zu log;o(n), der Stellenzahl von n. Damit ist eine solche
Potenzierung auch fiir 100-stellige Zahlen vom Aufwand her unproblematisch.

Problematischer ist da schon die Grofle des Ergebnisses. Nun wird dieser Algorithmus aber
vornehmlich nicht fiir Potenzierungen in IN, sondern fiir Potenzierungen modulo N verwendet:
Vom Ergebnis des Produktes wird der Rest modulo N genommen. Dabei liegen dann natiirlich
alle Ergebnisse im Bereich 0 < z < N; es gibt keine Uberlaufprobleme.

Wir beenden diesen Paragraphen mit dem Nachweis der eingangs beschriebenen Beobachtung
von Fermat:

(3.4) Satz: Ist p eine Primzahl, so gilt fiir jede natiirliche Zahl d:
d|M(p)=2P-1=d=1modp.

(3.5) Lemma: Ist a > 2 eine natiirliche Zahl und sind n,m € N, beliebig, so gilt
geT(a" —1,a™ - 1) = a8Tnm) _ 1

Beweis: Sei d = ggT(n,m), also n = dn/, m = dm’ mit teilerfremden n/,m’. Dann gilt

ad’ —1 a® —1 ’
a®—1= (ad—l)-iad_1 und ﬁzl—l—ad—l—am—i—...—i—ad(”*l) eN.
Die Behauptung ist also dquivalent zu:
(Zl:/__ll und CLZT__ll sind teilerfremd.
Diese Tatsache folgt (mit A = a?) aus
m,n teilerfremd = A,, = % JAp = A:__ll teilerfremd . ()

Wir kénnen o. E. m > n annehmen und beweisen (x) per Induktion iiber m. Ist m = 1, also
m=mn =1, so ist 4,, = A, = 1 und die Behauptung klar. Sei nun m > 2 und es gelte die
Behauptung (x) fir alle kleineren Indizes. Wegen der Teilerfremdheit gilt m > n > 1.

Ist p ein gemeinsamer Primteiler von A, und A,, =1+ A+ A% + ...+ A" =14+ AA,,_,
(m —12>1!), so kann p kein Teiler von A sein. Also gilt

Am—An AT

A, — A, = Ar . T AT A = | Ay
P | MAP|

A-1 A-1

Damit ist p gemeinsamer Teiler von A, und A,,_,, obwohl n und m — n kleiner als m und
teilerfremd sind (wegen ggT(n,m) = 1), ein Widerspruch zur Induktionsvoraussetzung.

Wir kommen nun zum Beweis von |(3.4); Wie schon eingangs des Paragraphen bemerkt,
geniigt es, (3.4) fir Primteiler ¢ von M (p) zu beweisen; gelte also g | M (p) = 2P — 1 mit einer
(notwendig ungeraden) Primzahl ¢. Dann gilt nach 291 =1 mod ¢, also

Q|2q_1—1undq|M(p):2p_1_
Mit Lemma (3.5) erhalten wir daraus
q|geT(2P —1,2971 —1) = 988Tlpa=l) _ 7

1. Fall: ggT(p,q — 1) = 1, dann folgt ¢ | 2! — 1 = 1; Widerspruch.
2. Fall: ggT(p,q — 1) = p, dann folgt p | ¢ — 1, also wie behauptet: ¢ = 1 mod p.
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Zum Ende dieses Paragraphen noch die folgende kleine

(3.6) Bemerkung: Die Dezimaldarstellung einer geraden perfekten Zahl endet auf 6 oder 28.

Beweis: Sei n eine gerade perfekte Zahl, also gilt nach |(2.11)] und [(2.10)| n = 2P~1(2P — 1)
mit einer Primzahl p. Fir p = 2 ergibt sich n = 6 und die Behauptung stimmt. Fir p > 2
unterscheiden wir zwei Félle: 1) p = 1 mod 4 und 2) p = 3 mod 4.

1) p— 1 =4k mit k € N. Wir zeigen, dass in diesem Fall n = 6 mod 10 ist. Es ist

2P~ = 16F = 6* = 6 = mod10 und dann
?_1=2.271_1=2.6—1=1mod 10,

und daher n = 6 mod 10.

2) p— 1 =4k + 2 mit k € N. Wie oben kann man zeigen, dass dann n = 8 mod 10 ist. Wir
miissen aber schérfer zeigen: n = 28 mod 100. Aus 16* = 6 mod 10 folgt 16* = 10a + 6 mod 100,
also gilt

2=t = 16" .4 = (10a + 6) - 4 = 40a + 24 mod 100, dann
2P —1 = 80a+ 47 mod 100, und damit
n = (40a+ 24)(80a + 47) = [10(4a + 2) + 4][10(8a + 4) + 7]

10(28a + 14 + 32a + 16) + 28 = 28 mod 100.

§4 Eulers ¢-Funktion, das RSA-Public-Key-Kryptosystem

In §3 haben wir gesehen
a?~! = 1 mod p fiir Primzahlen p und p Ja.

Wir wollen dieses Ergebnis nun fiir Nicht-Primzahlen untersuchen. Dazu benttigen wir die fol-
genden grundlegenden Definitionen:

(4.1) Definition: a) Wir definieren fiir n € N, n > 2, die prime Restklassengruppe modulo n
als Einheitengruppe des Ringes Z/nZ:

P(n) := (Z/nZ)* = {a € Z/nZ | es gibt ein b € Z/nZ mit a-b = 1}
b) Die Euler’sche @-Funktion wird definiert als Ordnung dieser Gruppe:
p(n) := #P(n),
c¢) und schliellich sei
A(n) = exp(P(n)) := min{k € N, | a* =1 fiir alle @ € P(n)}.

der Exponent von P(n).
(4.2) Bemerkung: Sei n > 2 eine natiirliche Zahl. Dann gilt

P(n) = (z/nz)* ={acz/nZ|ggT(a,n) =1}

und damit fiir a € Z
geT(a,n)=1 = o™ =¢*™ =1 modn.

Beweis: ad C: Ist ab = 1, also ab = 1 4 kn mit k € Z, so ist ein gemeinsamer Teiler von a
und n auch ein Teiler von 1 = ab — kn, also haben a und n den ggT 1.
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ad O: Nach dem Lemma von Euklid [(1.2)|existiert eine Darstellung 1 = ggT(a,n) = za+yn,
d. h. az = 1 mod n fiir eine Zahl z € Z. Mithin ist & Inverses zu a in Z/nZ und a € (Z/nZ)* =
P(n). Die letzte Behauptung folgt unmittelbar aus dem Satz von Lagrange. ]

Fundamentale Basis fiir die Strukturuntersuchung der primen Restklassengruppen ist

(4.3) Satz: (Chinesischer Restsatz)
Sind nq, ...,n, € Ny paarweise teilerfremde Zahlen und aq, ..., a, € Z beliebig, so gibt es stets
eine Losung x des folgenden Kongruenzensystems

r=a;modn; (i=1,...,r).
T
Die Lésung x ist eindeutig bestimmt modulo N = [] n;.
i=1
-
Beweis: (konstruktiv) Wir setzen N := [] n; sowie N; := nﬂz = [,z ny- Fiir jedes 7 ist dann

i=1
ggT(Ni,n;) = 1, denn angenommen es gibt eine Primzahl p mit p | N; = [];4;n; und p | n;, so

gibt es ein j # ¢ mit p | n; und p | n;, im Widerspruch zur Voraussetzung.
Nach [Bem. (4.2)| existiert daher zu N; ein N mit N;N/ = 1 mod n;. Mit diesen Grofien
erhalten wir die folgende konstruktive Losung der simultanen Kongruenzen:

T T
/\xzai modn;, < z = ZNiN{ai mod IV .
i=1 i=1

Wir setzen A := 377_; NjNja;. Da die n; teilerfremd sind, ist N = [[;n; =kgV{n; |1 <i <r}
und daher gilt

r=Amod N — N:kgV(ni)]ac—A<:>/\ni]:):—

— /\x_A ZN N’aJ+NNalmodnl
i #Z\/ _1
<— /\anZ’mOan

i
(4.4) Zusatz: Sind ny,...,n, € N4 beliebig und ay,...,a, € Z, so gilt:
x=a;modn; (i=1,...,r) I6sbar <= a; = aj mod ggT(n;,n;) (1 <i<j<r).

Beweis: =: Die angegebenen Bedingungen sind selbstversténdlich notwendig fiir die Losbar-
keit: Sei d;; = ggT(n;,n;), dann folgt aus z = a; mod n; natiirlich = = a; mod d;; fir alle 1, j,
also wie behauptet

a; = = a; mod d;; .

<: Wir betrachten die Primzerlegungen
— Hpki(p) . geT(ni,ny) Hpmln(k ):k;(P))
P

Aufgrund der Eindeutigkeitsaussage in |(4.3)[spalten wir die Kongruenzen modulo n; nach ihren
Primzahlpotenzmoduln auf:

r=a; modn; <= /\x = a; mod pk"(p) . (1)
P

Aufgrund der vorausgesetzten Kongruenzen zwischen den a; gilt

a; = aj mod prinki(p)k; (P)) fiir alle p,i, ] . (2)
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Fiir jede Primzahl p wiahlen wir nun v(p) als einen Index ¢ mit der hochsten p-Potenz in n;, also

N Fu) () > kaip) - (3)
1<i<r
Dann folgt aus (2)
ay(py = a; mod p*®) fiir alle p und alle i (2"
und wir erhalten
x=a;modn; (1=1,...,7) z = a; mod p¥® fiir alle p, i

ay(py mod pFi®) fiir alle p,i .

31 <)

T = a,(p) mod PP ®) iy alle p.

—

3)

Das letzte simultane Kongruenzensystem (aus den endlich vielen Kongruenzen mit &, (p) # 0)
ist nach l6sbar, da die Moduln als Potenzen verschiedener Primzahlen teilerfremd sind.
Damit ist vollstandig bewiesen; dieser Beweis ist ebenfalls konstruktiv: Man zerlegt
die gegebenen Kongruenzen in Kongruenzen nach Primzahlpotenzmoduln und tiberpriift, ob die
mit gleicher Primzahl Widerspriiche enthalten. Ist dies nicht der Fall, braucht man fiir jede
Primzahl nur noch die Kongruenz mit dem hoéchsten Exponenten zu betrachten, und 16st diese

dann gemaf |(4.3)]

Wir kommen zuriick zur angestrebten Strukturbestimmung der primen Restklassengruppen.
Als Vorbereitung weisen wir die zunéchst die folgenden Eigenschaften des Exponenten nach.

(4.5) Lemma: a) Fiir jede endliche Gruppe G gilt
exp(G) := min{k € N, | a* =1 fiir alle a € G} = kgV{ord(a) | a € G}

b) Ist G eine Gruppe und sind Uy, Us < G Untergruppen mit der Eigenschaft ujug = ugu; fiir
alle u; € U;, so gilt:
exp(U1Uz) = kgV (exp(U1), exp(Ua)) .

Insbesondere: exp(G x H) = kgV(exp(G), exp(H)) fiir beliebige endliche Gruppen G, H.
c) Ist A eine endliche abelsche Gruppe, so gilt
exp(A) = max{ord(a) |a € A}. (1)

Beweis: a) Wegen der Endlichkeit von G sind Minimum und kgV wohldefiniert. Nun gilt fiir
a€Gund k€ Ny:af =1 <= ord(a) | k und folglich

min{k € INy | /\ a® =1} = min{k € N, | /\ ord(a) | k} = kgV{ord(a) | a € G}.
acG acG

b) Wegen der elementweisen Vertauschbarkeit von U; und Uy ist V' = U;U; eine Untergruppe
von G und es gilt fiir beliebige k& € Z:

exp(U1Us) | k <= /\ 1= (uug)® = bl —= /\ ub =1 A /\ ub =1
uiu2€U1U u1 €U uz €U

<~ exp(Uh) |k A exp(U2) | k < kgV(exp(Ui),exp(Ua)) | k.
c¢) Sei a € A mit maximaler Ordnung m = ord(a). Wir miissen zeigen, dass fiir alle b € A

b™ = 1 gilt. Sei n = ord(b) die Ordnung eines beliebigen Elementes b € A. Wir setzen d =
ggT(m,n). Dann haben z = a? bzw. y = b¢ die Ordnungen m/ = % bzw. n' = 7. Diese sind
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teilerfremd. Daher hat zy die Ordnung n'm’, denn es gilt allgemein fiir zwei Elemente x,y einer
beliebigen Gruppe G:

zy =yzr A ggT(ord(z),ord(y)) =1 = ord(zy) = ord(x) - ord(y) (2)

Wegen der Vertauschbarkeit von x und y sowie der Teilerfremdheit ihrer Ordnungen gilt fiir
beliebiges k € Z:

1 = (xy)k N { ($y)k -ord(z yk‘ord(l‘) — Ord(y) | k 'OI'd(.ZL‘) _— Ord(y) ’ k
(Jﬁy)k -ord(y xk-ord(y) — ord(x) ‘ k- ord(y) — Ol“d(x) ‘ k

Also folgt kgV (ord(x),ord(y)) | k. Wegen der Teilerfremdheit von ord(z) und ord(y) gilt schliefi-
lich kgV (ord(x), ord(y)) = ord(x) - ord(y), womit die Behauptung (2) bewiesen ist.

Aus zy = (ab)? und ord(zy) = n'm/’ folgt ord(ab) = d-n'm’ = n’-m. Wegen der Maximalitét
von m = ord(a) muss n’ =1 und damit d = ggT(n, m) = n sein; dies heifit aber ord(b) =n | m
und b = 1. Damit ist (1) bewiesen.

Man beachte, dass in (2) keine der beiden Voraussetzungen verzichtbar ist, auch dann nicht,
wenn man in (2) die Behauptung abandert zu ord(zy) = kgV (ord(z), ord(y)

(4.6) Satz: (Struktur von P(n))

a) Fiir teilerfremde natiirliche Zahlen n,m > 2 gilt

Z/nmZ =~ Z/nZ x Z/mZ, amodnm +— (amodn,amodm).
Pn-m) = P(n) x P(m), amodnm — (a modn,amodm).

.
Induktiv ergibt sich daher bei bekannter Primzerlegung n = [] pfi von n:
i=1

Z/nZ = HZ/pZZZ
HPPZ

p(n) = Hw(p/)
=1
An) = kgVOA@EF))

)
=
2

e - ).

c) Fiir p # 2 und k > 1 ist P(p*) zyklisch und somit \(p*¥) = ¢(p*) = p*~1(p — 1).

b) Fiir p prim und k > 1 ist gilt o(p*) = p

d) P(2) = {1} und P(4) = {—1,1} sind ebenfalls zyklisch, aber:

k>3 = P©2F) = (-1) x (5) ~7/27 x 7./2" 7,

1 k=1
A2F) ={ 2 k=2

k=2 >3

also

3) Gegenbeispiele:
1. G = S3 symmetrische Gruppe, z = (1, 2) Transposition und y = (1,2, 3) 3-Zyklus haben teilerfremde Ordnung
2 bzw. 3, aber x oy = (2,3) hat nicht die Ordnung 6.
2. G # 1,  # 1 beliebig und y = z~'. x, y sind vertauschbar, aber die Ordnung von zy = 1 ist weder
ord(z) - ord(y) = ord(z)? noch kgV(ord(zx),ord(y)) = ord(z).
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Beweis: a) Wir betrachten den natiirlichen Homomorphismus
Z/nmZ — Z./nZ X Z./mZ, a mod nm — (a mod n,a mod m).

Nach dem Chinesischen Restsatz |(4.3)| ist dieser fiir teilerfremde n,m ein Ringisomorphismus
und er bildet die jeweiligen 1-Elemente aufeinander ab. Ein solcher Ringisiomorphismus indu-
ziert dann natiirlich einen Gruppenisomorphismus der Einheitengruppen.
Die weiteren Aussagen von a) ergeben sich daraus durch vollstdndige Induktion, wobei die Be-
hauptung tiber A aus [Lemma (4.5),b)| folgt.

b) Nach ist allgemein ¢(n) = #{1 < a < n | ggT(a,n) = 1} und dies 148t sich fir
Primzahlpotenzen n = p”* einfach abzéhlen, denn eine Zahl a € Z ist genau dann teilerfremd zu
p¥, wenn sie nicht durch p teilbar ist, also

P") ={1,....p"\{pm [1<pm <p*} ={1,....p"}\{pm |1 <m < p*'},

woraus man die behauptete Abzihlung o(p*) = p¥ — p*~1 abliest.
c¢) Wir zeigen die Behauptung zunéchst fiir k¥ = 1. In diesem Fall ist P(p) = F,; die Multi-
plikationsgruppe eines endlichen Korpers. Diese sind zyklisch. Es gilt allgemeiner:

Endliche Untergruppen A in der Multiplikationsgruppe K> eines Kdrpers sind zyklisch.

Beweis: Sei a € A mit m = ord(a) maximal, dann gilt nach |(4.5),c)| m = exp(A) und damit
fir 2™ = 1 fir alle z € A. A besteht also nur aus Wurzeln des Polynoms X — 1 (aus m-
ten Einheitswurzeln). In einem Koérper hat ein Polynom vom Grad m bekanntlich hochstens
m Wurzeln (Polynomdivision), also folgt: #4 < m = ord(a) = #(a) und somit ist A = (a)
zyklisch.

ad c) mit k > 2: Wegen ggT(a,p*) =1 <= ggT(a,p) = 1 ist P(p*) — P(p) = F ein
Epimorphismus auf zyklische Gruppe F . Sei u ein Erzeugendes fiir ', eine sog. Primitivwurzel
mod p. Wir wihlen ein Urbild v € P(p*) von u. Wegen ord(u) = p— 1 muss ord(v) ein Vielfaches
von p — 1 sein. Wegen ord(v) | #P(p*) = p*~1- (p — 1) folgt ord(v) = p* - (p— 1) mit 0 < pu < k.
Dann hat das Element w = v € P(p*) die genaue Ordnung p — 1.

Wir wollen nun zeigen, dass das Element x =14 p € P(pk ) die Ordnung pF~1 hat:

ord(1 + p mod p*) = p* 1. (4)

GemiB (2) hat dann das Element x - w € P(p¥) die Ordnung p*~1 - (p — 1) = #P(p¥), erzeugt
also P(p").
Zum Beweis von (4) zeigen wir per Induktion tiber i:

(1 +p)p" =1+p" modp't? fiiri>0. (5)

Der Fall ¢ = 0 ist klar. Sei ¢ > 0 und (1 —|—p)pi =1+ pt 4 ap™*? fiir ein a € Z. Dann folgt

A+pP" = (14+p"' (1 +ap))?
— 1+pp1+1(1+ap)+ p

5 p* (1 +ap) + ...

1+ pi+2 mod pi+3 ,

denn fiir p # 2 ist p ein Teiler von (£).
Mit i = k — 1 folgt aus (5) zunéchst(1 + p)pk_1 = 1 mod p¥; die Ordnung von 1 + p mod p*
ist also ein Teiler von p*~!. Die Ordnung kann aber kein echter Teiler sein, da fiir i < k— 1, also

i+ 2 < k folgt

(1 +p)pi =1+ p™ (mod p™?) #1 (mod p™) #1 (mod p*).
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Damit ist (4) bewiesen und wie bereits gezeigt folgt daraus c).
d) Wir zeigen zunéchst induktiv

52 =1 4+ 2772 mod 203 fiir i > 0. (6)
i = 0 ist wieder klar. Sei i > 0 und 52' = 1 + 2i+2 4 2034 mit @ € Z. Dann folgt
527 = (142772(1 +2a))% = 1+ 2793(1 4 2a) + 2%F4(1 4 2a)® = 1 + 2743 mod 2.

Daraus folgt wie beim Beweis von (4), dass 5 mod 2¥ die Ordnung 2¥~2 hat (fiir k > 2).
Lage nun —1 mod 2¥ in der von 5 mod 2* erzeugten Untergruppe, so existierte ein i, 0 < i <
2k=2 it
—1=5"mod 2 = 5% =1 mod 2"
— ord(5) =222 — 23| = 23 =
— —1=5""=142"""mod2" = —1=1mod2" ! = k—-1<1

im Widerspruch zu k > 3. P(2*) hat also die behauptete Struktur als direktes Produkt einer
zyklischen Gruppe der Ordnung 2 und einer der Ordnung 2¢=2 (mit den explizit angegebenen
Erzeugenden). Die angegebenen Formeln fiir A\(2¥) ergeben sich damit unmittelbar.

Wir wollen nun die Grundidee des RSA-Public-Key-Kryptosystems darstellen (benannt nach
Rivest-Shamir-Adleman: A method for obtaining digital signatures and public-key cryptosys-
tems, Comm. ACM 21 (1978) 120-126).

Zunéchst stellt man Buchstaben durch Zahlen dar (wie in jedem PC), sodann werden Se-
quenzen von Buchstaben zu (etwa 100-stelligen) Zahlen zusammengefasst. So stellt eine zu tiber-
mittelnde Nachricht eine natiirliche Zahl dar. Chiffrierung ist dann eine injektive Abbildung ¢
im Bereich IN und die Dechiffrierung erfolgt durch die Umkehrabbildung d = ¢~ .

Der Sender muss die Chiffrierfunktion und der Empfinger die Dechiffrierfunktion kennen.
Ublicherweise miissen beide geheimgehalten werden, da man aus der Chiffrierfunktion ¢ (etwa
einem Codebuch) leicht die Dechiffrierfunktion d gewinnen konnte (etwa durch Umordnen des
Codebuchs). Das Neuartige an Public-Key-Kryptosystemen ist, dass der Schliissel ¢ dffentlich
bekannt gemacht werden kann — ohne dass dadurch der Dechriffrierschliissel d preisgegeben wird.

Leicht berechenbare Funktionen ¢, deren Umkehrfunktion (oder allgemeiner -relation) d nur
schwer berechenbar ist, werden auch als one-way-functions bezeichnet. Man ist iberzeugt, dass
die Multiplikation

m:INXN-—->N

eine solche ‘Einbahnstraflen-Funktion’ ist. Die Multiplikation natiirlicher Zahlen ist schnell
durchfiithrbar, wahrend die Zerlegung einer gegebenen Zahl in (Prim-)Faktoren aufwendig ist.
Ein Nachweis, dass die Primzerlegung nicht in polynomialer Zeit (bzgl. der Stellenzahl) moglich
ist, ist jedoch (noch) nicht erbracht.

Das RSA-Verfahren macht sich die oben entwickelten fundamentalen Eigenschaften von A(n)
und ¢(n) zunutze. Man startet mit einer Zahl N. Alle Rechnungen werden modulo N durch-
gefiihrt. Auflerdem ist eine Zahl ¢ gewéahlt, und die Chiffrierfunktion ist dann die Potenzierung
modulo N mit c:

a mod N — a°mod N .

Diese ist schnell durchfihrbar (vgl. [Algorithmus (3.3)). N und ¢ sind 6ffentlich bekannt!
Hat man nun c teilerfremd zu ¢(N) gewéihlt, so ist diese Chiffrierfunktion umkehrbar (zu-
mindest fiir a prim zu N). Man bestimmt dafiir zu ¢ ein d mit

cd =1mod p(N).
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Ein solches d existiert geméafl der Charakterisierung der primen Restklassen [Bemerkung (4.2)]
Man bestimmt d (siehe Beweis von mit dem Euklidischen Algorithmus |(1.3), der eine
Darstellung 1 = ggT(c, p(N)) = xc + yp(N) liefert. Dann ist z¢ = 1 mod ¢(N), und jedes
d = x mod p(N) leistet das Geforderte.

Es gilt dann nach (fiir alle zu N teilerfremden a)

a® = ¢#N)k+1 = g mod N,

so dass aus der verschliisselten Nachricht a® mod N durch Potenzierung mit d die Original-
nachricht a®® mod N = a mod N zuriickgewonnen werden kann. Die Dechiffrierfunktion ist also
ebenfalls eine Potenzierung modulo NV, jedoch mit einem anderen Exponenten.

Ob dies ein praktikables Kryptosystem ist, hdngt davon ob, wie schwierig es ist, aus dem
Chiffrierschliissel ¢ den Dechiffrierschliissel d zu bestimmen. Wir haben gesehen, dass d bei
Kenntnis von ¢(N) mit dem Euklidischen Algorithmus aus ¢ bestimmt werden kann. Da N
Offentlich bekannt ist, hdngt alles davon ab, wie aufwendig es ist, den Wert der Eulerschen -
Funktion ¢(N) zu berechnen. Geméf ist dies kein Problem, wenn die Primzerlequng
von N bekannt ist. Man wird daher N als Produkt von zwei (geheimzuhaltenden) Primzahlen
p und ¢ ansetzen. In diesem Falle ist die Kenntnis von ¢(N) gleichbedeutend mit der Kenntnis
der beiden Primzahlen p und ¢, d. h. der Primzerlegung von N:

(4.7) Bemerkung: Ist N das Produkt zweier Primzahlen, so ist aus ¢(/N) unmittelbar die
Primzerlegung von N ablesbar.

Beweis: Ist N = pq, so gilt gemaf (4.6) a) p(N)=(p—1)(¢g—1)=N—p—q+ 1, also
p+ta=N—p(N)+1.
Damit ist p + ¢ durch ¢(N) und N unmittelbar bestimmt. Nun gilt weiter
(p—a)*=(p+9)° —4pg = (N — p(N) +1)* = 4N,

also ist auch p — ¢ durch N und ¢(N) unmittelbar bestimmbar. Damit sind aber auch p und ¢
bekannt.

Das RSA-Verfahren ist also in demselben Mafle als sicher anzusehen, wie es schwierig ist,
die Zerlegung einer Zahl in zwei Primfaktoren in begrenzter Zeit durchzufiihren. Beim heutigen
Kenntnisstand und mit der verfiigharen Hardware ist es zwar durchaus moglich, zwei 100-stellige
Primzahlen p und ¢ zu erzeugen, aber praktisch unmoglich, deren 200-stelliges Produkt N zu
faktorisieren.

Nun hatten wir oben gesehen, dass die Dechriffrierung a = a®® mod N nur gesichert ist fiir
‘Nachrichten’ a, die teilerfremd sind zu N. Fuar N = pqg mit zwei Primzahlen bedeutet dies,
dass a kein Vielfaches von p oder ¢ sein darf. Bei etwa 100-stelligen Primzahlen p und ¢ ist die
relative Haufigkeit der Vielfachen von p oder ¢ unterhalb N etwa 2 - 10'9°/10%200 = 2. 10100,
die Wahrscheinlichkeit, dass eine ‘Nachricht’ a auftritt, die nicht prim zu N ist und so nicht
entschliisselt werden kann, ist also unvergleich viel geringer als etwa die Wahrscheinlichkeit
eines Hardwarefehlers.

Eine andere Moglichkeit, diesem Problem zu begegnen, ist es, die ‘Nachrichten’ a in ihrer
Stellenzahl so zu begrenzen, dass a < p und a < ¢ gilt, also a mit Sicherheit zu N teilerfremd
ist. Bei etwa 100-stelligen Primzahlen konnten so Textblocke der Lange 50 (jeder Buchstabe 2
Ziffern) zugrundegelegt werden.

(4.8) RSA-Public-Key-Kryptosystem (Grundidee)

A) Installation des Systems:

Man konstruiert zwei ‘grofie’ Primzahlen p, ¢ (Stellenzahl etwa 100), und bildet N =p - q.

(Bei der Wahl von p und q ergreift man noch gewisse ‘Vorsichtsmafinahmen’, damit N nicht mit
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einigen der noch vorzustellenden Faktorisierungsalgorithmen (siehe zerlegt werden kann. So
sollen p — 1 und ¢ — 1 grofle Primfaktoren enthalten und nur einen kleinen ggT haben.)

Man wéhlt nun den Chiffrierschliissel ¢ teilerfremd zu ¢(N) = (p — 1)(¢ — 1) und berechnet
den Dechiffrierschliissel d mit e¢d = 1 mod ¢(N).
e Man gibt IV und c als 6ffentlichen Schliissel bekannt.
e d halt der Empfinger geheim.
e p, ¢ und ¢(N) werden vernichtet!
B) Chiffrierung:
Soll einem Empfinger E eine Nachricht a zugeschickt werden, so berechnet man mit dem &f-
fentlich bekannten Schliissel ¢ = cg, N = Ng von E die chiffrierte Nachricht a® mod N.
E dechiffriert diese mit dem nur ihm bekannten Schliissel d: a“¢ = a mod N.
Auf diese Weise kann jeder an F eine verschliisselte Nachricht senden, ohne je Kontakt mit ihm
zu haben; lediglich der in einem ‘Schliisselbuch’ (wie einem Telefonbuch) o6ffentlich gemachte
Schlissel ¢, N wird benétigt.
C) Signatur:
Man kann dasselbe System auch verwenden fiir eine elektronische Unterschrift: Der Empfénger
E ibermittelt an den Absender A einen Kontrolltext a, dieser wird von A mit seinem geheimen
Schliissel d = d4 ‘dechiffriert’ a? mod N und an E zuriickgesandt. F kann nun diese Chiffre
dem o6ffentlich bekannten Schliissel ¢ = ¢4 des vorgeblichen Senders A unterwerfen und erhélt
den Quelltext zuriick und damit den Nachweis, dass A der Sender war.
D) Man kann B) und C) auch kombinieren. Dies wird hier der Einfachheit halber fiir iiberein-
stimmendes N erlautert.
Sender A unterwirft eine Nachricht a zunéchst seiner ‘Dechiffrierung’: a%4 mod N, und verschliis-
selt dies dann mit dem offentlichen Schliissel cg des Empfangers E. Die chiffrierte Nachricht ist
also a?4°? mod N. Diese kann nun E dechiffrieren und erhélt wieder a4 mod N. Wendet er
darauf den offentlichen Schliissel ¢4 des (vorgeblichen) Senders A an, so erhélt er den Klartext
a%cr = g mod N zuriick und weifl zugleich, dass die Nachricht von A stammen muss.

§5 Faktorisierung

Wie wir gesehen haben, héngt die Sicherheit des RSA-Verfahrens eng mit der Primzerlegung
zusammen. In diesem Paragraphen sollen daher kurz einige Faktorisierungsalgorithmen beschrie-
ben werden. Als erstes das (im guten Sinne) ‘naive’ Verfahren der Division durch kleinere Prim-
faktoren. Dies fiihrt im Prinzip zum Ziel, jedoch mit sehr grolem Aufwand. Es wird daher in der
Regel nur verwandt, um die ‘kleinen Primteiler’ zu bestimmen, d. h. man baut eine Schranke
ein, bis zu der Primfaktoren gesucht werden. Kombiniert man dies mit den Grundgedanken des
Siebes des Eratosthenes, so erhdlt man den folgenden Algorithmus (5.1). Er liefert als Ergebnis
eine Produktzerlegung von n

;
n=|[[pf
=1

mit verschiedenen Primzahlen p;, Exponenten e¢; > 1 und einem Faktor f, der keine Primteiler
< pmazx besitzt.

(5.1) Algorithmus: (Kleine Primfaktoren)
PROCEDURE spalte-ab(f,d,1)
i1+ 1
pi < d
e; < 0
REPEAT
f e fld
e +—e +1
UNTIL fmodd#0
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ENDPROCEDURE

Read n (die zu zerlegende Zahl)

Read pmax (Schranke fiir die Primfaktoren)
1+ 0 (Index fir die Primfaktoren)
f<n (noch zu zerlegende Zahl)

FOR d =2 TO 3 DO
IF fmod d=0 THEN spalte-ab(f,d,i)
ENDFOR
d<5
iner < 2 (Mindestabstand zur nichsten Primzahl)
WHILE d < pmax AND d? < f DO
IF fmodd =0 THEN spalte-ab(f,d,)
d <+ d+incr
incr < 6 — incr (incr abwechselnd 2,4,2,4,...)
ENDWHILE
IF d?> > f AND f > 1 THEN (%)
14 1+1
pi< f
€; < 1
f+1
ENDIF
T4 1
FOR ¢ =1 TO r DO Write p;, e€;
Write f

Einige erlauternde Bemerkungen zur Begriindung.

a) Immer wenn das Unterprogramm spalte-ab(f, d, i) aufgerufen wird, ist d der kleinste Primteiler
von f, und wenn es beendet ist, hat f keinen Primteiler < d mehr:

Wir beweisen dies induktiv: Die Behauptung ist einsichtig fiir d = 2,3. Danach wird d mit
d = 5 beginnend abwechselnd um 2 bzw. 4 erhéht; d durchlduft so alle ungeraden, nicht durch
3 teilbaren Zahlen und somit alle noch mdoglichen Teiler von f. Sei nun die Behauptung fiir dy
richtig. Danach wird dy vergréflert zu d und das Programm spalte-ab wird erst wieder aufgerufen,
wenn das vergroflerte d ein Teiler von f ist. Da nach Induktionsvoraussetzung f keinen Primteiler
< dp hat und d der erste Teiler > dy von f ist, muss d der kleinste Primteiler von f sein. Da
dieser im Unterprogramm spalte-ab so oft wie moglich abgespalten wird, hat f nach Ablauf des
Unterprogramms d nicht mehr als Primteiler, und kleinere kamen ohnehin nicht mehr in Frage:
f hat somit keine Primteiler < d mehr.

b) Die WHILE-Schleife wird abgebrochen, wenn d > pmax ist (weil groflere Primteiler nicht
gesucht werden), oder wenn d? > f ist. Ist Letzteres der Fall und f > 1 (siehe (x)), so muss f
selbst eine Primzahl sein: Nach der zuvor bewiesenen Bemerkung a) hat f keine Primteiler < d
mehr, also erst recht keine Primfaktoren < y/f(< d). Dann ist aber f selbst eine Primzahl (vgl.
Sieb des Eratosthenes (2.6), Beweisschritt [2)).

Algorithmus (5.1) wird stets eingesetzt, um zunéchst ‘kleine’ Primfaktoren abzuspalten.
Fiir Zahlen mit groflen Primfaktoren wird man zunéchst iiberpriifen, ob sie evtl. selbst prim
sind (Pseudoprimzahltest), und erst wenn sie nachweislich zerlegbar sind, wird man weitere
Faktorisierungsalgorithmen anwenden.

e Bei den folgenden Faktorisierungsalgorithmen wird stets vorausgesetzt, dass die zu zerle-
gende Zahl nachweislich zerlegbar ist.

Denn auf Primzahlen angewendet haben sie eine unzumutbare grofie Laufzeit — oder enden evtl.
gar nicht.
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Wéhrend (5.1) kleine Primfaktoren suchte, werden in dem nachfolgenden Algorithmus grofie
Faktoren (in der Nahe von /n) gesucht. Dieser Algorithmus ist nicht iiberméfig praktikabel,
macht aber einige der zu besseren Verfahren fithrenden Ideen deutlich. Die Grundidee geht auf
Fermat zuriick und besteht in der folgenden simplen

(5.2) Bemerkung: Ist n eine ungerade natiirliche Zahl, so gilt:
n ist zerlegbar <= n=2? -y’ mitz,y € Z, 0<y <z —2.

Beweis: <:n =22 —y> = (z+y)-(x —y) mit a ;== x+y > b:=x —y > 2; n ist also
zerlegbar.
=: Auch die Umkehrung ergibt sich aus dieser simplen binomischen Formel, indem man von
einer Zerlegung n = a-b mit @ > b > 2 ausgehend x, y so bestimmt, dass z+y =aund z—y = b
ist:
a+b a—b

x:T,y: 5

Ist nun n ungerade, so sind auch a und b ungerade, deren Summe und Differenz also gerade, so
dass x,y ganze Zahlen sind mit n = a-b = (z +y)(z —y) = 22 — y2. SchlieBlich gilt y > 0 wegen
a=zrz4+y>b=z—yundax—2>ywegenb=x—y > 2.

Eine Zerlegung einer (o. E.) ungeraden Zahl n zu finden, ist also gleichbedeutend mit einer
Darstellung von n als Differenz von Quadratzahlen. Ausgehend von z = [{/n] und y = 0
untersucht man, ob r := 22 — y? — n = 0 wird. Ist 7 > 0, so vergréfert man y um 1, wodurch
sich » um Ayr = 2y + 1 verkleinert und Ayr um 2 erhéht. Ist » < 0, so vergréBert man = um 1,
wodurch sich r um A, r = 2x 4+ 1 sowie A,r um 2 vergroflert. Ist r = 0, so ist eine gewlinschte
Darstellung n = 22 — y? gefunden.

(5.3) Algorithmus: (Grofie Faktoren zerlegbarer ungerader Zahlen)

Read n (ungerade zerlegbare Zahl)
z < [v/n]

Azxr 2z +1

Ayr + 1 (y=0)

r«a?—n
WHILE 7 # 0 DO
WHILE » >0 DO
r<—r— Ayr
Ayr <+ Ayr + 2 (y wachst um 1)
ENDWHILE
IF r <0 THEN
r <1+ Axr
Axr < Azxr+ 2

ENDIF
ENDWHILE
a < (Axr+ Ayr —2)/2 =(2z+1)+2y+1)—-2)/2)
b+ (Azr — Ayr)/2 (=(2z+1)—(2y+1))/2)
Write a,b

Man kann die Zahl der Schleifendurchldufe halbieren, indem man beachtet, dass fiir ungera-
des n die Zahlen x,y unterschiedliche Paritat (gerade/ungerade) haben miissen. Man wéhlt also
den Startwert y gleich 0 oder 1, je nach Paritéit von x = y/[n]. Sodann erhht man bei festem x
das y immer um 2 und Ayr um 8. Der Fall » < 0 erfordert dann jedoch eine Sonderbehandlung,
da hier neben der Anderung von x um 1 auch y nur um 1 wichst; die simple arithmetische Folge
der Ayr wird gestort.

Eine weitere Modifikation liegt in der Uberlegung, dass die y-Schleife (in der y erhéht wird),
nicht zum Ziel » = 0 ( <= 22 — n = y?) fithren kann, wenn 2% — n kein Quadrat ist. Dies kann
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man fiir ‘kleine’ natiirliche Zahlen n bequem testen: Ist die Stellenzahl von n kleiner als die
Mantissenlénge der verarbeitbaren reellen Zahlen, so kann man testen, ob vz2 — n ganzzahlig
ist.

Man beachte, dass dagegen (5.3) zwar viele Schleifendurchldufe erfordert, aber nur sehr
einfache algebraische Operationen (keine Multiplikationen). Dennoch ist der Algorithmus in

dieser Form nicht sehr praktikabel. Wir werden jedoch seine Grundideen spéater weiterentwickeln.
2

Ein Ansatz liegt darin, statt der gesuchten Gleichheit 2> — y? = n nur die Kongruenz z? =
y? mod n zu 16sen. Eine Losung dieser Kongruenz ergibt die Teilbarkeitsaussage n | (z+y)(z—v)
und so (bei zerlegbarem n!) eine gute Wahrscheinlichkeit dafiir, dass ggT(n, z+y) und ggT(n, z—
y) echte Teiler von n sind. Dies fithrt auf die Untersuchung quadratischer Reste modulo n und

das Gauflsche Reziprozititsgesetz, eine der Wurzeln der modernen algebraischen Zahlentheorie.

Hier sollen nun noch weitere einfache Faktorisierungsmethoden vorgestellt werden.

1. Pollard’s p: Die erste davon ist Pollard’s p-Methode. Thr Grundgedanke ist der folgende:
Man erzeugt eine rekursive Zahlenfolge x; modulo der zu zerlegenden Zahl n. Jede derartige Folge
muss schlielich (spétestens nach n Schritten) periodisch werden (da es nur n Reste modulo n
gibt). (Nach einer ‘Vorperiode’ unbekannter Linge wird eine solche Folge dann zyklisch; eine
graphische Darstellung einer solchen Folge dhnelt dem griechischen p. Daher der Name!) Ist nun
n zerlegbar und d ein Teiler von n, so ist diese Zahlfolge erst recht modulo d periodisch (und
dies mit einer Periodenlénge, die d teilt). Man sucht also Teiler d von n unter den Teilern der
Differenzen z; — x; und berechnet daher ggT(n,z; — x;) (i < 7).

Da man weder die Vor-, noch die Periodenldnge kennt, muss ¢ unbegrenzt wachsen und die
Differenzen j — ¢ alle natiirlichen Zahlen durchlaufen. Dies ergibt im allgemeinen einen nicht
zu bewiéltigenden Suchaufwand. Ist aber die Folge x; durch eine einfache Rekursion gegeben
(zit1 = f(zi), f ein ganzzahliges Polynom), so kann man diese Suche erleichtern.

Floyd’s cycle-finding algorithm untersucht bei wachsendem ¢ die Differenzen x; — xo;. Ist
x; = x9; mod d, so ist die Folge (da einfach rekursiv) offenbar periodisch mit einer Periodenlédnge
I, die 2¢ — i = 1 teilt, und einer Vorperiodenlédnge v < ¢. Hat umgekehrt die Folge modulo d
die Vorperiodenlédnge v und die Periodenlidnge [, so muss z; = x9; mod d gelten fiir ¢ > v und
2i—i=1i=kl(k€N),alsok >wv/lund i > (| 7] +1)l. Indem man x; und x2; parallel berechnet,
kann man groflen Speicheraufwand vermeiden, muss dafiir aber eine Doppelberechnung der x,
in Kauf nehmen.

Eine Verbesserung dieses Suchalgorithmus stammt von Brent. Er vermeidet ebenfalls die
Speicherung vieler Werte, zugleich aber auch die Doppelberechnung in Floyd’s Methode. Brent
berechnet

z;—xj firi=2"—1und 2" 1 +1<j—i<2" also 2"+ 2"t <j<2ntt 1,
Dies bedeutet explizit die Berechnung folgender Differenzen
X1 — I3, xr3 — T, L3 — I7, Xrr — T12,T7 — T13, L7 — T14,T7 — X115, T15 — T24, . - -

Man erkennt unmittelbar an der Definition, dass ¢ {iber alle Grenzen wichst und j — i alle
natiirlichen Zahlen durchlauft. Der Vorteil dieses Verfahrens ist, dass alle Werte nur einmal
berechnet werden und man immer nur einen Vergleichswert x; speichern muss.

Neben der Berechnung der x; — z; sind auflerdem viele ggT-Berechnungen nétig. Diese sind
zwar mit Euklid’s Algorithmus schnell durchfiithrbar, aber es kann viel Aufwand in die (wenig
informative) Berechnung von ggT(n,z; — x;) = 1 flieBen. Man berechnet daher Produkte ) =
I (z; — ;) mehrerer aufeinanderfolgender z; — x; und dann ggT(n, Q). Ist dieser 1, so miissen
auch die einzelnen ggT(n, z; —x;) = 1 sein und man sucht weiter. Ist ggT(n, Q) # 1 und # n, so
hat man einen echten Teiler von n gefunden. Ist aber ggT(n, Q)) = n, so muss man die einzelnen
Faktoren z; — x; von @ erneut berechnen und die gg'T’s einzeln bestimmen.

Ob dieser Algorithmus sinnvoll ist, hangt entscheidend davon ab, wieviele z; — x; man be-
rechnen muss, bis man einen Teiler von n gefunden hat. Es war Pollard’s Beobachtung, dass fiir
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eine Zufallsfolge von Zahlen eine Periode modulo p nach durchschnittlich C'\/p Zyklen auftritt.
Dies gilt nicht fiir alle wie oben konstruierten Folgen; etwa fiir lineare Polynome und fiir X?
bzw. X? —2 nicht. Empirische Untersuchungen bestéitigen dies jedoch fiir alle anderen Polynome
X2 +a.

2. Pollard’s p — 1-Methode: Ein weiterer Faktorisierungsalgorithmus ist Pollard’s p — 1-
Methode. Er ist darauf gerichtet, Primfaktoren p einer zerlegbaren Zahl n zu finden, fir die
p — 1 seinerseits nur kleine Primfaktoren besitzt. Wir wollen letzteres in der Form p — 1 | k!
voraussetzen, etwa mit k£ = 10000. Wir betonen wieder, dass n zuvor als zerlegbar nachgewiesen
sein muss!

Besitzt n einen derartigen Primteiler p, so gilt fiir beliebiges a prim zu n folgendes:

m = a" mod n = m mod p = ¢ mod p = (ap_l)k/ (E) 1 modp.
3.1

Hat also n einen Primteiler p mit p — 1 | k!, so ist dieser als Teiler von m := a® — 1 modn zu
finden.

Man geht dazu folgendermaflen vor: Man berechne sukzessive m; := o/ mod n geméiB der
Rekursion myy1 = mi“ mod n und dann (nicht unbedingt fir jedes [, sondern nur in gewissen
Absténden) ggT(m; — 1,n). Ist dieser ggT # 1 und # n, so hat man einen echten Teiler von n
gefunden; ist er = 1, so rechne man weiter; ist er = n, so macht es keinen Sinn weitere m; zu

berechnen, denn

l

I+1 _

ggT(n,m;—1)=n <= my=1modn = my =my 1 mod n.

Man berechnet dann die zuvor ausgelassenen ggTs in der Hoffnung, dass dabei ein echter Teiler
von n gefunden wird. Andernfalls muss man die zugrundegelegte Basis a verdndern, oder einen
anderen Faktorisierungsalgorithmus anwenden.

(5.4) Algorithmus: (Pollard’s p — 1-Methode)

Read n,a,k
m<—a
mggt <—m (Letzter Wert fir m bei ggT-Berechnung)
abst < 10 (Abstand fir ggT-Berechnungen)
g+ 1 (gefundener Teiler von n)
141
WHILE ¢ < k AND g=1 DO
1 1+1
m < m’ mod n (siehe Algorithmus

IF ¢ mod abst =0 THEN
g < ggT(m —1,n) (siehe Algorithmus
IF g =n THEN
m <— mggt
k<
14— 1 — abst
abst <1
ELSE
mggt <—m
ENDIF
ENDIF
ENDWHILE
IF 1 <g<n THEN Write g ELSE Write ’Kein Faktor gefunden.’
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§6 Quadratische Reste, starke Pseudoprimzahlen

In §3 haben wir die sog. Pseudoprimzahlen eingefiihrt. Thre Bedeutung war durch
gegeben. Ist eine Zahl n fiir ein a keine a-Pseudoprimzahl, so ist sie zerlegbar. Und umgekehrt:
Wenn n zerlegbar ist, so gibt es ein a, fiir das n den a-Pseudoprimzahltest nicht erfillt. Allerdings
zeigte der Beweis von (3.1), dass a dabei ein Teiler n ist.

Nun ist aber ein Pseudoprimzahltest nur dann sinnvoll, wenn die Zahl a teilerfremd zu n ist:
Ist namlich ggT(a,n) # 1 (was schnell iiberpriifbar ist), so ist schon damit klar, dass n zerlegbar
ist; mit dem ggT ist sogar schon ein Teiler von n gefunden.

Man fiihrt also Pseudoprimzahltests nur fiir Basen a durch, die zu n teilerfremd sind. Aller-
dings kann es dann passieren, dass alle Tests positiv sind, aber n dennoch nicht prim.

(6.1) Definition: Eine Zahl n heifit Carmichael-Zahl, wenn sie fiir alle zu n teilerfremden
Zahlen a eine a-Pseudoprimzahl, aber dennoch keine Primzahl ist.

(6.2) Satz: a) Sei n eine zerlegbare Zahl. Dann sind dquivalent:
(i) n ist Carmichael-Zahl.
(ii)) A(n) |n—1.
(iii) n ist quadratfrei und fiir alle Primteiler p von n gilt: p—1 | n — 1.

b) Carmichael-Zahlen sind ungerade und haben mindestens 3 Primfaktoren.

Beweis: a) Geméafl Definition ist A\(n) der Exponent der primen Restklassengruppe P(n),
also gilt
An)|n—1 < /\ a" ! =1modn,
a€P(n)

und Letzteres charakterisiert gerade die Carmichael-Zahlen. Damit ist (i)« (ii) bewiesen.
(ii)<=(iii): Sei m = py - ... - p, mit verschiedenen Primzahlen p; und p; — 1 | n — 1 fiir alle .

Dann folgt geméf |(4.6),a))
An) =kgV(p1 — 1,....pr — 1) | n—1.

(ii)=-(iii): Wir zeigen zunéchst, dass n ungerade sein muss. Wére n gerade, also n — 1 ungerade,
so folgte
(-1)"!'=—-1modn,

wihrend fiir eine Carmichael-Zahl "' = 1 mod n gelten muss. Also folgte —1 = 1 mod n,
on = 2. Carmichael-Zahlen sind aber nicht prim.
Sei nun p ein Primteiler von n und n = p* - m mit k£ > 1 und p J/m. Da n ungerade ist, ist

p # 2 und damit die prime Restklassengrupp P(p"*) gemif zyklisch. Sei w ein Erzeuger
von P(p*), also ord(w mod p*) = pF~1(p — 1).

Nach dem Chinesischen Restsatz wihlen wir nun ein @ € P(n) mit ¢ = w mod p* und a =
1 mod m. Aus a"~ ' = 1 mod n folgt erst recht 1 = a"~' = w" ! mod p*, also ord(w mod p*) =
p"~1(p—1) | n—1. Damit gilt p—1 | n—1, wie in (iii) behauptet. Dariiberhinaus folgt p*~* | n—1.
Wegen p | n kann Letzteres nur gelten, wenn k& = 1 ist; n ist also quadratfrei.

b) Dass n ungerade sein muss, haben wir bereits unter a) (ii)=-(iii) gezeigt. Sei nun n = pq
mit p < ¢ Primzahlen. Dann ist A(n) = kgV(p — 1,q — 1). Wére n Carmichael-Zahl, so folgte
qg—1]kgV(p—1,9q—1) | pg — 1. Also wére ’;q%ll =p+ % ganzzahlig, was flir p < ¢ nicht
moglich ist.

(6.3) Bemerkung: (Konstruktion von Carmichael-Zahlen)

Es sei t eine natiirliche Zahl, so dass p; = 6t + 1, pos = 12t +1 und p3 = 18¢ + 1 drei Primzahlen
sind. Dann ist n = p1pops eine Carmichael-Zahl.

Zum Beispiel t =1, p1 =7, p2 = 13, p3 = 19 und n = 1729.
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Beweis: Es gilt

(6t + 1)(12t +1)(18t + 1) — 1 = 36¢(36t> + 11t + 1), und

kgV(A(p1), AM(p2), A(p3)) = kegV(p1 — 1,p2 — 1,p3 — 1)
kgV (6t,12t,18t) | 36t

S
|
|

1
A(n)

also ist A\(n) ein Teiler von n — 1 und n eine Carmichael-Zahl

Wir wollen nun den Begriff der a-Pseudoprimzahl so verschérfen, dass es das Carmichael-
Problem nicht mehr gibt. Es sei n fir alle @ mit ggT(a,n) = 1 eine a-Pseudoprimzahl, also
a" ' = 1mod n. Ist n = 2m + 1 ungerade, so erhilt man

nla" ' —1=a*"—1=(a™+1)(a™—1).
Ist nun n tatsachlich eine Primzahl, so folgte daraus
n|la™+1Vnladm -1,

wahrend bei zerlegbarem n dies nicht notwendig der Fall sein muss.
Man kann also fiir ungerades n die a-Pseudoprimzahlbedingung o~ = 1 mod n verschérfen
zu a(" /2 = £1 mod n. Diese Uberlegung kann man nun fiir gerades m = (n — 1)/2 fortsetzen:
Sei also n = 2%t + 1 mit a > 0 und ungeradem ¢. Dann gilt

1

Sl = aza:__l 1 — (QQ‘*:z + 1)(a2‘:; —1)
(@ "+ D)@ T (@ - 1)
(aza—lt 4 1)(a2a—2t i 1)(a2a—dt + 1) . (a2t 4 1)(at + 1) . (at _ ]_) (*)

und n kann nur dann eine Primzahl sein, wenn n einen der in (x) auftretenden Faktoren teilt,
d. h. es gilt

n = 2% 4+ 1 Primzahl — atE1m0dnOderaﬁtE—lmodnfﬁrein()gﬁga—l.

(6.4) Definition: Sei n = 2%t + 1 mit @ > 0 und ¢ ungerade sowie a prim zu n. Dann nennen
wir n eine starke a-Pseudoprimzahl, wenn eine der folgenden Kongruenzen erfiillt ist:

atElmodnoderaQﬁtE—lmodnfﬁreinogﬁga—l.

Die Definition ist so gefasst, dass formal n auch gerade sein kann. Fiir gerades n ist a = 0
und t = n — 1, so dass sich hier der Begriff starke a-Pseudoprimzahl reduziert auf gewohnliche
a-Pseudoprimzahl.

Dies und die Voriiberlegungen zur Definition (6.4) (siche Formel (x)) zeigen unmittelbar:

(6.5) Bemerkung: Es gilt fiir n € N und alle a € P(n):
n Primzahl = n starke a-Pseudoprimzahl =— n a-Pseudoprimzahl

Die letzte Implikation lasst sich nicht umkehren, da es sogar Carmichael-Zahlen gibt, die
keine starken a-Pseudoprimzahlen sind. Z. B. ist 561 = 3 - 11 - 17 eine Carmichael-Zahl, denn
n ist ungerade, quadratfrei und 2 | 560, 10 | 560 und 16 | 560 (vgl.|(6.2),(iii))), aber n ist keine
starke 2-Pseudoprimzahl:

n—1=560=2%.35, alsot =35, a=4,
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und man berechnet mittels folgende Kongruenzen modulo 561:

235 = 263 # +1,

270 = 2632 = 166 # —1,
2140 = 1662 = 67 £ —1,
2280 =672 =1 # —1.

Damit ist 561 keine starke 2-Pseudoprimzahl, obwohl 561 als Carmichael-Zahl nicht nur fiir
a = 2, sondern sogar fiir alle a mit ggT(a,n) = 1 eine a-Pseudoprimzahl ist.

Es sei noch bemerkt, dass der starke Pseudoprimzahltest nicht aufwendiger ist als der ge-
wohnliche. Statt direkt a” ' mod n zu berechnen, muss man a' mod n sowie dessen Quadrate
berechnen und jeweils iberpriifen, ob die Kongruenz zu +1 (fiir ¢) bzw. zu —1 (fiir die folgenden
Quadrate) gegeben ist. Sobald dies einmal der Fall ist, ist n stark a-pseudoprim, sonst nicht.
Hier ein konkretes Pascal-Programm, das dies leistet.

PROGRAM probable_prime;
uses primz;

VAR t,alpha,p,a,m,n:longint;
pseudoprim:boolean;

FUNCTION mult(a,m,n:longint):longint;
VAR summe:longint;

BEGIN
summe :=0;
WHILE m<>0 DO
BEGIN

IF m mod 2 =1 then summe:=(summe+a) mod n;
m:=m div 2;
a:=(a+a) mod n ;
END;
mult :=summe;
END;

FUNCTION potenz(a,m,n:longint):longint;
VAR p:longint;
BEGIN
p:=1;
WHILE m<>0 DO
BEGIN
IF m mod 2 = 1 THEN p:=mult(p,a,n);
m:=m div 2;
a:=mult(a,a,n);
END;
potenz:=p;
END;

BEGIN
Writeln(’Ungerade Zahl n und Basis a eingeben: ’);
Readln(n,a);
t:= n-1;
alpha:=0;
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WHILE t mod 2 =0 DO BEGIN t:= t div 2; alpha:=alpha+l; END;
Writeln(alpha);
pseudoprim:=false;
p:=potenz(a,t,n);
IF (p=n-1) OR (p=1) THEN pseudoprim:=true;
alpha:=alpha-1;
WHILE (not pseudoprim) AND (alpha<>0) AND (p>1) DO
BEGIN
Writeln(alpha);
p:=mult(p,p,n);
alpha:=alpha-1;
if p=n-1 then pseudoprim:=true;
END;
IF pseudoprim THEN Writeln(n,’ ist wahrscheinlich prim.’)
ELSE Writeln(n,’ ist zerlegbar.’);
END.

In diesem Programm ist die Funktion potenz eine Implementierung des Algorithmus (3.3)
zur Potenzierung modulo n. Auf denselben Grundideen beruht die darin benutzte Funktion mult
zur Multiplikation modulo n. (Auf die gewohnliche Multiplikation nattirlicher Zahlen angewandt
auch als Bauern-Multiplikation bekannt: Schnelle Multiplikation allein mittels der Addition.)

Zum angestrebten Beweis, dass es das Analogon der Carmichael-Zahlen nicht gibt, bendtigen
wir den Begriff der quadratischen Reste:

(6.6) Definition: Sei p eine ungerade Primzahl und a eine natiirliche Zahl mit p J/ a. Dann
definieren wir: a quadratischer Rest modulo p <= a = x? mod p fiir ein z.

Zum Beispiel sind die quadratischen Reste modulo 7 gegeben durch 1, 2 und 4: (+1)? = 1,
(£2)? =4 und (£3)% = 2 modulo 7.

(6.7) Bemerkung: Ist p eine ungerade Primzahl, so gilt:
a) 22 =y’ mod p <= x = £y mod p.
b) Es gibt (p — 1)/2 quadratische Reste und genausoviele Nichtreste.

Beweis: a) Fiir eine Primzahl p gilt
pla? =y’ =(e+y)(x—y) < pletyVvple—y.

b) Fiir p # 2 ist stets x Z —uz fiir alle © € P(p), so dass zwei verschiedene 2 € P(p) dasselbe
Quadrat modulo p haben. Also gibt es halb soviele Quadrate wie es tiberhaupt prime Restklassen
in P(p) gibt, d. h. (p —1)/2.

Den Zusammenhang zwischen quadratischen Resten und den Pseudoprimzahltests stellt das
folgende Resultat von Euler her:

(6.8) Satz: (Euler) Sei p eine ungerade Primzahl und a mit p J a.
Dann gilt: a quadratischer Rest modulo p <= a®~Y/2 =1 mod p.

Beweis: =: Ist a = 2 mod p quadratischer Rest, so folgt geméf
aP~D/2 = 2P~1 =1 mod p.

ad <: Sei p = 2m + 1, also m = (p — 1)/2, und a nicht quadratischer Rest. Wir zeigen dann
zunichst a™ = (p — 1)! mod p: Dazu gruppieren wir in dem Produkt (p — 1)! = Hf:_lli die
Faktoren paarweise wie folgt: Wegen der Gruppeneigenschaft von P(p) = F,’ gibt es zu jedem
1 <4 < p genau ein ¢’ mit 74’ = a mod p. Dabei kann nie ¢ = i’ mod p sein, da sonst a = ¢* mod p
ein quadratischer Rest wéire. Also kann man in obigem Produkt (p — 1)/2 = m Paare ii’ = a
zusammenfassen, so dass insgesamt (p — 1)! = a™ mod p folgt.

33



Die Behauptung von Satz (6.8) ergibt sich dann aus dem nachfolgenden Satz, denn fiir
Primzahlen p # 2 erhalten wir ™ = (p — 1)! = —1 #Z 1 mod p.

(6.9) Satz: (Wilson) Eine Zahl n ist genau dann Primzahl, wenn (n — 1)! = —1 mod n ist.

Beweis: Sei n zerlegt, also n = pa mit 2 < p < a und p Primzahl. Im Falle a = 2, also n = 4,
gilt (n — 1) =3!'=2% —1 mod 4.
Sei also jetzt a > 2. Dann gilt:

n—1
(n—1)!=al- H k.
k=a+1
Das letztgenannte Produkt enthalt n — 1 — a aufeinanderfolgende Faktoren. Nunist n—1—a =
(p—1)a—1>a—12> p—1. In dieser Ungleichungskette kann nicht iiberall Gleichheit gelten, da
sonst p—1 =1 und a = p, also a = 2 wére. Also ist die Anzahl der Faktorenn —1—a > p — 1,
das obige Produkt enthéilt also mindestens p aufeinanderfolgende Faktoren. Mindestens einer
davon ist dann durch p teilbar, also auch das Produkt. Damit folgt insgesamt

n=aplal-p| (-1,

so dass in diesem Falle (n — 1)! =0 # 1 mod n ist.

Sei nun n = p eine Primzahl. Ahnlich wie im Beweis von wollen wir in dem Produkt
fiir (p — 1)! die Faktoren in Paaren gruppieren, und diesmal so, dass i’ = 1 mod p ist. Hierbei
kann nun i = i’ mod p auftreten, aber dann ist 2 = 1 mod p, also i =4’ =1 oder i =i’ = —1.
So erhélt man

p—Dl=1-(-1)- H(m') = —1mod p.

%

Wir wollen nun zeigen, dass eine Zahl n, die fir alle ¢ mit ggT(a,n) = 1 eine starke a-
Pseudoprimzahl ist, bereits tatsachlich prim sein muss.

(6.10) Satz: Es gilt:

n Primzahl <— /\ n starke a-Pseudoprimzahl .
a€P(n)

Beweis: = gilt geméf Zum Beweis von <= muss man ausgehend von einem zerlegbaren
n ein dazu primes a finden, so dass n keine starke a-Pseudoprimzahl ist.

1. Fall: n keine Carmichael-Zahl
Dann gibt es ein a € P(n), so dass n keine a-Pseudoprimzahl, also erst recht keine starke
a-Pseudoprimzahl ist.

2. Fall: n Carmichael-Zahl
Gemaf ist n ungerade und quadratfrei, also n = p-m mit p # 2 Primzahl und p J m,
m > 1 ungerade. Weiter gilt p — 1 | n — 1. Setzen wir n = 2°¢ + 1, p = 2%u + 1 mit o, f > 1 und
u,t ungerade, so gilt:

p—1l|ln—1<+<= <a A ult.

Wir wahlen nun a,, als quadratischen Nichtrest modulo p (existiert fiir ungerades p nach |(6.7)]).
p—1 p—1
GemiB |(6.8)| ist daher ap? # 1 modp und wegen (ap? )? = a2~! = 1mod p erhalten wir

P
schliefilich

p—1

ap® =—1modp.

Nach dem Chinesischen Restsatz existiert ein a € P(n) mit a = a, mod p, a = 1 mod m. Wir
wollen nun zeigen, dass n keine starke a-Pseudoprimzahl ist. Zunéchst gilt

| mod p = a2t = (—1)% = —1modp. (1)
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Insbesondere folgt daraus
a' #1mod p und erst recht a'# 1 modn (2)
Und wegen a = 1 mod m = a* =1%# —1 mod m (m > 2!) gilt natiirlich auch
a® # —1 mod n fiir alle k. (3)

Damit ist n keine starke a-Pseudoprimzahl.

Ob und inwieweit als Primzahltest geeignet und tatsachlich besser ist als der
einfache Pseudoprimzahltest, héngt entscheidend davon ab, wie leicht bei einer zerlegbaren Zahl
n ein a zu finden ist, fir das n keine starke a-Pseudoprimzahl ist. Der Beweis von (6.10) zeigt,
dass diese Frage mit quadratischen Resten zusammenhédngt. Daher wollen wir zunéchst diese
etwas genauer studieren.

§7 Das quadratische Reziprozitiatsgesetz

(7.1) Definition: Ist p # 2 eine ungerade Primzahl und a eine ganze Zahl, so definiert man
das Legendre-Symbol

a 0 firp]|a,
<> :=¢ +1 fir p fa, a quadratischer Rest modulo p,
p —1 fiir p Ja, a nicht quadratischer Rest modulo p,

(7.2) Bemerkung: Ist p # 2 eine ungerade Primzahl und sind a, b ganze Zahlen, so gilt:

a=bmodp = <a>:<b)7
p p

pfa = — | =1,

5 = G)E)
p p/ \p/

Die ersten beiden Behauptungen ergeben sich unmittelbar aus der Definition. Auch die Multi-
plikativitdt des Legendre-Symbols (bei festem Modul) ist ohne weitere Hilfsmittel nachzuweisen
(Ubung), sie folgt aber unmittelbar aus dem Eulerschen [Satz (6.8)|bzw. dem daraus abgeleiteten
folgenden

(7.3) Korollar: (Euler) p # 2 ungerade Primzahl, a € Z. Dann gilt
<a) = a% mod p.
p

Beweis: Ist p ein Teiler von a, so sind beide Seiten 0 modulo p. Fiir p J a nimmt die linke
Seite nur die Werte £1 an, je nachdem ob a quadratischer Rest modulo p ist. Dasselbe gilt auch

fiir die rechte Seite von (7.3), denn es gilt p | a?~* — 1 = (aP~1/2 4 1)(aP~1/2 — 1), also hat
auch aP~1/2 modulo p nur die Werte +1. gibt dann die behauptete Gleichheit.
Als weiteres Korollar erhalten wir aus (7.3)

(7.4) Korollar: Fiir eine ungerade Primzahl p gilt

;1 _(_1)(1;—1)/2_ +1 fiir p =1 mod 4,
p /) | -1 fiirp=—1mod4.

Die nun folgende Methode zur Berechnung des Legendre-Symbols geht auf Gaufl zuriick. Sie
ist zugleich ein wichtiger Schritt im Beweis des quadratischen Reziprozitatsgesetzes.
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(7.5) Satz: (GauBl) Sei p = 2m + 1 eine ungerade Primzahl und a € N mit p J a. Weiter seien
fiir die ungeraden Zahlen 0 < kq,...,ky,, <p dier; (i =1,...,m) definiert als

ri=ak;modp, 0 <r; <p.

Ist dann t die Anzahl der geraden Reste r;, so gilt

§)-c

Beweis: O. E. seien die k; so nummeriert, dass r1,...,r; gerade und 7441,..., 7, ungerade
sind. Also sind
O<p—r1,ecc,D—Tt,Tt41, - - -, Tm < p ungerade.

Wir zeigen, dass diese untereinander verschieden sind: Da die k; modulo p indquivalent sind,
gilt dies auch fiir die r; = ak; (a € P(p)). Also sind p—r1,...,p — r; untereinander verschieden;
ebenso die ry11,...,7m. Angenommen es gilte

p—ri=rimitl <i<t<j<m.

Dann folgt
p=r; +1r; =ak; + ak; = a(k; + k;) mod p.

Wegen p [ a folgt p | ki +k;. Aber 0 < k; +k; < 2p, also p = k; + k;. Dies ist aber nicht moglich,
da k;, k; und p ungerade sind.

Damit ist gezeigt, dass p—r1,...,p— 74, T'ey1, - - -, ' Verschiedene ungerade Zahlen zwischen
0 und p (ausschliefllich) sind. Da ihre Anzahl gerade m ist, sind es genau die Zahlen ki, ..., kp,.
Daraus folgt

m t m t m m
Hki = H(pfri) H T = H(—ri) H ri= (—l)tHri
i=1 i=1 j=t+1 i=1 j=t+1 i=1

m

(-1)¢ H(aki) = (-1)'a™ H ki modp.
i=1

=1

Kiirzt man in dieser Kongruenz durch das Produkt (welches prim ist zu p), so folgt
1= (-1)"-a™ mod p

und damit aus [Korollar (7.3)| die Behauptung.

Als eine erste Anwendung des Gaufy’schen Kriteriums berechnen wir den quadratischen Rest-
charakter von 2:

(7.6) Korollar: Fiir ungerade Primzahlen p gilt:

2)_ +1 fiir p =41 mod 8
p) | -1 firp=+4+3mod8"

Zum Beweis untersuchen wir die Reste ;, =2-(2i — 1) =4i—2mod p fiir 1 <i < %. Nun
ist 7; = 41 — 2 (und damit gerade), solange 4i — 2 < p, d. h. i < % ist. Die weiteren Zahlen
44 — 2 liegen zwischen p und 2p, also ist fiir sie r; = 4¢ — 2 — p ungerade. Damit ist die Anzahl ¢

der geraden positiven Reste von 2(2i — 1) modulo p gegeben durch

p+2

t=2=).
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Wir untersuchen nun die verschiedenen Méglichkeiten fiir p modulo 8 (k bezeichne dabei eine
natiirliche Zahl)

p=8k+1 = t:LSk:?)J:%,

p=8k+3 = t:[8k15jz2k+1,
p=sk+s = t=|T T ok,
p=8k+7 = t:LSk:‘gJ:zkm,

und entnehmen daraus
t gerade <= p==+1mod 8.

Dies ist angesichts von [Satz (7.5)| genau die Behauptung.

Satz (7.5) ist nun auch die Basis des Gaufi’schen Reziprozitétsgesetzes (von C. F. Gaufl im
Alter von 19 Jahren entdeckt):

(7.7) Satz: (Quadratisches Reziprozititsgesetz) Sind p, q ungerade Primzahlen, so gilt:

(p) = —(q> firp=qg=—-1mod4,
q p

d = —I—(q) sonst .
q p

Beweis: Die Aussage ist wahr (aber uninteressant) fiir p = ¢. Sei also im folgenden p # q.
Wir benutzen [Satz (7.5)| und definieren dazu die folgenden Mengen:

T {0 <r < p|r gerade, r = gk mod p fiir ein ungerades 0 < k < p}
T = {0<71' <q]|7 gerade, 7' = pk’ mod q fiir ein ungerades 0 < k' < ¢}

Gemédf Satz (7.5) gilt dann

(@)-carssi—er. ()
(@)

Zum Beweis des quadratischen Reziprozititsgesetzes ist die Paritidt von ¢t + ¢’ zu bestimmen.
Nun ist

(=) mit ¢/ = #T"

und folglich

t+t =#T O (-T)=#{r|reTVv-reT}.
Wir geben eine andere Beschreibung fiir 7' U (—T"): Dazu sei
M={r=qk—pk |0<k<p, 0<K <q, k, k' ungerade}.

Fiir diese Menge gilt:

e Alle Zahlen in M sind gerade, denn q, k, p, k¥’ sind ungerade;

e 0 ¢ M, da sonst gk = pk/ und wegen p # ¢ dann p | k folgen wiirde.

e fiir verschiedene Paare (k, k") sind gk — pk’ voneinander verschieden, denn:

gk — pk! = qk1 — pk} <= q(k — k1) = p(k' — k})
= k=kimodp AN ¥ =k modg=k=Fk A kK =k.
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Es gilt dann
TUT)Y={reM|—q<r<p}.

Beweis: Ist » € M mit 0 < 7 < p, so ist r # 0 gerade und r = gk —pk/ = gk mod pmit 0 < k < p
ungerade, also r € T. Sei umgekehrt r € T, also 0 < r < p gerade und r = gk mod p mit
0 < k < p ungerade. Als kleinster positiver Rest von gk modulo p ist » < gk und damit folgt
r = gk —pk’ fiir ein ¥’ > 0. ¥’ muss ungerade sein, da r gerade und ¢, k ungerade sind. Auflerdem
ist ¥ = (¢k—r)/p < (gqp—1)/p < q. Genauso geht man fiir —r = pk/ — gk und ¢ vor. Insgesamt
ist so gezeigt:

O<r<pAreM < refT, —q<r<O0ATEM = —recT.

Nun gibt es auf den positiven ungeraden Resten 0 < k < p modulo p eine natiirliche Involu-
tion gegeben durch k — p — 1 — k, und entsprechend fiir gq. Diese Involutionen induzieren eine
Involution ¢ auf M:

c:M—M, r=qk—pk'—qlp-1-k)—plg—1-kK)=p—q-r
Diese Involution bildet My := T'U (—T") in sich ab und induziert so eine Involution ¢ auf My:

—q<r<p = q>-r>-p
— pP—q+tqg>p—q—r>p—q—p
= —q<p—-q—-r<p.

Damit zerfallt My disjunkt in die Menge M der Fixpunkte unter der Involution ¢ und zweiele-
mentige Mengen von Elementen {a, a“}. Dies bedeutet

t+t =#My=#M§mod 2.
Wir berechnen nun #M§. Zunéchst gibt es in M hochstens einen Fixpunkt unter ¢, denn

gk —pk' =q(p—1—k)—plg—1—F)

1 1
= k:pflkaH:qflfH<:>kzgngH:ggf.

Nun liegt gk — pk’ aber nur dann in M, wenn k und k&’ beide ungerade sind, d. h. es gibt dann
und nur dann (genau) einen Fixpunkt in M, wenn (p —1)/2 und (¢ — 1)/2 ungerade sind, wenn
also p = ¢ = 3 mod 4 ist. Dieser Fixpunkt liegt dann aber notwendig in My, denn

p—1 ~qg-1_p—q P—q

=q- d —g<—= <p.
7“q2p2 2u1r1q<2<p

Also ist gezeigt
1 falls p = ¢ = 3 mod 4,

t+t =#MS =
+ #Mo {0 sonst.

Damit folgt die Behauptung von (7.7)

(Q> (P) _ (_1)t+t/ _ { —1 falls p=¢ =3 mod 4,

p q +1 sonst.

Beispiel fiir eine Berechnung des Legendre-Symbols:

() - (359) - () ()~ o) ()
- (555) (48 - (4) () - ) (o)
#F)-()-»
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Man sieht, dass man durch das Reziprozitétsgesetz sehr schnell den Modul p reduzieren und so
das Legendresymbol <a berechnen kann. Einen Nachteil hat diese Rechnung jedoch immer

noch: Man muss an vielen Stellen vor der Anwendung des Reziprozitdtsgesetzes die Primzer-
legung des ‘Zéahlers’ a herstellen. Damit kann die Berechnung des Legendre-Symbols in dieser
Form nicht sehr niitzlich fiir Faktorisierungsalgorithmen oder Pseudoprimzahltests sein!

Dieses Problem wird gelost durch die folgende einfache erweiterte Definition des Legendre-
Symbols:

(7.8) Definition: Fiir eine ungerade natiirliche Zahl b und a € Z beliebig definieren wir das
Jacobi-Symbol durch

-

(a>:< a4 ):H<a>fﬁrb:p1---pr,p¢>2Primzahlen.
b pl e p’f' i=1 p’L

Das Legendre-Symbol wird also zum Jacobi-Symbol ausgeweitet, indem man die Multiplikativi-

tdt auch im ‘Nenner’ erzwingt.

a
Vorsicht: Ist ¢ prim zu b und quadratischer Rest modulo b, so ist () = 1, aber i. a. nicht
m

umgekehrt! Ist jedoch b prim, so gilt auch die Umkehrung.

Der Vorzug des Jacobi-Symbols besteht darin, dass es dieselben Gesetzmafigkeiten besitzt
wie das Legendre-Symbol, aber nicht jeweils iberprift werden muss, ob die ‘Nenner’ prim sind!
Es miissen jeweils lediglich Vorzeichen und Zweierpotenzen abgespalten werden, damit die Ar-
gumente ungerade natiirliche Zahlen sind.

(7.9) Satz: (Eigenschaften des Jacobi-Symbols)
Fiir ungerade natiirliche Zahlen b,b' und a,a’ € 7 gelten die folgenden GesetzmaéBigkeiten:

2) (Z) € {~1,0,41}, (Z) — 0 = goT(a,b) £ 1
_ o\ _ (<

b)a=a modb:>(b>—(b)

(i) =) G- (9)-6) (G

Y\o) ) \v) b )T b

d) (7‘1)——1—1<:>b51m0d4, (_b)——l<:>bz—1mod4

=+1 <= b==+1mod8§, (Z)z—l@bz:ﬁ:i%modé%

b
f) ) = (a) falls a = 1 mod 4V b =1 mod 4, a ungerade,

(a) — <b> fallsa =b = —1 mod 4.
b a

Beweis: a) folgt aus den entsprechenden Eigenschaften des Legendre-Symbols, ebenso b),
denmna=d modb=a=d modp; (i=1,...,r).
c) Die Multiplikativitdt im unteren Argument ist durch die Definition erzwungen, die Multipli-
kativitdt im oberen Argument galt bereits fiir das Legendre-Symbol.
Auch d) und f) ergeben sich aus den bekannten GesetzméfBigkeiten fiir das Legendre-Symbol,
wenn man benutzt

b=p1--pr=1mod4d < #{i|p;=—1mod 4} gerade

Fiir e) benutzt man eine entsprechende Uberlegung modulo 8.

Aufgrund dieser GesetzmafBigkeiten fiir das Jacobi-Symbol kann man die obige Berechnung
wie folgt abkiirzen:

:

(3939) — (887 — - (£80) — (4383) — (241)



insbesondere sind keine Primzerlegungen nétig. Lediglich Zweierpotenzen miissen gegebenenfalls
abgespalten werden.

Wir wollen nun mit Hilfe des Jacobi-Symbols einen probabilistischen Primzahltest konzipie-
ren, bei dem die Wahrscheinlichkeit, dass eine zerlegbare Zahl als prim erscheint, abgeschétzt
werden kann.

(7.10) Satz: Sei n > 3 ungerade. Dann gilt:

a) n Primzahl <= a"T = (a) mod n fiir alle a € P(n),
n

b) Sei A die Menge der a € P(n), fiir die "t = (2) mod n erfiillt ist. Dann gilt fiir die
relative Haufigkeit von A in P(n):

#A 1
#P(n) — 2

Ist also n zerlegbar, so ist die Wahrscheinlichkeit dafiir, dennoch den probabilistischen Prim-

zahltest aus a) fiir ein beliebig gewéahltes a € P(n) zu bestehen < %, bei k Iterationen dann

1
< .

Beweis: a) Es ist nur ‘<=’ zu beweisen. Aus der Voraussetzung folgt a”~! = 1 mod n fiir alle
a € P(n), n ist also eine a-Pseudoprimzahl fiir alle a. Ware nun n nicht prim, so wére n eine
Carmichael-Zahl und somit n = p-m mit p # 2 Primzahl und p J'm, m > 2 ungerade
(Satz (6.2))). Sei a, ein quadratischer Nichtrest modulo p und a € P(n) mit

n zerlegt —

o= { ap mod p,
1 modm.

Dann gilt (%) = (%) = —1 und (%) = 1, zusammen also (%) = (%) (Z) = —1. GeméB
der Voraussetzung muss dann a7 = —1mod n, insbesondere a "3 = —1mod m sein. Dies

widerspricht aber der Wahl von a: ¢ = 1 mod m.
b) A ist der Kern des Homomorphismus

n

P(n) — P(n), ara'T - <a> .

Nach a) ist dieser Kern genau dann trivial, wenn n prim ist. Andernfalls ist sein Index in P(n)

mindestens 2, seine relative Héufigkeit in P(n) also hochstens 1.

§8 Primzahlnachweise

(8.1) Definition: Eine Zahl w € Z heifit Primitivwurzel modulo n, wenn w mod n die prime
Restklassengruppe erzeugt:

w Primitivwurzel modulo n <= P(n) = (w mod n) ,

oder m. a. W., wenn w prim ist zu n und ord(w mod n) = ¢(n).
Eine Primitivwurzel mod n existiert also genau dann, wenn P(n) zyklisch ist.

Der folgende Satz ist in wesentlichen Teilen ein Korollar zu [Satz (4.6)
(8.2) Satz: Folgende Aussagen sind dquivalent:

(i) Es gibt eine Primitivwurzel modulo n.

(ii) n ist eine der Zahlen 2, 4, p* oder 2p* mit einer ungeraden Primzahl p.
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Beweis: (ii)=(i) wurde fiir n = 2,4,p* (p # 2 Primzahl) in Satz (4.6) bewiesen. Wegen
©(2p%) = o(p*) fiir Primzahlen p # 2 ist P(2p*) = P(p*) und daher auch zyklisch. Uberdies gilt:
Ist w eine Primitivwurzel modulo p*, so ist w oder w+p* ungerade und damit eine Primitivwurzel
modulo 2pF.

Zum Beweis von (i)=-(ii) muss man zeigen, dass alle anderen P (n) nicht zyklisch sind. Bereits
aus ist bekannt, dass P(2¥) (k > 3) nicht zyklisch ist. Bleibt also zu zeigen:

Sind k,1 > 2 teilerfremd, so ist P (kl) nicht zyklisch.

Beweis: Gemaf |(4.6),a)| ist die natiirliche Abbildung a mod kl +— (a mod k,a mod [) ein
Isomorphismus P(kl) = P(k) x P(l). Daher gilt gemé$ [Lemma (4.5),b)k

exp(P(kl)) = exp(P(k) x P(l)) = kgV(exp(P(k)), exp(P(1)) | kgV(p(k), ¢(1)) -
Nun sind fiir £ > 2 und [ > 2 sowohl (k) als auch ¢(1) gerade, so dass gilt:

kgV(p(k), p(1) < p(k)p(l) = p(kl).

Es kann also kein a mod kl die Ordnung ¢(kl) haben, d. h. es gibt keine Primitivwurzel modulo
kl.

Wir wollen nun unsere Resultate iiber Primitivwurzeln benutzen fiir Primzahlnachweise. Die
wichtigen Pseudoprimzahltests (§6,7) sind probabilistischer Natur: Sie liefern als Ergebnis entwe-
der, dass eine Zahl nachweislich zerlegbar ist, oder aber, dass sie mit (hoher) Wahrscheinlichkeit
prim ist; sie liefern im letzteren Fall aber keine Gewissheit, dass eine Primzahl vorliegt. Die
folgenden Uberlegungen zeigen, wie man dann einen Primzahlnachweis fithren kann. Sie sollten
aber nur angewendet werden, wenn die Zahl etliche Pseudoprimzahltests ‘bestanden’ hat.

Im Kern stellen diese Uberlegungen eine Reduktion dar: Ist die Primzerlegung von n — 1
(weitgehend) bekannt, so kann man fiir die (wahrscheinliche) Primzahl n die Primzahleigenschaft
nachweisen. Man erhélt so eine Reduktion des Primzahlnachweises fiir n auf die Primteiler von
n — 1. Kern der Uberlegungen ist die folgende Aquivalenz

ord(a mod n) =n —1 <= n Primzahl A a Primitivwurzel modulo n.

‘<": Ist n eine Primzahl und a eine Primitivwurzel modulo n, so ist ord(a mod n) = ¢(n) = n—1.
‘=" Esist n — 1 = ord(a mod n) | ¢(n) < n — 1, also ord(a mod n) = ¢(n) = n — 1. Die erste
Gleichheit besagt aber gerade, dass a eine Primitivwurzel modulo n ist, und die zweite Gleichheit
©(n) = n — 1 bedeutet, dass alle Restklassen 1,...,n — 1 zu n teilerfremd sind, dass n also eine
Primzahl ist.

Da es fiir Primzahlen n stets Primitivwurzeln a gibt, gilt also:

n Primzahl <= \/ ord(amodn)=n—1.
a€P(n)

Man kann also versuchen, fiir ein a die Eigenschaft ord(a mod n) = n — 1 nachzuweisen. Dazu
zeigt man zunéchst, dass a”~! = 1 mod n, also n eine a-Pseudoprimzahl ist. Der
Nachweis, dass die Ordnung von ¢ mod n genau n — 1 ist, ist dann relativ leicht durchzufiihren,
wenn die Primzerlegung von n — 1 bekannt ist:

V1

e Ist a® ' =1modn und n —1=pj" . p% die Primzerlegung von n — 1, so gilt:

ord(amodn) =n —1 < a™ /P £ 1 mod n fiir alle i .

Denn, nach Voraussetzung ist die Ordnung von a mod n ein Teiler von n — 1 und genau dann
ein echter Teiler von n — 1, wenn fiir ein p; o™ D/Pi =1 mod n ist.
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Fasst man beide Uberlegungen zusammen, so erhélt man fiir Zahlen n mit bekannter Prim-
zerlegung n — 1 = p{* -+ - p¥~ von n — 1:

n Primzahl <= \/ a" ' =1modn A /\ am=V/Pi £ 1 mod . (%)
a€P(n) i=1

Ein Primzahlnachweis fir eine (wahrscheinliche) Primzahl n erfordert also den Nachweis der
rechten Seite von (%) (wozu alle Primteiler von n — 1 bekannt sein miissen). Nun kann die
Verifikation dieser Eigenschaft aus zwei Griinden misslingen: Entweder ist n keine Primzahl (was
sehr unwahrscheinlich sein sollte) oder a wurde falsch gewéhlt, d. h. a ist keine Primitivwurzel
modulo n. Letzteres kann natiirlich sehr wohl eintreten: Unter den n — 1 primen Restklassen
modulo einer Primzahl n gibt es ¢(n — 1) viele Primitivwurzeln. Je kleiner ¢(n — 1) ist, desto
schwieriger der Nachweis der rechten Seite von ().

Hier hilft nun die nachfolgende Verschirfung von (%), derzufolge man die Quantoren in (x)
vertauschen kann (was natiirlich a priori nicht klar ist). Dies bedeutet dann, dass man nicht un-
bedingt eine Primitivwurzel a modulo n finden muss, um die Primzahleigenschaft nachzuweisen.

(8.3) Proposition: Es sei n eine natiirliche Zahl und n — 1 = pi* -

n — 1. Dann gilt:

-+ p¥r die Primzerlegung von

T
n ist Primzahl <= /\ \/ a'=1modn A agn_l)/pi # 1l modn.
i=1a;€EZ
Beweis: Nach den obigen Uberlegungen ist nur ‘<=’ zu beweisen. Wegen a?_l = 1 mod n ist
a; teilerfremd zu n, also a; € P(n), und fiir d; = ord(a; mod n) gilt nach Voraussetzung

n—1 .
di |n—1=p{"---p, aber d; J —— also p;" | d;.

)

Nun sind aber alle d; Teiler von ¢(n), so dass folgt
Pt | p(n) fir alle ¢,

also
1 .

n—1=pi"-p"|pn)<n-1.

Damit ist n — 1 = ¢(n) und n eine Primzahl.

(8.4) Beispiel: n = 6189700 19642 69013 74495 62111 ist eine Primzahl.

Nachweis: Zunéchst spalten wir von n — 1 ‘kleine’ Primfaktoren ab (Algorithmus et-
wa mit ppax = 31607, dem grofiten Eintrag einer mit dem Sieb des Erathostenes erstellten
Primzahltafel. Man erhélt dann die Zerlegung

n—1=2-3-5-17-23-89-353 397683 - 2113 - 2931542417

wobei alle Faktoren, aufler evtl. dem letzten, Primzahlen sind. Der letzte Faktor m = 2931542417
besitzt keine Primteiler < 31607. Wegen /2931542417 > 31607 ist damit aber noch nicht sicher,
ob m ebenfalls prim ist.

Um dies zu iiberpriifen, benutzen wir erneut das obige Kriterium und bestimmen die ‘klei-
nen’ Primfaktoren von m — 1 = 2931542416. Wir erhalten (mit demselben pmax = 31607) eine
vollstdndige Primzerlegung

m—1=2%11-1913-8707.
Wir wollen nun zeigen, dass m prim ist, indem wir anwenden. Wir finden 2"~ = 1 mod m,
aber auch 2”5 = 1 mod m, so dass a = 2 nicht geeignet ist. (Dies ergibt sich auch daraus, dass
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m = 17 = 1 mod 8 und somit (%) = +1 ist, siehe |(7.3)l) Aber bereits a = 3 erfiillt alle
Bedingungen von [(8.3)] (bzw. bereits der Vorstufe (x)): 3 ist Primitivwurzel mod m und m prim.

Damit ist die obige Zerlegung von n — 1 die vollstdndige Primzerlegung, und wir kénnen nun
auf n anwenden. Wieder finden wir 3 als Primitivwurzel mod n, indem wir 3"~ = 1 mod n

n—1
nachweisen, sowie fiir alle 11 Primfaktoren p; von n — 1 zeigen 3 »i # 1 mod n. Damit ist n

nachweislich prim.

Der Primzahlnachweis fiir n = 61 89700 19642 69013 74495 62111 besteht aus einer Hierarchie
von Primzahlnachweisen, deren einzelne Schritte mit den nachstehenden Angaben leicht iiber-
priifbar sind. Die nachfolgenden Fakten stellen sozusagen ein ‘Primzahlzertifikat’ dar:

a) Primzerlegung 2931542416 = 2* - 11 - 1913 - 8707;

b) 2931542417 ist prim geméB mit a; = a = 3;

c¢) Primzerlegung n — 1 = 6189700 19642 69013 7449562110 =2-3-5-17-23-89 - 353 - 397 - 683 -
2113 - 2931542417,

d) n = 618970019642 69013 74495 62111 ist prim geméif mit a; = a = 3.

Anmerkung: Man erhélt eine deutliche Erleichterung, wenn man bei der Abspaltung der
‘kleinen’ Primfaktoren etwa eine Primzahltafel bis zu der etwas groferen Schranke pmax = 216 =
65536 zur Verfiigung hat. Dann erhélt man wie oben

n—1=2-3-5-17-23-89-353 397683 - 2113 - 2931542417

wobei nun der letzte Faktor m keinen Primfaktor < pmax = 2'¢ enthilt. Wegen m < 232 — p?nax
zeigt somit bereits Algorithmus |(5.1)} dass m prim ist.

Man kann nun die Voraussetzung von (8.3) noch ein wenig abschwéchen, so dass man nicht
sdmtliche Primteiler von n — 1 benétigt.

(8.5) Satz: Es sei n > 2 eine nattirliche Zahl und fiir n — 1 sei eine partielle Zerlegung bekannt:
n—1=A-B, A=p{*-....p’ Primzerlegung.

Dann gilt im Falle A > \/n:

,
n Primzahl <= /\ \/ a®!'=1modn A ggT(al(-nfl)/pi —1,n)=1.
i=1a,EZ

Beweis: ‘=" ist eine Abschwéchung von |(8.3), denn fiir eine Primzahl n gilt agn_l)/ Pi
lmodn <= ggT(a" VP _1n)=1.

i
Fiir ‘<=’ fixieren wir zunéchst einen beliebigen Primteiler p von n und setzen dann n; :=
ord(a; mod p). Dann gilt
nilp—1. 1)

1 = 1 mod n, also erst recht a?‘l = 1 mod p. Dies

Andererseits gilt nach Voraussetzung a;
bedeutet

n;|n—1. (2)

Schliellich folgt aus ggT(agn_l)/m —1,n) = 1 insbesondere p }/agn_l)/m — 1, oder mit anderen
Worten a{" 1/ # 1 mod p. Dies bedeutet

i
n—1
Di '

n; J (3)

Angesichts der Faktorisierung von n — 1 folgt aus (2) und (3)
P | i,

43



also mit (1) p;* | p — 1 fiir alle ¢ und folglich A | p — 1:
p=1mod A fiir alle Primteiler p von n. (4)
Ist nun A > /n, so folgt daraus
p>p—1>A>/n fiir jeden Primteiler p von n,

und n muss prim sein, denn eine zerlegbare Zahl n besitzt stets einen Primteiler p < /n.
Anmerkungen:

1. Man beachte, dass (4) ohne die Voraussetzung A > \/n bewiesen wurde. Die Giiltigkeit der
rechten Seite von liefert dann zwar keinen Primzahlnachweis mehr fiir n, aber (4) zeigt,
dass n nur Primfaktoren p = 1 mod A besitzen kann.

2. Unter Verwendung vonist in Beispiel der Primzahlnachweis von m nicht notig: Man
wendet (8.5) auf die gefundene partielle Primzerlegung von n—1 an mit B = m. Da B2 = m? < n
ist, ist die Voraussetzung A > /n erfillt und man muss dann fir die 10 Primteiler von A die
Bedingungen der rechten Seite von (8.5) nachweisen.

Abschlieend wollen wir nun zeigen, wie man diese Resultate benutzen kann, um besonders
effiziente Primzahlnachweise fiir spezielle Zahlen zu entwickeln.

Wir betrachten Zahlen der speziellen Gestalt n = 241 und untersuchen diese auf Primalitét.
Bei der Diskussion der Mersenne-Zahlen hatten wir bereits gezeigt

2% — 1 Primzahl = a = p Primzahl,

als Mersenne-Primzahlen kommen also nur Zahlen der Form 2P — 1, p prim, in Frage. Fiir
Mersenne-Zahlen gibt es besonders effiziente Algorithmen zum Nachweis der Primalitit (Lucas-
Folgen). Sie sind der Grund dafiir, dass die groSten bekannten Primzahlen bislang immer
Mersenne-Primzahlen sind.
Wir wollen hier die ‘Gegenstiicke’ dazu betrachten, die Zahlen der Form n = 2% 4+ 1. Fiir
diese gilt:
2% + 1 Primzahl = a = 2 2-Potenz.

Der Beweis dieser Tatsache beruht auf derselben Uberlegung wie frither fiir die Mersenne’schen
Zahlen. Angenommen « ist keine 2-Potenz, also a = b - ¢ mit einer ungeraden Zahl ¢ > 1. Dann

gilt
(2°)° = (=1
20 — (-1)

wobei der erste Faktor aufgrund der bekannten Formel

241 =2"%41= (2 +1),

T — yn _
r—y
eine ganze Zahl ist. Wegen 1 < 2° + 1 < 2% 4+ 1 wire 2° 4+ 1 ein echter Teiler und 2% 4+ 1 damit
zerlegbar.

xnfl_i_xany_’_”._i_yn 1

Wir betrachten also im folgenden die Fermat-Zahlen
F,=22"41(k=0,1,2,...)
und wollen diese auf Primalitdt untersuchen. Die ersten davon sind Primzahlen:
Fo=3, F, =5, =17, F3 = 257.
(8.6) Satz: Fiir k € IN, k > 1 gilt:
Fp = 2% +1 ist Primzahl < 30 D/2 = _1 mod F},.
Da (Fp —1)/2 = 22"~1 ¢ine 2-Potenz ist, kann die rechte Seite durch 2¥ — 1-faches Quadrieren

modulo F} berechnet werden.
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Beweis: ‘<’ ist die schwache Vorstufe (x) Von denn: 3Fx=1/2 = 1 mod Fj, = 35~ 1 =
+1 mod Fj, womit dann beide Forderungen in (x) (fiir den einzigen Primteiler p = 2 von Fj, —1)
erfiillt sind.

‘==": Mit dem Beweis dieser Richtung, zeigen wir nun, dass die sehr scharfe Forderung von
(%) tatsdchlich erfiillt sein muss, und zwar fiir die (von k unabhéngige) Basis a = 3:
Sei F}, eine Primzahl. Dann gilt nach

(Fi—1)/2 — (3

Fk) mod F}, .

Wir berechnen daher das Legendre-Symbol von 3 modulo Fj. Mit dem quadratischen Rezipro-
zitatsgesetz [(7.7) bzw. [(7.9),f)| erhalten wir wegen Fj, = 1 mod 4

B)-(3)-G)-

Dabei folgt die vorletzte Gleichheit fiir k£ > 1 aus

F=224+1=(-1)"+1=1+1=—1mod3.

Anmerkung: Fiir k£ > 2 erhélt man dieselbe Aussage wie mit der Basis 5 statt 3.

Unter Verwendung dieses Kriteriums zeigt man nun leicht:
F, = 65537 ist prim, aber F5 = 4294967 297 ist zerlegbar.
Die Zerlegbarkeit von F5 wurde bereits von Fuler gezeigt, der 641 als Teiler von F5 nachwies.

§9 Der (p + 1)-Primzahltest; Mersenne-Primzahlen

Die Basis des oben dargestellten Primzahltestes war die Gruppe P(n), deren bekannte Ordnung
#P(n) = ¢(n) < n—1und Struktur (P(p) = F,; zyklisch) sowie die darauf aufbauende Tatsache
(siehe S.
n prim <= \/ ord(amodn)=n—1. (%)
acP(n)

Dies hatte einen Primzahltest fiir solche Zahlen n zur Folge, fir die n — 1 (fast) vollstédndig
in Primfaktoren zerlegt werden konnte (siehe [(8.3)[ und |(8.5))). Dazu gehorten insbesondere die
Zahlen der Form n = 2™ + 1.

Wir wollen nun ein Gegenstiick dazu kennenlernen, bei dem man eine Faktorisierung von n+1
benétigt. Dazu konstruieren wir eine andere Gruppe G(n) (keine standardisierte Bezeichnung)
mit der Eigenschaft:

n prim <= \/ ord(§) =n+1.
£eG(n)

Dabei ist analog zu oben G(p) zyklisch von der Ordnung p + 1.
Wir wollen zunéchst diese Gruppe fiir n = p > 2 prim konstruieren. Es sei I, der Primkérper

von p Elementen und D € Z mit (%) = —1 ein quadratischer Nichtrest, also o = (D mod p) €

I, kein Quadrat. Dann ist K = Fp[\/a] eine quadratische Kérpererweiterung, also #K = p?. Als
Multiplikationsgruppe eines endlichen Korpers ist K* eine zyklische Gruppe (siehe Beweis von
der Ordnung p? —1 = (p+1)(p—1). Diese enthélt eine (zyklische) Untergruppe der
Ordnung p+ 1. Wir wollen diese als die sog. Normeinsuntergruppe beschreiben. Dazu betrachten
wir folgende Abbildungen von K = IF)[y/a/:

1) Die Konjugation K — K: & =z + y/a — £ =z — y /o

2) Die Spur Tr: K — k: £ — & +£.

3) Die Norm N : K* — kX: £ £ - €.
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Die Konjugation ist der einzige nicht-triviale Kérperautomorphismus von K, der £ = I,
elementweise festliasst; Tr ist ein additiver Homomorphismus und N ein multiplikativer vom
Erweiterungskorper in den Grundkérper. Die Konjugation kann auch als der sog. Frobeniusau-
tomorphismus & — &P beschrieben werden. Um dies zu sehen, zeigt man zunéchst, dass £ — &P ein
Homomorphismus ist und dass fiir { = z mod p € F), = Z/pZ gilt: £ = 2P mod p = x mod p = ¢
(vgl. FuBnote auf S. . Aus Anzahlgriinden sind die £ € k genau die Fixpunkte des Frobenius-
automorphismus. Dieser ist also auch ein nicht-trivialer Automorphismus, der k& fest lasst, muss
also gleich der Konjugation sein. Damit folgt dann: V¢ = & - £ = &P+,

Die Normeinsgruppe ist der Kern der Normabbildung:

{(eK|Ne=1}={e K|t =1},

Diese Gruppe besteht aus allen Elementen von K*, deren Ordnung p + 1 teilt. Da K* zyklisch
von der Ordnung p? — 1 = (p+ 1)(p — 1) ist, hat diese die genaue Ordnung p + 1.
Wir fassen zusammen

(9.1) Proposition: Sei p > 2 eine Primzahl und D € Z ein quadratischer Nichtrest modulo
p. Sei « = D mod p € F, und K = Fp[\/a] die entsprechende quadratische Kérpererweiterung.
Dann ist die Normeinsuntergruppe

{§ e Fp[Va] INE=1}
eine zyklische Untergruppe der Ordnung p + 1.

Wir wollen diese Konstruktion nun von Primzahlen p auf beliebige Zahlen n und weitgehend
beliebige D ausweiten. Wir betrachten teilerfremde n, D € N und konstruieren einen Erweite-
rungsring von R = Z/nZ:

x Dy

ZmJn:{AeMﬂM|A:<y x),%yeR:ZMZ}

Dies ist offensichtlich ein Ring mit Eins; er ist sogar kommutativ. Jedes Element in Z(n, D) ist
eindeutig darstellbar als A = zF + yW mit der Einheitsmatrix F und der Matrix

w=(1 %)

Damit ist R vermége der Abbildung = — 2E ein Unterring von Z(n, D). Wegen W? = DFE ist
W eine Quadratwurzel aus D. Die Multiplikation in Z(n, D) lautet wie folgt:

(r1E + y1 W) (22 + y2W) = (x122 + Dipry2)E + (2192 + 2201)W

und ist genau die Multiplikation von Termen der Form z + yv/D, wie wir sie fiir quadratische
Korpererweiterungen kennen. Nur dass die obigen Uberlegungen fiir Ringe und auch dann gelten,
wenn D € R ein Quadrat in R ist!

Wir betrachten vorweg den (fiir uns weniger interessanten) Fall, dass D ein Quadrat modulo
n ist:

(9.2) Proposition: Seien n € N ungerade und D € P(n) ein Quadrat in P(n): D = a® mod n
fiir ein a € P(n). Dann gilt:
Z(n,D) ~Z/nZ X Z/nZ, zE +yW — (z + ay,x — ay) .

Beweis: Die angegebene Abbildung ist bijektiv mit der Umkehrabbildung

u—+ v uU—v
—> ) W
(u,v) 5 E+—
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(Beachten Sie, dass nicht nur a, sondern auch 2 modulo n invertierbar, also 2a Einheit in R ist.)
Zur Homomorphie beachte man, dass alle Matrizen simultane Eigenvektoren besitzen:

2
G ) () = e ()

Die Eigenwerte sind x+ay, und diese hingen (bei unverdnderlichen Eigenvektoren!) homomorph
von der Matrix A ab. [

Uns wird im folgenden vornehmlich der Fall interessieren, dass D kein Quadrat in R = Z/nZ
ist. Wir betrachten in Analogie zum Korperfall folgende Abbildungen von Z(n, D):

1) Die Konjugation: £ =z +yW +— & = 2 — yW.

2) Die Spur Tr: € = 2+ yW — & + € = 2u.

3) Die Norm N: £ = 2 + yW +— £ - € = 2? — 4?D.

Man beachte, dass Tr die iibliche Matrixspur (Summe der Diagonalelemente) und N die
Determinante ist! Tr ist additiv, N multiplikativ. Die Bilder liegen im Grundring R.

Wir betrachten nun in diesen Ringen die Einheitengruppe U(n, D) = Z(n, D)*. Es gilt

U(n,D)={A€ Z(n,D)|detAe R* =P(n)},

denn mit A hat auch die Adjunkte A2? (gebildet aus den (n — 1)-reihigen Unterdeterminanten)
Koeffizienten in R = Z/nZ und es gilt

A A =detA-E.
Wenn also det A zu P(n) = (Z/nZ)* gehort, ist A~' = - 4*d € Z(n, D) und A eine Einheit

in Z(n, D).
In U(n, D) betrachten wir nun die Normeinsuntergruppe

Ui(n,D)={A € Z(n,D) | det A=1}.
Aus dem Chinesischen Restsatz erhélt man fiir teilerfremde nq, ns:

Z(ning, D) =~ Z(ny,D) x Z(n2, D),
U(ning, D) ~ U(ny, D) x U(ne, D),
U1<n1n2,D) ~ Ul(nl,D) X Ul(ng,D).

Wir brauchen diese Strukturen also nur fiir Primzahlpotenzen n = p* zu studieren. Den Fall
k=1, d. h. n = p prim, haben wir im wesentlichen bereits oben erledigt:

ZoD) ~ F, x T, falls (D) = 41
O\ BVD) = E,e alls (B) =1

Fiir die Gruppen ergibt sich so in den entsprechenden Fallen

FXxF*~C,_1xCp_1
U(p,D) ~ 9 P P P
(p ) {]F;QﬁCpQ_l

wobei Cy die zyklische Gruppe der Ordnung d bezeichne. Fiir U;, den Kern der Determinante,
ergibt sich dann

IFX ~ p—1
Ul(pu D) = CZ;H—I

Begriindung: Im ersten Fall (%) =1gilt U(p, D) =~ F) x T\ vermoge § = v E+yW — (u,v) =

(x +ay,r — ay) und det ¢ = 22 — a®y? = (x + ay)(z — ay). Folglich haben wir ¢ € Uy(p, D) <=
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deté =u-v <= v =u"!und damit U;(p, D) ~ F) vermoge & — u. Den zweiten Fall
) = —1 haben wir in |(9.1)| behandelt.

SR

?

(9.3) Satz: Sei p > 2 eine Primzahl, n € N und D € Z mit p J D. Dann gilt:

Wir wollen nun die Struktur von U im allgemeinen Fall n = p* untersuchen.

U (b D zyklisch von der Ordnung p*~'(p — 1), falls (%) = +1,
YT aykdisch von der Ordmung pF=(p +1), falls (2) = -1
¥ gp*Hp+1), D :

oder kompakt zusammengefasst

D
Uy (pk, D) ist zyklisch von der Ordnung pht (p — () )
p
Als ersten Schritt zeigen wir
(9.4) Lemma: Ist D € Z ein quadratischer Rest modulo p: (%) = +1, so ist D auch ein
quadratischer Rest modulo aller p*:

D = a? mod p* .

Beweis: Wir konstruieren ay induktiv. a; existiert nach Voraussetzung. Ausgehend von k& > 1
und D = a% + pFb setzen wir an Gp+1 = ag + pFe. Dann gilt modulo phtl

a1 = aj + 2p"age +p*c = D — p*b + 2pFage = D + pF(2ac — b).

Wéhlt man nun ¢ so, dass 2axc = bmod p (moglich wegen p ) 2ay), so hat man apyq wie
gewiinscht.
Beweis von (9.3): 1. Fall (%) = 1: Nach dem Lemma ist D ein Quadrat modulo p* und

nach |(9.2)[ sowie den nachfolgenden Bemerkungen gilt dann

Z(p*, D) ~7/p*7 x 7./p"Z,
U(p*, D) =~ P(p*) x P(p¥),
Ui(p*, D) ~ {(u,v) € P(p*) x P(p*) | uv = 1 mod p*} ~ P(p*).

Damit ist dann Uy (p*, D) =~ P(p*) zyklisch von der Ordnung p*~1(p — 1) (vgl. [Satz (4.6),c)).

2. Fall (%) = —1: Wir beweisen zunéchst die Behauptung iiber die Ordnung per Induktion

iber k. Der Induktionsanfang k£ = 1 ist in|Satz (9.1)| enthalten.
k>1, k — k + 1: Die natiirliche Projektion

Z(p**, D) — Z(p*, D)
bildet die Einheitengruppen ineinander ab:
U@, D) = U@, D).
Dieser Homomorphismus ist surjektiv, denn
£cU@Pr, D) = deté e P(pF) <= pfdeté = deté € P(p*Y),

und jedes Urbild von ¢ in Z(p**1, D) gehort also zu U(p*t!, D).
Dieser Epimorphismus der Einheitengruppen bildet nun die Normeinsuntergruppen ineinan-
der ab:
U (p"t!, D) — UL (p*, D).
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denn det ¢ = 1 mod pF*! = det & = 1 mod pF.
Auch diese Abbildung ist surjektiv: Sei & = 2 + yW € Uy (p*, D), also

det & = 22 —y?>D =1 mod p~ . (1)
Gesucht ist nun & + gW mit

f=x, §=ymodpF (2)
#2 + 32D = 1 mod pHt! (3)

GemiB (2) setzen wir & = x4 pFu und § = y+p*v mit geeigneten u, v. Voraussetzung (1) besagt
2?2 —y?D = 1 + p*w, also gilt

7 —§*D = (v +p'u)® - D(y + pto)?
22 — Dy? + pF(2zu — 2yv) + p?F (u? — v?)

1+ p*(w + 2zu + 2yv) mod pF+!
k+1

= 1modp

falls w + 2zu + 2yv = 0 mod p.

Eine solche Wahl von w, v ist moglich: Im Fall p J/ 2 konnen wir v so wihlen, dass 2zu =
—w mod p ist, und erhalten mit v = 0 die gewiinschte Kongruenz. Im Falle p J y argumentiert
man mit vertauschten Rollen. Einer dieser beiden Félle muss eintreten, denn wire p gemeinsamer
Teiler von x und y, so auch von det ¢ = 22 — y2D, im Widerspruch zu det £ € P(p*).

Also induzieren die natiirlichen Projektionen Epimorphismen

Mot U1(P¥, D) = U1(p*, D), § =2+ yW = ¢ =z + yW mod p*.
Wir wollen deren Kern bestimmen:
£ eKermpy1 <= §EEmodpk <— =1, yEOmodpk <= le—i—pku, y:pkv.
Wegen ¢ € Uy (pF*!, D) gilt dann

2?2 —y?D = 1 mod pFt! = 1+ 2pFu + p**u? — p?*v2D = 1 mod pF+!
— 1+ 2p*u =1 mod pFt!
<= u=0modp.

Damit folgt
Kempyr = {x +yW € U(p**t!, D) | 2 = 1 mod p**! | y = pFv mod p*+1}
= {1 +p"oW |v e z/pz}.

Der Kern ist also zyklisch von der Ordnung p und jedes Element in Ul(pk,D) hat genau p
Urbilder in Uy (p**1, D). Es folgt induktiv

#UL(p" D) =p- #U1(0", D) =p-p" ' (p+1) =pF(p+1).

Nachdem nun die Ordnung von Uy (p¥, D) = p*~!(p+ 1) bestimmt ist, beweisen wir auch die
Zyklizitit von Uy (p*, D) induktiv.
k = 1: Dies ist bereits in enthalten.
k = 2: Wir zeigen: Ist ¢ € Uy(p?, D) ein Urbild eines Erzeugers ¢ € Uj(p, D), so ist ¢ oder
& + pW ein Erzeuger von Uy (p?, D).
Zunichst gilt ord & | p(p + 1) = #Uy(p?, D), aber

=1 = =1 = ord ¢ =p+1]p, Widerspruch!
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Also ist €7 # 1 und ¢ hat die gewiinschte Ordnung p(p+1) genau dann, wenn P! = 1 ist. Sollte
£PT1 = 1 sein, so betrachten wir statt & das Urbild £ +pW von £'. Fiir dieses gilt (§+pW)PH £ 1,
denn:

(E+pW )P =P 4 (p+ pWEP = 1 4 pWEP mod p?.

Da det WEP = det W = —D kein Vielfaches von p ist, kann auch WEP nicht durch p teilbar sein,
so dass gilt:
(€ +pW)PTL =1 4 pWEP # 1 mod p?.

Wir kommen nun zum Induktionsschritt £ > 2,k — k + 1:
Sei ¢ € Uy (p**1, D) ein beliebiges Urbild eines Erzeugers von Uy (p*, D), also

(¢ mod p*) = U1 (p", D) .
Dann gilt
P Hp+ 1) = #U1(p", D) = ord (€ mod p*) | ord & | #U1(p"™, D) =p*(p +1).

Um zu zeigen, dass ¢ selbst ein Erzeugendes von Uy (p*+!, D) ist, muss man also nur zeigen, dass
P (1) £ 1 ist. Da € mod pF Ui (pF, D) erzeugt, gilt

) £ 1 mod p”,
Andererseits muss wegen #U; (p*~!, D) = p*=2(p + 1) (k > 2!) gelten
¢p

Beide Kongruenzen zusammen ergeben

") = 1 mod pFl.

) = AL Ae Z(pM, D), p)A.
Dann folgt aber
gpk’l(p-ﬂ) =(1 +pk_1A)p =1+ p"A mod p"*! £ 1 mod p***,

und der Induktionsschritt ist bewiesen.
Mit dem Chinesischen Restsatz erhalten wir aus|(9.3)| das folgende

(9.5) Korollar: Ist n > 3 ungerade mit der Primzerlegung n = [[;_; p;* und D teilerfremd zu
n, so gilt:

Ui(n, D) ~ H Ur(p!, D)
=1

ist direktes Produkt zyklischer Gruppen der Ordnungen

Py i - (Z) )-

Hieraus erhalten wir in Analogie zum [p — 1-Kriterium, p. 41| das folgende (p + 1)-Primzahl-

kriterium:

(9.6) Satz: Sei n > 3 ungerade und D eine natiirliche Zahl mit (%) = —1. Dann gilt:

n Primzahl < \/ ordé =n+1
£€U1(n,D)
Beweis: © = ’: Sei n = p Primzahl. Wegen (%) = —1 ist dann Uj(p, D) zyklisch von der

Ordnung p + 1. Man wiéhle £ als Erzeuger von Uj(p, D) und alle Forderungen sind erfiillt.
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‘«=": Sein =[], pf" die Primzerlegung von n. Dann ist Uj(n, D) direktes Produkt zy-
klischer Gruppen der Ordnungen pfiil(pi F 1) (siehe |[Korollar (9.5)) und hat den Exponenten
(siehe [(4.2)| und |(4.5),b)])

expUi(n, D) = keV PF (i F 1)

Nach Voraussetzung enthélt U;(n, D) ein Element der Ordnung n+ 1, n+1 ist also Teiler dieses
Exponenten. Da n ungerade ist, sind alle p; > 3 ungerade und p; F 1 gerade. Also gilt

T
n+1|expUi(n,D) =2-kgV (pj~ 2
=1

Wir schétzen nun diesen kgV durch das Produkt ab:

r r1¥ L r1¥ L
n—l—l\eprl(n,D)§2‘pri-HTp’:2nH 2p’

i=1 i=1 i=1

In diesem letzten Produkt sind zunéchst alle Faktoren < 1, denn 1 F p%_ <1+ i_ < 2, also ist das
Produkt kleiner gleich jedem Partialprodukt. Wegen p; > 3 und ps > 5 erhielte man im Falle
r > 2 den Widerspruch

2.3 _

4
n+1]eXpUl(n,D)SQn-3-5—n-g<n.

k

Es muss also r = 1 und damit n = p” eine Primzahlpotenz sein. Dann folgt

n+1=p"+1[#U,(p",D)=p""(pF1)
Wegen der Teilerfremdheit von p* + 1 und p*~! miisste dann p* + 1 | pF 1 gelten, was nur fiir
k =1 (und den zweiten Fall p 4+ 1) moglich ist. Damit ist n = p prim. ]

(9.7) Satz: Es sei n > 3 eine natiirliche Zahl und D € 7 mit (%) = —1. Fiir n + 1 sei eine

partielle Zerlegung bekannt:
n+1l=A-B, A=p{* ... p/ Primzerlegung.
Dann gilt im Falle A > B:
r —
n Primzahl < /\ \/ &G =1modn A f;”l =1lmodn A ggT({i(nH)/p" — 1,n> =1.
i=1¢,€Z(n,D)

Dabei wollen wir hier den ggT eines & € Z(n,D) und der Zahl n € N innerhalb N, und das
bedeutet, komponentenweise bilden: ggT(&,n) = ggT(x + yW,n) = ggT{geT(z,n),geT(y,n)}.
Beweis: Zunachst formen wir um zu:

n Primzahl <= \/ g=1modn A "' =1modn A /\ §%§_ﬁlmodn.
¢eZ(n,D) g prim

qn+1
Damit ist von Satz (9.7) die Richtung = bewiesen (sogar mit einem von ¢ unabhingigen
& = &), denn fiir eine Primzahl n = p und { =z + yW € Z(n, D) gilt
EZ1lmodp <= pfeé—1=(z—-1)+yW <= pfax—1V pfy < ggT({—1,p)=1.

Fiir die Umkehrung <= schlieflen wir genauso wie bei |(8.5)] Wir fixieren einen beliebigen
Primteiler p von n. Dann ist £ mod p ein Element in U;(p, D) und fir die Ordnung n; :=

(2 . 1
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Andererseits gilt nach Voraussetzung 5?“ = 1 mod n, also erst recht §?+1 = 1 mod p. Dies
bedeutet
ni|n+1. (2)

SchlieBlich folgt aus ggT(fi(nH)/pi —1,n) = 1 (bei unserer obigen Deutung des ggT) p ygi("“)/pi —
1, oder mit anderen Worten §§n+1)/pi # 1 mod p. Dies bedeutet

ni p L (3)

bi

Angesichts der Faktorisierung von n + 1 folgt aus (2) und (3)
P ni,
also mit (1) p!* | p— () fiir alle i und folglich 4 | p — (£):
p= (i) mod A fiir alle Primteiler p von n. (4)

Ist nun A > B, also A > +/n + 1, so folgt daraus

D
D — () > A > +/n+1 fir jeden Primteiler p von n. (5)
p
Speziell
D
p>p—1>+/n fiir jeden Primteiler p | n mit () =+1. (6)
p

Wir nehmen an, n sei zerlegbar. Dann gilt fiir den kleinsten Primteiler p von n: p < y/n, und

daher nach (6) (%) = —1. Gemé$ (5) folgt dann

D
p+1:p—<> >Vntl>yn>p <= (p+1)?>n+1 An>p> < p*+2p>n>p°.
p
Da p Teiler von n ist, folgt
pp+2)>n=kp>p" = p+2>k>p.

Mithinist k =p V k=p+1bzw. n = p?> V n = p(p+ 1). Im letzten Falle wiire p + 1 gerade

und p > 2 nicht der kleinste Primteiler von n, wéhrend sich im ersten Falle (%) = <Ig) =+1
ergibt, im Widerspruch zur Voraussetzung (%) = —1. Damit kann n nicht zerlegbar sein. [

Wir wollen nun den Extremfall von betrachten, dass nédmlich n 4+ 1 vom einfachsten
vollsténdig zerlegten Typ ist: n 4+ 1 = 2F und daher n = 2¥ — 1. n ist also eine Mersenne-Zahl
und diese kann nur prim sein, wenn auch k prim ist (siche [Bemerkung (2.11)). Wir wollen also
auf die Mersenne-Zahlen M, = 27 — 1 den obigen Primzahltest anwenden. Dabei lassen wir die
Mersenne-Primzahl My = 22 — 1 = 3 auBer Betracht. Zur Anwendung des Primzahltests wéihlen

wir ein D mit (Q) = —1. Dabei konnen wir (unabhéngig von n = 29 — 1) D = 3 wéhlen:

n
(9.8) Lemma: Ist ¢ > 3 ungerade, so gilt (]\3) =-1.
q
Beweis: Es ist My, = 29 — 1 = —1 mod 4, also nach dem quadratischen Reziprozitatsgesetz

fiir das Jacobisymbol
3o ()
M, ) 3

52



Modulo 3 gilt nun M; =27 —-1=(—-1)7—1=—1—1 = 1mod 3 (g ist ungerade!). Also folgt

q ‘

Aber nicht nur D, sondern auch das in [Satz (9.7)| geforderte £ ist universell wiahlbar, denn
wenn M, eine Mersenne-Primhahl ist, hat das Element £ = 2+ /3 =2+ W € U;(M,,3) die
geforderten Eigenschaften:

(9.9) Satz: Sei M, eine Mersenne-Primzahl (mit ¢ > 3 ungerade). Dann gilt:
24+V3€U(M,,3) C 1‘5‘1\4(1[\/5]X hat die Ordnung 2? = M, + 1.

Beweis: Das Element ¢ = 2 4 /3 hat die Norm N¢ = 4 — 3 = 1, gehort also zur Gruppe
U1(Mg, 3) von der Ordnung M, + 1 = 2¢. Die Ordnung von § ist somit eine Potenz von 2. Wére
die Ordnung von £ kleiner als 29, so wére £ eine Potenz eines Erzeugers mit geradem Exponenten
und damit ein Quadrat. Also & = ¢? mit ( =z + yv/3 € U1(My, 3). Dies ergibt

1=2% -3y und 2+ v3 =2 = (2% 4 3% + 22yV3 = (222 — 1) + 22yV/3

also 222 —1 = 2 bzw. 222 = 3 im Koérper M,- 2 und 3 unterscheiden sich damit um ein Quadrat
modulo My, sind also beide qudratische Reste oder beide quadratische Nichtreste. Aber dies ist

falsch, denn (]\i’[) = —1 und wegen M, = 29—1 = —1 mod 8 gilt (ﬁ) = +1 (Ergénzungssatz
q q

() 5

Dieser Satz zeigt, welches € man wéhlen kann, um mit [Satz (9.6)|einen Primzahlnachweis fiir
eine Mersenne-Zahl zu fiihren. Setzt man dies um, erhélt man das folgende, erstaunlich einfach
zu formulierende und tberpriifende Kriterium fiir Mersenne-Primzahlen:

(9.10) Satz: Sei g > 3 ungerade und M, = 29 — 1 eine Mersenne-Zahl. Wir definieren rekursiv
die Folge
ug =4, uUg; :ui—2.

Dann gilt:
M, ist prim <= ug—2 = 0 mod M, .

Beweis: Sei D = 3 und angesichts wéahlen wir

c—24W = (f 3) € Uy(M,,3).
Dabei ist W = ((1) g) die Matrix in Z(My,3) mit W2 = 3E = 3 (vgl. die Definition von
Z(n, D), p. 46)). Nach [(9.8)| gilt <]\l}> = —1 und wir erhalten aus|(9.9)|und |(9.6)
q

M, ist prim <= ord(§) = M, +1=29.
Nach ist #U;(My,3) = My + 1 =29 und daher ord £ eine Potenz von 2. Damit folgt
M, ist prim <= ord(¢) /27! < €2 £ 1 mod M, .
Wir definieren rekursiv &y = ¢ und &, = (£_1)?, also &, = fgk, und unser Kriterium lautet
M, prim <= {,_1 # 1 mod M, . (%)
Wir setzen nun & = xp + yW und erhalten Rekursionsformeln fiir xy, yx:

Tl + YW = (zr + ykW)Q = (xi + 3y£) + 2z y W,
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zusammen mit 1 = N¢&, = z7 — 3y? fithrt dies zu
Tpe1 = 25+ 3yp =227 — 1.
Damit erfiillt up = 2z genau die im Satz angegebene Rekursion:
Upp1 = 20y = dah — 2 =uj — 2.

Da M, ungerade ist, besagt die Bedingung u,—2 = 0 mod M, nichts anderes als z,_2 =
0 mod Mg, und es folgt dann

o—2 = Yg—2W € Z(My,3) = &1 =3y, 5 =—N({-2) =—1% 1 mod M,.

Also ist ;1 # 1 mod M, und M, ist prim nach (x).
Umgekehrt sei M, prim. Dann ist geméB (%) {;—1 # 1. Dann folgt aber {,—1 = —1, da
Z(Myg,3) = Far,[V3] =: k ein Korper ist. Also folgt:

1= gq—l = 53—2 = 503_2 + 3?/2—2 + 2$q—2yq—2\/§

— xg,Q + 3yq272 = —1mod My, A 2x4_2y4—2 = 0 mod M,

Wegen (J\i) = —1((9.8)) und (;4}1) =—1(My=29-1=—1mod 4) gilt (Kf’]) = +1. Also

ist —3 ein Quadrat in £* und es gibt ein y mit

3y? = —1 mod M, .

Dann sind £v/3 zwei Losungen der obigen Gleichung 53_2 = {4—1 = —1. Im Korper k kann es
keine weiteren Losungen geben, also folgt

:I:y\/g ={2=Tq-2+ yq_gx/§ mod M, = x4-2 =0mod M, <= ug_2 = 0mod M,.
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