Rechnen modulo 17 — Die Uhrenarithmetik

Rechnen modulo einer Zahl N bedeutet Rechnen bis auf Vielfache dieser Zahl.
Vielfache von N werden ignoriert bzw. als Null angesehen. Dies kennen Sie etwa an der
Uhr, wo 12 und 0 dasselbe sind und nach 12 die 1 folgt.

Nimmt man statt der 12 eine Primzahl, so hat man eine Reihe von interessanten
Besonderheiten. Wir nehmen hier einmal die Primzahl 17 als Beispiel. Man rechnet
modulo 17 wie iiblich, nur dass hinter der 16 die Zahlen wieder bei 0 beginnen. 17 ist
also dasselbe wie 0, 18 ist 1, 19 ist 2 ...

Die folgende Rechenscheibe dient der Additon modulo 17:

Addition modulo 17

Stelle die innere 0 guf eine Zahl a,

gehe innen zu einer Zahl b,
und lies auflen das Ergebnis a 4+ b ab. ,

So ist etwa 13 +8 = 21 =4 mod 17, 12 + 13 = 25 = 8 mod 17. In gleicher Weise kann
man auch subtrahieren: 4 —9 = —5 = 12 mod 17.

Die Multiplikation: Wenn man addieren kann, kann man auch multiplizieren. So
ist etwa 5-4 =20 =3mod 17,9 -2 = 18 = 1 mod 17. Diese letzte Gleichung besagt,
dass 9 gleich 1 ist (modulo 17!).
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Potenzen: Wir berechnen als Beispiel einmal alle Potenzen von 3 modulo 17:
30 =1,31 =3,3 =9,3 =27 = 10mod 17, 3* = 3-10 = 30 = 13 mod 17,
3’=3-13=39=>5mod 17 ...

n|0]112/3|4]5/6|7]8]9]10]11]12]|13|14|15
3"[1]3]19]10{13]|5[15]11|16(14|8 |74 [12]2 | 6

Es fallt auf, dass jede Zahl # 0 eine Potenz von 3 ist. AuBerdem stellt man fest 3'6 =
3-3% =3.6 =18 = 1 mod 17. Daraus ergibt sich die folgende Multiplikationsscheibe:

313 33
Multiplikation modulo 17
312 4 Stelle die innere 1 auf eine Zahl a, 13 34
gehe innen zu einer Zahl b,
und lies auflen das Ergebnis a - b ab. ,
311 35

Diese Multiplikationsscheibe funktioniert nach dem Prinzip des Rechenschiebers. Statt
die Zahlen zu multiplizieren, werden diese als Potenzen von 3 dargestellt und deren
Exponenten addiert. (Diese Exponenten sind gerade die Logarithmen zur Basis 3.)

Potenzen und Wurzeln: Die Tatsache, dass alle Zahlen (aufler der 0) eine Potenz
von 3 sind und auflerdem 3'® = 1 mod 17 ist, hat zur Folge: Jede Zahl a # 0 mod 17
hat als 16te Potenz den Wert 1: Denn a ist eine Potenz von 3: a = 3™ und daher
a'® = 3716 = (316)" = 1" = 1 mod 17. Daraus folgen interessante Beziehungen:

at®=1 = a'"=a | a®=1
— a¥=a | a®=1
— a¥¥=a | a®=1
—  a% =
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33

Etwa aus a°° = a erhalt man

Dies bedeutet: Man zieht die dritte Wurzel, indem man mit 11 potenziert! Dies funk-
tioniert in d&hnlicher Weise fiir jeden ungeraden Exponenten:

(a5)13 = a65 =amod 17 (CL7)7 = CL49 = a mod 177

Kryptographie — Eine erste Idee: Diese letztgenannten Beziehungen enthalten
eine der Grundideen zur Verschliisselung mittels Zahlentheorie. Benutzt man die 16
Zahlen von 1 bis 16 als (verkiirztes) Alphabet, so kann man die Potenzierung mit 3 als
Verschliisselung und die Potenzierung mit 11 als Entschliisselung benutzen:

Verschliisselung: a — a3, Entschliisselung: b s b1,

Unterwirft man die verschliisselte ‘Nachricht’ a® der Entschliisselung (a®)'' = a33, so
erhilt man wegen a3 = a mod 17 wieder den Klartext a.

Ein besonders giinstiger Aspekt dieses Verfahrens ist, dass man zur Ver- und Ent-
schliisselung dasselbe Verfahren benutzen kann (Potenzierung) und dass die Reihenfol-
ge von Ver- und Entschliisselung ausgetauscht werden kann. Dies ertffnet interessante
Moglichkeiten in der Kryptographie.

Die Anwendbarkeit des Verfahrens hangt nun entscheidend davon ab, ob und wie
leicht man zum Verschliisselungsexponten 3 den Entschliisselungsexponenten 11 ermit-
teln kann.
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