Seminar iiber Zahlentheorie und Kryptologie (Wintersemester 2023/2024)
Prof. Dr. Sander Zwegers, Johann Stumpenhusen

Das Seminar umfasst 13 Vortrége, diese sollten jeweils ca. 60 Minuten dauern. Die untenstehen-
den Beschreibungen geben eine grobe Ubersicht iiber die im Vortrag zu behandelnden Themen.
Die Literaturangabe dient als Orientierung und Hilfestellung. Zusétzlich dazu sollten Sie ein bis
zwei Aufgaben erstellen, in denen das Gelernte angewendet wird. Diese werden im Anschluss
an den Vortrag von den anderen Seminarteilnehmerlnnen bearbeitet und dann gemeinsam be-
sprochen. Die Bearbeitungs- und Besprechungsphase sollte ca. 25 Minuten in Anspruch nehmen.

Vortrag 1. (17.10.2023)

Euklidischer Algorithmus und Primfaktorzerlegung

[1]: Kurze Wiederholung zur Teilbarkeit (Abschnitt 1.1.4), Grifiter gemeinsamer Teiler (Ab-
schnitt 1.1.6), Zerlegung in Primzahlen (Abschnitt 1.1.7), Euklidischer Algorithmus (Abschnitt
1.6.2), Erweiterter euklidischer Algorithmus (Abschnitt 1.6.3), Asymptotische Notation (Ab-
schnitt 1.4.4), Effizienz (Abschnitt 1.6.4)

Vortrag 2. (24.10.2023)

Restklassenringe, die Eulersche (p-Funktion und schnelle Exponentiation

[1]: Kongruenzen und Restklassenringe (Abschnitte 2.1 und 2.4), Division im Restklassenring
(Abschnitt 2.6), Prime Restklassengruppen (Abschnitt 2.8), Schnelle Exponentiation (Abschnitt
2.12)

Vortrag 3. (31.10.2023)

Der Chinesische Restsatz und der kleine Satz von Fermat

[1]: Der Chinesische Restsatz (Abschnitt 2.15), Zerlegung des Restklassenrings (Abschnitt 2.16),
Bestimmung der Eulerschen o-Funktion (Abschnitt 2.17), Der kleine Satz von Fermat (Abschnitt
2.11)

Vortrag 4. (07.11.2023)

Primzahltests und Carmichael-Zahlen

[1]: Der Fermat-Test (Abschnitt 7.2), Carmichael-Zahlen (Abschnitt 7.3), Der Miller—Rabin- Test
(Abschnitt 7.4)

Vortrag 5. (14.11.2023)

Symmetrische Verschliisselungsverfahren

[1]: Symmetrische und asymmetrische Verschliisselungsverfahren (Abschnitte 3.1 und 3.3), Block-
chiffren (Abschnitte 3.7 und 3.8), Affin lineare Funktionen (Abschnitt 3.16.7), Affin lineare
Blockchiffren (Abschnitt 3.17), Beispiele (Abschnitt 3.18), Sicherheit (Abschnitt 3.19)

Vortrag 6. (21.11.2023)

Wahrscheinlichkeit und perfekte Sicherheit

[1]: Wahrscheinlichkeit und bedingte Wahrscheinlichkeit (Abschnitt 1.2), Das Geburtstagsparadox
(Abschnitt 1.3.1), Perfekte Geheimhaltung (Abschnitt 4.1)



Vortrag 7. (28.11.2023)

Public-Key Verschliisselung und das RSA-Verfahren

[1]: Public-Key Verschlisselung (Abschnitte 8.1 und 8.2), Das RSA-Verfahren (Abschnitte 8.5.1-
8.5.3)

Vortrag 8. (05.12.2023)

Sicherheit des RSA-Verfahrens und Wahl der Parameter

[1]: Sicherheit (Abschnitt 8.3.4), Wahl der Parameter (Abschnitte 8.3.5-8.3.7), Effizienz (Ab-
schnitt 8.3.8)

[2]: Starke Primzahlen und der Gordon-Algorithmus (Abschnitt 5.5)

Vortrag 9. (12.12.2023)

Das Rabin-Verschliisselungsverfahren

[1]: Beschreibung des Verfahrens, Schliisselerzeugung, Ver- und Entschliisselung, Sicherheit (Ab-
schnitt 8.4)

Vortrag 10. (19.12.2023)

Diffie-Hellman-Schliisselaustausch und diskrete Logarithmen

[1]: Diskrete Logarithmen (Abschnitt 8.6.1), Diffie-Hellman-Schlisselaustausch, Wahl der Pa-
rameter, Sicherheit (Abschnitte 8.6.2-8.6.5), Berechnung diskreter Logarithmen (Abschnitt 10.3
oder 10.4 oder 10.5)

Vortrag 11. (09.01.2024)

Elliptische Kurven und das ElGamal-Verfahren

[1]: Elliptische Kurven (Abschnitt 13.2), Das ElGamal-Verfahren (Abschnitte 8.7.1-8.7.3)
[2]: Kryptosysteme mit elliptischen Kurven (Abschnitt 14.2)

Vortrag 12. (16.01.2024)

Kryptographische Hashfunktionen

[1]: Hashfunktionen und Kompressionsfunktionen (Abschnitte 11.1 und 11.4), Eine arithmetische
Kompressionsfunktion (Abschnitt 11.6)

[2]: Hashfunktionen und Signaturen (Abschnitt 6.1)

Vortrag 13. (23.01.2024)

Digitale Signaturen

[1]: Digitale Signaturen (Abschnitte 12.1 und 12.2), Das Lamport-Diffie- Einmal-Signaturverfahren
(Abschnitte 12.3 und 12.4), RSA-Signaturen (Abschnitt 12.5)
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